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RESUMEN

La Seguridad informaética es una de las disciplinas mas importantes hoy dia a nivel mundial,
con el rdpido crecimiento y avance de las tecnologias digitales se ha convertido en un tema
de suma importancia en toda institusiéon. Cuba no esta auesente de esta disciplina, aunque atin
es incipiente. Especificamente en la Universidad de Sancti Spiritus «José Marti Pérez». El
departamento y grupo de Seguridad Informética de la misma es el encargado de brindar los
servicios de seguridad a la institusion y proteger la informacion de la Universidad, la manera
en la que lo realizan es a través de una serie de reportes e informes que se procesan ante algin
incidente recopilando datos e informacién relevantes al mismo con el fin de procesar dichos
reportes. En la presente investigacion se desarroll6 un sistema de gestion para los incidentes
de la seguridad informética para facilitar y agilizar la gestion de los reportes de incidentes
de Seguridad Informética que se ajusten a las necesidades del cliente. Empleando para su
desarrollo la metodologia RUP y UML, como lenguaje de modelado, se seleccion6 el lenguaje
de programacion Python haciendo el uso de su framework de desarrollo Django y el motor de
base de datos PostgreSQL.



ABSTRACT

Cybersecurity is one of the most important disciplines worldwide today, with the rapid growth
and advancement of digital technologies it has become an issue of utmost importance in every
institution. Cuba is not absent from this discipline, although it is still incipient. Specifically
at the University of Sancti Spiritus “José Marti Pérez”. The IT Security department and group
is in charge of providing security services to the institution and protecting the University’s
information assets. The way they proceed is through a series of reports. that are processed
in the event of an incident, collecting data and information relevant to it in order to process
said reports. In this research, a Cybersecurity incidents management system was developed to
facilitate and streamline the management of Cybersecurity incident reports that adjust to the
client’s needs. Using RUP and UML methodology as a modeling language for its development,
Python programming language was selected using its Django development framework and

PostgreSQL database engine.
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INTRODUCCION

Introduccion:

En la década de los 1950 inici0 el desarrollo de las redes computacionales con el surgimiento
de las primeras redes informaticas. En este momento que se enmarca el surgimiento del término
seguridad informdtica, que durante la década de 1960 se redefini6é con constructos tedricos mas

cercanos a los que hoy conocemos.

Teniendo en cuenta lo anterior, se puede separar esta disciplina en dos partes: antes y des-
pués de la invencion del Internet. Antes del Internet, la Ginica forma de dafiar un disposi- tivo
era acceder fisicamente a él, por lo tanto, el delito era considerado como “allanamiento de
morada” y no ciberataque. Después de la invencion del Internet a finales de los 60 fue cuan-
do nace el ciberespacio, lo que significé un nuevo entorno y una nueva posibilidad para los

ciberdelincuentes.

El primer ciberataque que se conoce fue a través de internet en enero de 1996 y se realiz6 con
técnicas muy parecidas a lo que hoy se conoce como phishing (pesca). Este fue lanzado contra
la compaiiia America Online (AOL), una empresa de servicios de internet y medios con sede
en Nueva York. Los atacantes utilizaron el correo electronico o el método de mensajeria de la

compaflia para conseguir que los usuarios de AOL divulgaran sus contrasefias.

A medida que las empresas comenzaron a utilizar la web, controlar el acceso a los datos en los
sistemas se convirtié en un punto importante de preocupacion. Entre las primeras medidas para

proteger la informacion se incluye el procesamiento de periodos, donde se separaban las acti-
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vidades por partes y los usuarios podian manipular la informacion en un tiempo determinado,

establecido por los expertos de Seguridad Informaética.

Es indudable que la seguridad de los sistemas informaticos de cualquier organizacién se ha
convertido en uno de los pilares mds sostenibles y vulnerables, y se hace imprescindible la
bisqueda de los mecanismos para fortalecerla. El plan de la seguridad se convierte en una
herramienta fundamental en el tratamiento de la informacion, en la explotacion de los recursos
tecnoldgicos y en el desarrollo de nuevas aplicaciones y tecnologias para la imple- mentacién

de sistemas mas avanzados a escala internacional.

La proliferacion de la nube, de los servicios remotos, de las aplicaciones contratadas como
servicios, de dispositivos cada vez mds vulnerables, del desarrollo tan rdpido de los sistemas
operativos, el uso de software con variadas funcionalidades y para multiples usuarios tienen
un impacto en la explotacion de las tecnologias de la informacion y las comunicaciones (TIC)
en la sociedad que abre un universo de inmensas estrategias maliciosas que pueden acabar con

cualquier organizacion.

En la actualidad, la seguridad informdtica no es solo un tema importante para las grandes
empresas, sino también para los individuos. Con la creciente cantidad de informacién personal
almacenada en dispositivos digitales y la transmisién de informacién a través de redes, se ha
convertido en un tema critico para la proteccion de la privacidad y la integridad de los datos.
Por esta razon, cada vez mdas personas toman medidas para proteger sus sistemas y datos de

las amenazas cibernéticas.

Cuba no es la excepcion, el avance de la seguridad informatica se ha notado y ha cobrado
auge en los ultimos afios a partir del proceso de informatizacion de la sociedad cubana, el
surgimiento de la Universidad de Ciencias Informaticas (UCI) en 2003 y la apertura en esta de

programas orientados a la seguridad informatica (ciclo corto y carrera universitaria).

Indudablemente, los constantes cambios en los que ha estado inmersa la sociedad han tenido
su reflejo en el Sistema de Educacion Superior. Cuestion que impulsoé el trabajo colaborativo,
en redes académicas, cientificas, sociales y la gestién de proyectos nacionales e internacionales
?. El cumplimiento de esta tarea no resultaba factible desde los postulados de una ensefianza
tradicional que centra la atencion en el docente como transmisor de conocimientos y valores
que son reproducidos por los estudiantes, por tanto, fue necesario mutar del modelo tradicional

de educacion a otro que responde a las demandas del siglo XXI.
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En correspondencia direccion del pais desarroll6 una estrategia de adopcion de las TIC en todo
el sistema educacional, que integra la interconexién de centros atendidos por el Ministerio
de Educacion, a la Red de redes, teniendo como premisa su cardcter integrador de las TIC.
De esta manera se definieron lineamientos “orientados a perfeccionar el sistema de ciencia e
innovacién, con clara referencia a las universidades”?; instituciones que por excelencia son

generadoras de nuevos conocimientos.

La Universidad de José Marti Pérez de Sancti Spiritus (UNISS) cuenta con un grupo de segu-
ridad informdtica, subordinado al rector, para mantener el control y la seguridad de los datos
personales y profesionales de todas las estructuras de la organizacién. Durante el desarrollo
de las précticas laborales y en el cumplimiento de las actividades propias de este grupo, se

identificaron las siguientes problemadticas practicas:

1. La gestién de la documentacién que se realiza desde el grupo no estd informatizada, lo

que incurre en demoras y gastos de recursos.

2. No existe una base de datos donde se almacenen los informes de los incidentes ocurridos,
cuestion que dificulta la obtenciéon de informacién relativa a tipos de incidentes mas

frecuentes, segmentos de usuarios a los que estan dirigidos y las tendencias por periodos.

3. Insuficiente cultura acerca de la naturaleza y consecuencias de los incidentes de seguri-

dad informatica.
4. La falta de cultura y conocimiento sobre la seguridad informatica en toda la universidad.

Por tanto, el grupo se propone, a través de la informacién, gestion y planificacion, brindar los
servicios previstos en su misién para toda la estructura de la organizacion y expandir la cultura

de los usuarios en esta rama de la informatica.

Las demandas sociales actuales exigen de la universidad un proceso de gestion de la se- guridad
informadtica consciente, basado en un proyecto flexible y competente, que prometa cobertura
suficiente y satisfaga las necesidades de la organizacion, y resuelva las carencias y necesidades
de sus profesionales, de ahi se deriva el siguiente problema de investigacion: {Como contri-
buir al proceso de gestion de la seguridad informética en la Universidad de Sancti Spiritus
“José Marti Pérez”? Se define como objeto de estudio el proceso de gestion de la seguridad

informatica.

De acuerdo con la problemdtica planteada se propone como objetivo de la investigacion:
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Desarrollar un sistema informatico que contribuya al proceso de gestion de la seguridad infor-

matica de la Universidad de Sancti Spiritus “José Marti Pérez”.

Para dar solucién al problema de investigacion se formularon las siguientes preguntas de in-

vestigacion:

1.

(Cudles son los fundamentos tedricos, metodoldgicos y tecnoldgicos que sustentan el
desarrollo de un sistema informético para la gestion de la seguridad informatica en la

Universidad de Sancti Spiritus “José Marti Pérez”?

(Coémo desarrollar un sistema informatico para la gestion de de la seguridad informatica

en la Universidad de Sancti Spiritus “José Marti Pérez”?

. ¢Como validar el correcto funcionamiento de un sistema informadtico para la gestiéon de

los incidentes de la seguridad informatica en la Universidad de Sancti Spiritus “José

Marti Pérez’?

En correspondencia con las preguntas de investigacion se definieron las siguientes tareas de

investigacion:

1.

Determinar los fundamentos tedricos, explicando los antecedentes bibliogréficos, las ba-
ses tedricas y la definicion de términos necesarios para comprender los cimientos del

desarrollo de un sistema informadtico para la gestién de informacion.

Determinar los elementos metodolégicos que contribuyan al desarrollo 4gil, robusto y

escalable de un software de gestion de informacidn.

. Determinar los fundamentos tecnoldgicos que permitan garantizar la usabilidad, se- gu-

ridad y calidad de la solucién que se desea desarrollar.

Desarrollar un sistema informético utilizando la metodologia seleccionada para facilitar

la gestion de los datos asociados a la seguridad informadtica en la UNISS.

. Validar el correcto funcionamiento del sistema informético para la gestion de los datos

asociados a los incidentes de la seguridad informatica en la UNISS.

La metodologia empleada asume, como criterio fundamental, la concepcién marxista lenin-

ista con un enfoque materialista dialéctico a partir de una concepcion sistémica de la in- vesti-

gacion, dando lugar a una propuesta flexible como alternativa de solucion, susceptible a com-

probacion cientifica; se emplearon los siguientes métodos de la investigacion cientifica.

4
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Del nivel tedrico:

= Andlisis histérico-16gico que permitird estudiar el modo en que han evolucionado los

estdndares y normas para la gestion de la seguridad informética.

= Analitico-sintético el cual posibilitard hacer un estudio de los principales Sistemas de
Gestion de seguridad informética, asi como las tendencias en la gestion de incidentes y
detec- ci6n de vulnerabilidades, para posteriormente sintetizar y aplicar el conocimiento
adquirido, de modo que se logre un mayor entendimiento y se pueda arribar a conclu-

siones que con- tribuyan a la solucion del problema planteado.

= Modelacién: Se utilizard para lograr una mejor comprension de los procesos asociados
a la gestion de la seguridad informatica, a partir de la representacion en el modelo de

dominio de entidades y actores.
Del nivel empirico:

= Observacion, que guiard el estudio del estado del arte, permitiendo realizar un anélisis
sistémico, selectivo y objetivo de los principales sistemas que en la actualidad pueden

realizar la gestion de la seguridad informatica.

= Entrevista no estructurada con la intencion de obtener informacién referente a los pro-
cesos de gestion de incidentes y deteccion de vulnerabilidades, asi como criterios de

expertos en el tema.

Con lo acordado anteriormente la vision del grupo de seguridad informdtica de la UNISS

consiste en:

= E] estudio de los escenarios existentes en materia de la inseguridad de la informacién.
* Integraciéon de nuevos elementos tecnoldogicos que permitan minimizar los riesgos,

amenazas y vulnerabilidades en la red.

= Aplicacién y mejoramiento de sistemas que permitan optimizar los procesos de trata-

miento y/o proteccion de la Informacion.

= Asesoria e implementacion de mecanismos de seguridad y proteccién en sistemas infor-

maticos.

El informe de la tesis se estructurd de tesis queda estructurado en tres capitulos, arribidndose

a conclu- siones concretas, seguido de las recomendaciones correspondientes y referencias
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bibliograficas.

En el Capitulo 1 se recoge el marco tedrico referencial y los principales conceptos que cons-
tituyen la base tedrica de la investigacion, abordando temas Como la seguridad infor- matica,
los incidentes de seguridad informaética, los diferentes tipos de reportes de cada in- cidente, las
categorias y subcategorias de ataques cibernéticos y el proceso de gestion infor- matico. Tam-
bién en el primer capitulo se analizan las principales tendencias tecnoldgicas con el objetivo

de seleccionar las adecuadas para el desarrollo del sistema informético requerido.

En el Capitulo 2 se caracteriza el obje- to de estudio y se describe el desarrollo del software
a través de la metodologia seleccionada, desarrollando la modelacién del negocio, definiendo
las necesidades y cualidades del sistema, y mostrando el diagrama entidad-relacién asi como

el modelo fisico de la base de datos.

En el Capitulo 3 se realiza la validacion de la solucion propuesta a través de pruebas de acep-
tacion de software mostrando las principales interfaces y funcionalidades del prototipo inicial.
Para finalizar, un apartado de conclusiones 3.5 donde se verifica el cumplimiento de los obje-
tivos tra- zados al inicio de la investigacion, asi como recomendaciones 3.5, donde se plasman

una serie de propuestas encaminadas a la continuidad de esta investigacion.



CAPITULO 1

Fundamentos teoricos, metodologicos y
tecnoldgicos que sustentan la
implementacion de un sistema informatico
para la gestion de los incidentes asociados
a la seguridad informatica en la Sancti

Spiritus «José Marti Pérez»

Este capitulo recogeo se recoge el marco tedrico referencial y los principales conceptos que
con- stituyen la base tedrica de la investigacion, abordando temas Como la seguridad inform4-
tica, los incidentes de seguridad informaética, los diferentes tipos de reportes de cada incidente,
las categorias y subcategorias de ataques cibernéticos y el proceso de gestion informatico. Tam-
bién en el primer capitulo se analizan las principales tendencias tecnolégicas con el objetivo

de seleccionar las adecuadas para el desarrollo del sistema informético requerido.



1.1 Gestion de incidentes de seguridad informatica

1.1. Gestion de incidentes de seguridad informatica

1.1.1. La Gestion

En términos generales, la gestion es una serie de tareas que se realizan para acometer un fin

planteado con antelacion?.

La gestiéon como objeto de estudio ha sido abordada por autores como Deming, quien desa-
rroll6 conceptos acerca de que la generacion de productos y servicios que obtuvieran la satis-
faccidn del cliente, se traducia no solo en los esfuerzos de la mano de obra, sino también en
el andlisis y mejoramiento de las etapas de la produccion, como la sistematizacion del ciclo

Deming/Schewhart que reconoce como etapas: planificar, hacer, verificar y actuar?.

la gestion ya sea empresarial o de cualquier otro tipo de la informacién es uno de los asuntos
mads importantes de toda institucion, empresa organizacion. . . etc. La razon de su im- portancia

es la facilidad de la administracién en el lugar de trabajo y el manejo del trabajo.

Conseguir una organizacién acertada es una de los objetivos de la gestion, y su principal fun-
cién debe ser la de evitar solapar esfuerzos y responsabilidades. Para ello, se deben establecer
relaciones efectivas de autoridad y responsabilidad,. La gestion se encarga de colocar en cada

vacante al trabajador adecuado, con las habilidades, cualificacion y entrenamiento adecuados.

1.1.2. Seguridad Informatica

La sociedad de la informacion, la ausencia de fronteras y la inmaterialidad de la comu- nica-
cion a través de las Tecnologias de la Comunicacién y la Informacién, conducen en el dmbito
del Derecho Penal, a la escasa relevancia de los limites temporales y espaciales que han cons-
tituido, tradicionalmente, su limite. La delincuencia informadtica y los delitos rela- cionados
con ella, suponen un tipo de criminalidad caracteristica y especial; y con la expre- si6n delito
informatico, cibercrimen o ciberdelito se define a todo ilicito penal llevado a cabo a través de

medios informadticos, incluido el blanqueo de capitales?.

Hoy en dia hay infinidad de métodos para violar la seguridad de un sistema o de una perso-
na. En el mundo de alta tecnologia actual, las creencias, opiniones y actitudes se moldean a

medida que las personas interactian con otras en las redes sociales y a través de Internet. Las
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historias de fuentes noticiosas acreditadas y los hallazgos cientificos son cuestionados por ac-
tores que participan activamente en operaciones de influencia en Internet. Los lobos solitarios
y las grandes médquinas de propaganda perturban el discurso civil, siembran discordia y difun-
den desinformacién. Bots, cyborgs, trolls, titeres de calcetines, deep fakes y memes son sélo
algunas de las tecnologias utilizadas en la ingenieria social destinadas a socavar la sociedad

civil y apoyar agendas adversas o comercialesCarley (2020).

Entendemos de la ciberseguridad como la proteccion de activos de informacion, mediante el
tratamiento de las amenazas. Con el uso de las Tecnologias de la Informacién y la Comuni-
cacion, se facilita un desarrollo sin precedentes en el intercambio de informacién y comuni-
caciones, que conlleva serios riesgos y amenazas en un mundo globalizado; y las amenazas en

el espacio digital adquieren una dimension global que va mds alld de la tecnologia?.

En la gran mayoria de las organizaciones empresas e instituciones se manejan distintas maneras
para la gestion de la seguridad de la informacion. Una de las maneras mds populares y usadas

es a través de los reportes de los incidentes que ocurren en las mismas.

Segin ISOTools Excellece la seguridad informadtica, con sus siglas en inglés IT security, es
la disciplina que se encarga de llevar a cabo las soluciones técnicas de proteccioén de la in-
formacion. "La seguridad informética protege el sistema informético, tratando de asegurar la
integridad y la privacidad de la informacién que contiene. Por lo tanto, podriamos decir, que se
trata de implementar medidas técnicas que preservaran las infraestructuras y de comunicacién
que soportan la operacion de una empresa, es decir, el hardware y el software empleados por

la empresa"?.

1.1.3. Incidentes

Un incidente de seguridad en informadtica es la ocurrencia de uno o varios eventos que atentan
contra la confidencialidad, la integridad y la disponibilidad de la informacién y que violan la
Politica de Seguridad de la Informacién de la organizacién, en el caso de que disponga de
ella?.

Hay muchas maneras de poder identificar un incidente de seguridad, entre ellas, las prin- cipa-

les son:
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= Monitorizar adecuadamente los sistemas, al menos los criticos para el negocio o que

con- tienen informacion sensible o confidencial.

= Implantar herramientas de correlacién y revision de logs de los principales sistemas para

detectar posibles incidentes de seguridad o patrones de comportamiento andmalos.

= Implementar un servicio de ciberinteligencia que pueda detectar fugas de datos, contra-

sefias comprometidas...etc.

= Concienciar a los usuarios en la importancia de comunicar cualquier incidente de seguri-
dad que hayan sufrido o que crean haber sufrido, o cualquier comportamiento extrafio

que detecten.

El eslabén mas débil en cuanto nos referimos a incidentes de seguridad siempre es el propio
personal de las organizaciones, que bien accidentalmente o de manera intencionada pueden
ocasionar o ser colaboradores necesarios para que se produzca un incidente de estas caracte-

risticas?.

1.2. Gestion en la seguridad informatica

1.2.1. Importancia

La toma de decisiones en la gestion de incidencias es de vital importancia en la ejecucion de
las funciones de los directivos en las organizaciones, ya que provee a la maxima direccion de
las empresas e instituciones que permite analizar, discutir e interpretar los resultados de las

incidencias?.

El éxito de una organizacién estd enmarcado en las decisiones que gestione su personal, esto
amerita que la gerencia tome las decisiones correctas en cuanto a su desempefio y ejecucion.
Para ello la organizacion debe emplear dia a dia nuevas estrategias con el propdsito de crear
ventajas competitivas. En este contexto la tecnologia se ha convertido en una de las herra-
mientas basicas de la organizacion, ya que forma parte de la cotidianidad del ser humano y de
la sociedad. El individuo es capaz de pensar, organizar y tomar decisiones a nivel personal y

laboral, consciente de que existe un constante avance tecnoldgico que contribuye en la toma
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de decisiones, en cuanto a lo que es mas conveniente tanto para los trabajadores como para la

organizaciénAlvarado et al. (2018).

La gestién de los incidentes en la seguridad informatica es de vital importancia para toda
institucidn, ya que una buena gestion viene acompaiada de una gran organizacion lo cual

facilita el trabajo y evita la pérdida de recursos.

1.2.2. Evolucion Historica

La gestion como se ha mencionado antes es el arma necesaria para la organizacioén y admi-
nistracion de toda institucion. La gestion ha ido evolucionando a lo largo de la historia con el
desarrollo de la tecnologia, desde un principio se intentaba gestionar el trabajo de una insti-
tucién usando el formato duro o el papel donde se realizaban reportes e informes en un papel
para asi guardarlo. A medida de que la tecnologia fue avanzando el campo de la gestién ha

tomado un giro grande, se fue remplazando el formato duro por el formato digital.

En la seguridad informatica las formas y maneras de gestionar los reportes, infomres e inci-
dentes han ido cambiando a medida de que ha ido desarrollando la tecnologia. En un primer
momento los reportes de incidentes en las instituciones se procesaban en planillas de Word o
Excel donde se recogian todos los datos del incidente y se rellenaban las planillas con dichos
datos, luego se procedia a imprimir los documentos y se archivaban en formato duro. A medida
que ha ido avanzando la tecnologia empezaron los cambios en el procesamiento y la gestién de
los reportes e informes, actualmente las instituciones cuentan con sistemas de gestion donde
se procesan todos los incidentes y se pueden guardar en una base de datos para un futuro uso

de los mismos y asi tener una mayor proteccion de los datos y evitar su destruccion.

1.2.3. Normas

Al vivir en una era dependiente de la tecnologia, y con el rdpido crecimiento de las herra-
mientas informadticas, la seguridad no solo se debe encontrar en los sistemas informéticos sino
tambien en normas gubernamentales para asi tener precauciones con aquellas personas que

intentan vulnerar algin sistema o persona.

En Cuba existen varias leyes sobre la seguridad informatica, una de ellas se encuentra en la
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resolucion 105 del decreto de ley 360 Sobre la Seguridad de las Tecnologias de la Informa-
cién y la Comunicacién para la informatizacién de la sociedad y la Defensa del Ciberespacio
Nacional de (31 de mayo del 2019 en su Articulo 25 inciso d), regula que el Ministerio de
Comunicaciones en coordinacion con los ministerios del Interior y de las Fuerzas Armadas
Revolucionarias, establece el Modelo de Actuacion Nacional para la respuesta a incidentes de
Ciberseguridad y asegura los procedimientos para su implementacién en todos los niveles por
parte de los 6rganos, organismos de la Administracion Central del Estado, el Banco Central de
Cuba, las entidades nacionales y los 6rganos del Poder Popular, asi como realiza el enfrenta-

miento y neutralizacién de estos sucesos de acuerdo a lo que a cada organismo le corresponde.

También algunas acciones se concretaron en el Decreto-Ley No. 370/2018 “Sobre la informa-
tizacion de la Sociedad en Cuba” del Ministerio de Justicia [MINJUS], entendido como: El
proceso de aplicacién ordenada y masiva de las Tecnologias de la Informacién y la Comu-
nicacion en la gestion de la informacion y el conocimiento, con la seguridad requerida, para
satisfacer gradualmente las necesidades de todas las esferas de la vida social, en el esfuerzo
por parte del Estado de lograr cada vez mads eficacia y eficiencia en los procesos, asi como

mayor generacion de riquezas y aumento de la calidad de vida de los ciudadanos.

1.2.4. Sistemas de Gestion de Incidentes de Seguridad Informatica en-

contrados

La seguridad de la informacién es un tema necesario en toda organizacién por lo cudl algunas
de ellas han implementado sus propios sistemas de gestion de la seguridad. Después de una
busqueda de dchos sistemas sehan encontrado los siguientes que contienen algunas semejanzas

al sistema desarrollado en este proyecto:

= Sistema de gestion de seguridad de la informacion basado en la norma ISO/IEC 27001
para el departamento de tecnlologias de la informacién y comunicacion del distrito
18DO01 de educacién?.

= Sistema para la Gestion de la Informacién de Seguridad Informatica en la Universidad

de Ciencias Médicas de Holguin?.

Los sistemas mencionados anteriormente contienen herramientas para la gestion de los inci-

dentes de la seguridad informadtica en distintas dreas y con diferentes normas de acuerdo a las
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normas establecidas por el pais de procedencia y la institucion a la que pertenencen.

1.3. Metodologias y Herramientas

El desarrollo de software no es una tarea facil. Prueba de ello es que existen numerosas pro-
puestas metodoldgicas que inciden en distintas dimensiones del proceso de desarrollo. Por una
parte se encuentran aquellas propuestas mas tradicionales que se centran especialmente en el
control del proceso, estableciendo rigurosamente las actividades involucradas, los artefactos

que se deben producir, y las herramientas y notaciones que se deben usar?.

1.3.1. Metodologias del desarrollo

En la actualidad la rapidez y el dinamismo en la industria del software han hecho replantear

los cimientos sobre los que se sustenta el desarrollo de software tradicional?.

Existen una gran variedad de metodologias de desarrollo de software, con diferencias signi-
ficativas en cuanto al tipo de proceso empleado y productos obtenidos, cantidad de recursos

involucrados, tiempos de desarrollo y estructura organizacional requerida?.

Entre las metodologias mds conocidas y usadas a nivel mundial existen las metodologias de

desarrollo 4gil entre ellas se encuentra:

= XP (Extreme Programming): La programacion extrema es una metodologia 4gil de ges-
tién de proyectos que se centra en la velocidad y la simplicidad con ciclos de desarrollo
cortos y con menos documentacion. La estructura del proceso estd determinada por 5

valores fundamentales, 5 reglas y 12 practicas de XPAsana (2022).

= SCRUM: La metodologia Scrum es un proceso para llevar a cabo un conjunto de tareas

de forma regular con el objetivo principal de trabajar de manera colaborativaapd (2020).

A pesar de que las metodologias dgiles como el nombre lo indica son maneras y formas muy
agiles para el desarrollo de software, se encuentra otra metodologia para el desarrollo llamada
RUP o por sus siglas en inglés «Rational Unified Process» (Proceso de Unificado Racional).
Dicha metodologia es conciderada como una de las mejores metodologias del desarrollo debi-

do a su alta y extensa documentacion para el desarrollo del software.
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RUP es una metodologia hibrida para el desarrollo de software que combina las mejores practi-
cas de los métodos dgiles y tradicionales (Scrum y RUP), con el objetivo de unir esas fortalezas
y disminuir las debilidades para satisfacer al cliente en su totalidad y mantener un producto de

calidad?.

En este trabajo se utilizard la metodologia RUP como principal metodologia del desarrollo del

software.

1.3.2. Lenguajes de programacion

Cutting y Stephen plantean que debe elegir el lenguaje de programacién segun los obje- tivos
planteados. En el caso de que se quiera hacer un juego, un lenguaje como JavaScript, Java, C
o C ++ podria funcionar, y si se espera realizar un buen trabajo con la Web, o Inteligencia Ar-
tificial, etc., lenguajes como Python, JavaScript o Ruby son buenas opciones. De esta manera,
desde el inicio se debe saber que tipo de sistema informatico se quiere desarrollar, o elegir un

drea de interés. A partir de ahi segtin sus inclinaciones, se debe elegir el lenguaje?.

Para esta investigacion se usaron los siguientes lenguajes de programaciéon como lenguajes

base del software:

= JavaScript: JavaScript fue creado por los pioneros de Internet, Netscape, en la década de
los noventa para su uso con la entonces nueva tecnologia de los navegadores. El lenguaje
sigue vivo en Internet, proporcionando una funcionalidad y facilidad de uso adicionales

para una mirfada de sitios web.

= Python: Python fue lanzado en 1991, y se ha hecho bastante popular en los dltimos afios.
Es un lenguaje de programacion que permite trabajar con rapidez e integrar sistemas con

mayor eficacia.

1.3.3. Sistemas gestores de bases de datos

Una base de datos es un conjunto formado por varias Tablas con alguna afinidad teméaticaArias
(2017).

Se define una base de datos como un conjunto de datos organizados y relacionados entre si?.
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Para éste proyecto se utiliz6 el gestor de base de datos PostgreSQL el cudl es: PostgreSql es
un sistema de gestion de base de datos objeto-relacional, distribuido bajo licencia BSD y con
su codigo fuente disponible libremente. Es el sistema de gestion de base de datos de cédigo

abierto mds potente del mercado?.

1.3.4. Frameworks

Aunque se utilicen muchas tecnologias diferentes, los frameworks siguen siendo un aspecto
esen- cial del proceso de desarrollo de sistemas conectados de forma inteligente. Dado que

este sector aun estd en sus inicios, actualmente no hay un claro vencedor en este campo?.
Para este proyecto se utilizaron los siguientes Frameworks:

Django: es un marco de trabajo (framework) para el desarrollo de aplicaciones web usando
Pyt- hon. Considera algunas funcionalidades listas para usar que facilitan el desarrollo de apli-
caciones web. Como resultado, no es necesario escribir todo el cddigo ni usar tiempo para

buscar errores de c6digo en el framework?.

Django se basa en el estilo Modelo-Vista-Plantilla, y proporciona una division entre las reglas

de negocio, los datos y la interfazC. G. y Devl (2021).

Bootstrap: Bootstrap es un framework front-end gratuito, cuyo objetivo es hacer que el desa-
rrollo web sea mas rdpido y sencillo. También incluye plantillas de disefio basadas en HTML y
CSS para formularios, tipografia, botones, navegacion, tablas, modales, carruseles de imédgenes

y muchos otros componentes junto con otros complementos de JavaScript opcionales.
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CAPITULO 2

Analisis y diseno de un sistema
informatico para la gestion de los
incidentes de la seguridad informatica en
la Universidad de Sancti Spiritus «José
Marti Pérez»

En este capitulo se trabaja con los conceptos referentes a la metodologia de desarrollo de soft-
ware seleccionada, Rational Unified Process (RUP), asi como las herramientas y tecnologias

aplicadas para la construccién del producto a desarrollar.

El proceso unificado racional (RUP), conocido simplemente como "proceso unificado”, es un
marco popular de desarrollo de software iterativo e incremental.?. también se define como un
meta- proceso que permite configurar procesos iterativos e incrementales y se estructura en

dos dimensiones: fases y disciplinas ?.

Se realiza un estudio del modelo del negocio identificando las reglas, actores y trabajadores
que intervienen en el negocio, asi como el diagrama de caso de uso del negocio, diagrama
de actividades y el modelo de objetos. Ademds, se presentan las necesidades y cualidades del

sistema, mostrando los requerimientos funcionales y no funcionales, el modelo de casos de
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uso del sistema, su descripcion y los actores del mismo. Finalmente se muestran los diagramas

correspondientes a las clases del disefio como también los relacionados a la base de datos.

2.1. Modelacion del negocio

Un proceso de desarrollo de software es el conjunto de actividades necesarias para transfor-
mar los requerimientos del usuario en un sistema informdatico. Un proceso define quién esta
haciendo qué, cudndo y como alcanzar un determinado objetivo. El modelado del negocio es
una técnica para comprender los procesos del negocio de la organizacion que ayuda al equipo
de desarrollo a comprender los elementos que intervienen en los proceso de negocios y las ne-
cesidades actuales de los usuarios en las empresas, también ayuda tanto a entender la dindmica

de la organizacién como los problemas actuales e identificar mejoras potenciales.

Un caso de uso del negocio presenta lo que el Negocio ofrece a los actores. El Negocio decidira

como realizarlos, bien sea manualmente, o bien sea automatizarlos parcial o totalmente ?.

2.1.1. Identificacion de los procesos del negocio

El modelo del negocio describe el negocio en términos de casos de usos del negocio, que

corresponde a lo que generalmente se le llama procesos ?.

La identificacion de los procesos del negocio consiste en identificar entidades y trabajadores

que participan en la realizacion de los casos de uso del negocio 2.
A partir de lo anterior se identifica el siguiente proceso de negocio:
= Gestion de los incidentes y reportes de la seguridad informatica.

El procedimiento para realizar un reporte de un incidente comienza cuando ocurre una viola-
cioén a las normas establecidas de la seguridad informadtica en la universidad o cuando ocurre
un ataque a los servidores de la universidad donde se realizan distintos reportes dependiendo
de la situacién. A continuacion, se agrupa toda la informacion requerida por el especialista del
grupo de seguridad informatica en la universidad, el cual procesa el reporte en corresponden-
cia al tipo de incidente en formato Word. Luego se entrega al Rector para aprobar la decisién

tomada por el especialista.
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m Gestion de los informes de visita a un area determinada de la universidad.

El procedimiento para realizar una visita/auditoria a un area especifica de la univrsidad ocurre
cuando el jefe del grupo de seguridad informdtica decide realizar una visita a un drea para
una revision de los requisitos establecidos por el mismo. A continuacidn, se procede a hacer
la visita y se recopila y agrupa toda la informacion necesaria del drea a la cial se le realizé
la visita por el especialista, el cual revisa los requisitos y normas de seguridad establecidas y
realiza el informe de visita en formato Word. Luego se entrega al jefe de drea para su firma en

el informe.

2.1.2. Reglas del negocio

Las reglas del negocio representan una serie de restricciones de la organizacion para realizar
las actividades o asociadas a la informacion. Las mismas determinan las politicas y estructura
de la informacion, regulan el funcionamiento de la empresa, describen restricciones y compor-

tamientos, y aunque no son requisitos que influyen en ellos ?.
A continuacion, se exponen las que fueron identificadas:
= Los reportes de incidentes se realizan cuando ocurre un incidente en la Universidad.

= Las visitas/auditorias a las dreas se realizan por desicion del jefe del grupo de seguridad

informatica, sin aviso previo al jefe de drea.

Tabla 2.1: Actores del negocio

Actor Descripcion

Rector Es quien se encarga de aprobar los reportes de los incidentes.

Jefe de area  Es el encargado de firmar el informe de visita correspondiente a su drea.
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Tabla 2.2: Trabajadores del negocio

Trabajador Descripcion

Especialista ~ Es el responsable en realizar los
reportes de incidentes, las visitas e

informes de visita a las areas.

2.1.3. Actoresy trabajadores del negocio

Un actor del negocio es cualquier individuo, grupo, entidad, organizacién, maquina o sistema
de informacién externos; con los que el negocio interactia. Lo que se modela como actor es el

rol que se juega cuando se interactda con el negocio para beneficiarse de sus resultados ?.

A continuacién, se presentan los actores, caso de uso del negocio y diagrama de actividad

perte- neciente al caso de uso del negocio.

La 2.1 muestra el actor de negocio y su descripcion, del proceso gestion de incidentes de

reportes de sistema de gestion de los incidetnes de la seguridad informética en la Universidad..

Los trabajadores del negocio son el punto de partida para derivar un primer conjunto de actores
y casos de uso del sistem ?. Un trabajador del negocio no es un actor del negocio. Es un
representante del negocio con el cual un actor del negocio interactia y que se transformara
en un actor en los casos de uso del sistema, donde utiliza el sistema como herramienta para

prestarle un servicio a los actores del negocio ?.

En la Tabla 2.2 se muestran los trabajadores identificados en el negocio.

2.1.4. Diagramas de Casos de Uso del Negocio

El modelo de casos de uso del negocio describe los procesos de un negocio (casos de uso del
negocio) y su interaccidon con elementos externos (actores), tales como los socios y clientes,
es decir, su objetivo bésico es describir las funciones que el negocio pretende realizar y como
es utilizado por sus clientes y socios. Implica la determinacion de los actores y casos de uso

del negocio. Con esta actividad se pretende: Identificar los procesos en el negocio, definir las
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Figura 2.1: Caso de uso del negocio informe de visita
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fronteras que van a modelarse, identificando quién y qué interactuard con el negocio y crear

diagramas del modelo de casos de uso del negocio ?.

En la Figura 2.1 se muestra el trabajador del negocio que es quien inicia y se beneficia del caso

de uso del negocio y el actor.

2.1.5. Diagramas de Actividad de los Casos de Uso del Negocio

El modelo de casos de uso del negocio describe los proceso de negocio de una empresa en tér-
minos de casos de uso del negocio y actores del negocio que corresponden con los procesos del
negocio y con los clientes. Un modelo de casos de uso presenta un sistema (el negocio) desde
la perspectiva de su uso y esquematiza cdmo proporciona valor a sus usuarios. Se describe

mediante diagramas de casos de uso 2.

En la 2.2 se representa el diagrama de actividades para el caso de uso «Realizar reporte de
incidente» correspondiente al proceso de gestion de incidentes de reportes de seguridad infor-

matica.
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Figura 2.2: Diagrama de actividades caso de uso <<Realizar reporte de incidente>>
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reporte realizar reporte adecuado

<

2.1.6. Modelo de Objetos

El diagrama de clases, como artefacto que se construye para describir el modelo de objetos
del negocio, muestra la participacién de los trabajadores y entidades del negocio y la relacién
entre ellos.

A continuacion en la 2.3 e muestra el diagrama de clases del modelo de objetos para el caso

de uso seleccionado.
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2.2 Necesidades y cualidades del sistema

2.2. Necesidades y cualidades del sistema

Las necesidades y cualidades del sistema establecen qué tiene que hacer exactamente el sistema
que construyamos. Son el contrato que se debe cumplir, de modo que los usuarios finales tienen
que comprender y aceptar los requisitos que se especifiquen. Los establecen los usuarios finales

y participantes en los procesos.?.

Para poder identificar correctamente cudles son los requerimientos de un proyecto, es necesa-
rio conocer las caracteristicas del negocio en el que se inserta, es decir, los requisitos para la

aplicacién pueden ser derivados a partir del modelo de negocio ?.

2.2.1. Requerimientos funcionales

Los requerimientos funcionales representan la funcionalidad el sistema, y se modelan mediante

casos de uso ?.

2.2.2. Requerimientos no funcionales

Los requerimientos no funcionales son los atributos que debe exhibir el sistema como facilidad

de uso, fiabilidad, eficiencia, portabilidad, etc ?.
Apariencia o interfaz externa

= La interfaz estara disefiada de modo tal que el usuario pueda tener en todo momento el
control de la aplicacidn, lo que le permitird ir de un punto a otro dentro de ella con gran

facilidad. Se cuidara porque la aplicacion sea lo mas interactiva posible.
Usabilidad

= La aplicacién web podré ser usada por aquellos usuarios que no tengan experiencia en el
uso de la computadora, s6lo necesitarian un ligero entrenamiento sobre el funcionamien-
to de los principales elementos de una interfaz estandar en el ambiente de los Sistemas
Operativos Windows y Linux (uso del mouse, manejo de ments, botones, cuadros de

texto, entre otros).

Rendimiento
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2.2 Necesidades y cualidades del sistema

Tabla 2.3: Requisitos funcionales

N° Requerimientos
R1 Autenticar usuarios
R2 Gestionar usuarios
R3 Gestionar trabajadores
R 4 Gestionar entidades afectadas
RS Gestionar areas
R 6 Gestionar paises
R7 Gestionar provincias
R 8 Gestionar municipios
R9 Gestionar categorias
R 10 Gestionar subcategorias
R 11 Gestionar Reportes CUCERT
R 12 Gestionar Reportes incidente/violacion
R 13 Gestionar informes de visita
R 14 Planificar una visita
R 15 Ver visitas planificadas
R 16 Escanear una URL
R 17  Visualizar noticias de ciberseguridad
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2.2 Necesidades y cualidades del sistema

Figura 2.3: Diagrama de clases del modelo de objetos

== Objeto>=

<<Trabajadors Informacion

<= Db jetos =
Tipo de reporte

=<0Objetos=
Reporte final Aprueba

<< Actor=> Rector
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2.2 Necesidades y cualidades del sistema

= No se requiere de una capacidad de procesamiento alta sino mediana, pues la aplicacion

no ejecutard algoritmos complejos, sino medianamente complejos.
Soporte

= Se requiere un servidor de bases de datos con soporte de volumenes medianos de infor-
macion. Se documentara la aplicacion para garantizar su soporte. Se realizard manteni-
miento a fin de aumentar las funcionalidades del mismo a través de versiones posteriores

y segun las nuevas necesidades de los clientes.
Portabilidad

= El producto podrd ser utilizado sobre plataforma Windows, Linux u otro sistema opera-
tivo. La estandarizacién del protocolo de TCP/IP y HTTP permite la interaccion del lado
del cliente para los sistemas operativos mds difundidos como los Sistemas GNU/Linux
(Debian, Ubuntu, Nova, etc.), Windows o MacOS.

Seguridad

» Debe garantizar la conectividad e integridad de los datos almacenados a través de la
red usando el protocolo de comunicacién HTTPS y el SGBD respectivamente. Debe
garantizar la confidencialidad para proteger la informacion de acceso no autorizado.
Esto esta- ra garantizado por el Sistema Gestor de Base de Datos. El sistema impondra
un estricto control de acceso que permitird a cada usuario tener disponible solamente
las opciones relacionadas con su actividad. La informacién deberé estar disponible a los
usuarios en todo momento, limitada solamente por las restricciones que estos tengan de

acuerdo con la politica de seguridad del sistema.
Integridad

» [ainformacion manejada estd protegida contra la corrupcion y los estados inconsistentes
pues los mecanismos de validacién y el administrador del sistema se encargardan de que

los datos entrados sean confiables, de calidad y salvado para los casos de errores.
Disponibilidad

= [ .os usuarios tienen garantizado el acceso a la informacién sin ningtin inconveniente y al

mismo tiempo.

Requisitos legales
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2.2 Necesidades y cualidades del sistema

= [a herramienta propuesta respondera a los intereses de la Universidad de Sancti Spiritus
«José Marti Pérez» en correspondencia con la base normativa del manejo de los reportes
de incidentes de seguridad informética aprobados el ministerio de informética y comu-
nicacion y los controles de la Oficina de Seguridad de las Redes Informaticas (ORSI) en
Cuba.

Confiabilidad

= La aplicacién en caso de fallos garantiza que las pérdidas de informacion sean minimas
y los datos almacenados no se pierden ni se modifiquen ya que los mismos solo son

modificados cuando se confirma la accién requerida.
Software

= Del lado del cliente se espera un sistema que funcione en un navegador que interprete
las funciones bésicas de JavaScript, css3 y html5, como, por ejemplo, Google Chrome y

Firefox.
Hardware

= [as computadoras situadas en los puestos de trabajo de los usuarios requerirdn como mi-
nimo un procesador Pentium IV, 512 Mb de memoria RAM. Estas maquinas deben estar

conectadas en red con el servidor.

= Como servidor se requerird un computador con un procesador Pentium IV, 2 Gb de me-
moria RAM y al menos 100 Gb de disco duro y sistema opertivo Linux preferiblemente

de las versiones (Debian, Ubuntu).

2.2.3. Modelo de Casos de Uso del Sistema

El modelo de casos de uso describe las interacciones entre los actores y el sistema, y la meta
de los actores al usar el sistema caso de uso. Para identificar los casos de uso del sistema se

utiliza la tabla de eventos y generalmente la correspondencia no es uno a uno 2.

Para definir los actores se analizaron todos los usuarios que tienen la responsabilidad de reali-

zar alguna accion en el sistema, los mismos se muestran en la 2.4

Un diagrama de casos de uso del sistema describe lo que debe hacer el sistema para automatizar
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2.2 Necesidades y cualidades del sistema

Tabla 2.4: Actores del sistema
Actores del sistema Descripcion

Especialista en seguridad informdtica ~ Encargado de gesionar todos los
datos de los reportes de incidetens,
los informes de visita y la gestién

de los usuarios del sistema.

uno o mds pasos de la realizacion del caso de uso de negocio. Se representan los casos de uso

del sistema, sus actores y las relaciones entre los casos de uso y sus actore 2.
La 2.4 muestra los casos de usos del sistema que son importante para la arquitectura del mismo.

Para una mejor comprension de los requerimientos solicitados por el usuario, se describen en
la 2.5 el caso de uso mds importante de la solucion propuesta como parte de esta investigacion:
Gestionar Reportes CUCERT.
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2.2 Necesidades y cualidades del sistema

Tabla 2.5: Descripcion de los casos de uso del sistema

Nombre del caso de uso

Gestionar reportes CUCERT

Actores

Especialista

Propésito

Visualizar todos o un reporte especifico los
reportes actuales, afiadir y eliminar carreras,
asi como actualizar los datos de los ya
insertadas en caso que sea necesario, también

exportar alguno a formato pdf de ser necesario.

Resumen

El caso de uso incia cuando el especialista
accede al apartado de los reportes CUCERT.
Una vez dentro podra visualizar todos o un
reporte en especifico, insertar un reporte nuevo,
modificar o eliminar un reporte en caso de ser

necesario.

Referencias

R11,R11.1,R11.2,R11.3,R11.4,R11.5

Precondiciones

Debe existir un informante, una entidad
afectada, una categoria y una subcategoria

insertados anteriormente

Accion del actor

Respuesta del sistema

1. El especialista desea adicionar, modificar,

eliminar o exportar un reporte a formato pdf.

29

2. El sistema ejecuta una de las siguientes
acciones:

2.1. Si el especialista escoge la opcién de
adicionar un nuevo reporte en el sistema se
ejecuta el CA1
2.2. Si el especialista escoge la opcién de
modificar los datos de un reporte en el sistema
se ejecuta el CA2
2.3. Si el especialista escoge la opcién de ver
los datos de un reporte especifico en el sistema
se ejecuta el CA3
2.4. Si el especialista escoge la opcion de
eliminar un reporte especifico en el sistema se
ejecuta el CA4

Flujo alternativo

CAl. Insertar




2.2 Necesidades y cualidades del sistema

Figura 2.4: Modelo de caso de uso del sistema
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2.3 Analisis y diseio del Sistema

2.3. Analisis y disefio del Sistema

Esta disciplina define la arquitectura del sistema y tiene como objetivos trasladar requisitos en
especificaciones de implementacion, al decir andlisis se refiere a transformar casos de uso en
clases, y al decir disefio se refiere a refinar el anélisis para poder implementar los diagramas de
clases de andlisis de cada caso de uso, los diagramas de colaboracién de cada caso de uso, el
de clases de disefio de cada caso de uso, el de secuencia de disefio de caso de uso, el de estados

de las clases, el modelo de despliegue de la arquitectura Chacén (2000).

2.3.1. Diagramas de Clases del Diseiio

Un diagrama de clases del disefio representa la estructura estdtica del sistema con las clases,
atributos, operaciones y relaciones que van a ser disefiadas e implementadas. Se incorporan
en las clases del Modelo de Andlisis / Disefio del Negocio atributos y responsabilidades u
operaciones a un nivel alto de abstraccidn, y se etiquetan las clases con un estereotipo para

categorizar las clases como interfaz, entidad o control ?.

En la 2.5 se muestra el diagrama de disefio <<Gestionar Trabajadores>>. Escenario <<Insetar

Trabajador>>.

En la 2.6 se muestra el diagrama de disefio <<Gestionar Categorias>>. Escenario <<Insetar
Categoria>>.

En la 2.7 se muestra el diagrama de disefio <<Gestionar Subcategorias>>. Escenario <<Insetar

Subcategoria>>.
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2.3 Analisis y diseio del Sistema

Figura 2.5: Disefio de clases <<Insertar Trabajador>>
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2.3 Analisis y disefio del Sistema
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2.4 Diseno de la base de datos

Figura 2.7: Disefio de clases <<Insertar Subcategoria>>
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En la siguiente Figura 2.8 se presenta el diagrama entidad-relacion del sistema propuesto.

Todos los datos de la aplicacion serdn almacenados en una misma base de datos estructurada

por tablas. En la figura 2.9 se muestra el diagrama fisico de la base de datos.

2.5. Conclusiones parciales

En este capitulo se muestra cémo funcionan el negocio y el sistema a través de los artefac-

tos proporcionados por la metodologia RUP. Ademas, se obtuvo una descripcion general del

sistema identificando los requerimientos funcionales y no funcionales, las reglas y los proce-

sos del negocio. La construccion de todos estos artefactos propicié que se esclareciera como
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2.5 Conclusiones parciales

es el flujo de eventos que se realiza en cada uno de los procesos del negocio y se establecie-
ran las relaciones de cada uno de los actores del sistema con las diferentes funcionalidades a

implementar.

Figura 2.8: Diagrama Entidad-Relacién
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2.5 Conclusiones parciales

Figura 2.9: Diagrama Fisico
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CAPITULO 3

Desarrollo de un sistema informatico para
la gestion de los reportes de incidentes de
la seguridad informatica en la
Universidad de Sancti Spiritus «José

Marti Pérez»

En este capitulo se utiliza la metodologia de desarrollo RUP para mostrar el proceso de desa-
rrollo del sistema. Se detallan los temas de seguridad, disefio de la aplicacién y tratamiento de
los errores. Finalmente se realizan las pruebas unitarias, para el caso de uso mds importante:
Gestionar reporte CUCERT.

3.1. Ayuda, tratamiento de errores y seguridad

Para la realizacion del sistema, se deben tener en cuenta una serie de aspectos que determinen
que el producto quede finalmente con la calidad deseada. Los principales, en este caso, son la
ayuda del sistema, su seguridad y el tratamiento a los errores. Los mismos serdn detallados a

continuacion.
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3.1 Ayuda, tratamiento de errores y seguridad

3.1.1. Ayuda

Habrd un documento en formato Word con el nombre <<Manual de Usuario>> donde se ex-
plicard paso a paso lo necesario para el despliegue la ejecucién y el funcionamiento de la

aplicacion.

3.1.2. Tratamiento de errores

Para el proceso de implementacion del sistema, se procur6 evitar la mayor cantidad de errores
y excepciones posibles. Para ello se aprovecharon las ventajas del framework Django, y se
validé que la informacion a introducir por los usuarios al momento de gestionar cuente con el

formato correcto, para asi evitar que se generen excepciones.

En caso de que no fuese posible realizar lo anterior, se provee a la aplicacién de mensajes de

error que siguen las siguientes reglas:

= Utilizar el mismo formato en todos los mensajes para lograr una consecuencia entre los

errores y una deteccion casi intuitiva del error.
= No culpar al usuario del problema ocurrido.

= Escribir los mensajes de error de modo que sean comprensibles para el usuario.

3.1.3. Seguridad

En el sistema, la seguridad se gestiona mediante la autenticaciéon de usuarios. Inicialmente
debe registrarse el usuario insertando correctamente los datos necesarios, lo que le permitira

acceder a las opciones de administracion brindadas en el software.

Existe un rol de usuario llamado «admin» que serd el unico autorizado a gestionar el médulo

de usuarios y registrar los mismos.

Existe un rol de usuario llamado «usuario» que las Unicas acciones que podra hacer seran leer

las noticas de ciberseguridad y escanear un url, una vez que el «admin» registre a los usuarios.
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3.2 Prototipos de interfaz de usuarios

Los usuarios solo tendrdn acceso a las opciones que le sean permitidas en dependencia del rol

al que pertenezcan.

3.2. Prototipos de interfaz de usuarios

En la figura (capturas de pantalla del software)
En la figura 3.1 se muestra la interfaz de usuario de autenticacion.

En la figura 3.2 se muestra la interfaz inicial (la pagina de inicio) con el servicio RSS de

noticias de Ciberseguridad.
En la figura 3.3 se muestra la interfaz de los trabajadors insertados en el sistema.
En la figura 3.4 se muestra el formulario de insertar un trabajador.

En la figura 3.5 se muestran las opciones de eliminar, modificar y ver los datos més detallados

del trabaja.
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3.2 Prototipos de interfaz de usuarios

Figura 3.1: Autenticacion

Iniciar Sesion

Usuario

Introduzca su usuario

Contrasena

Introduzca su contrasefia

Iniciar Sesion
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3.2 Prototipos de interfaz de usuarios

¢[>SGSI

9 ROOt21

# Inicio

# Escaner\Web

B Trabejadores

& Entidades Afectadas
R Areas

9 Localizaciones

M Categorias

i= Reportes

B Programarvisita

Figura 3.2: Inicio

Stanistaw Lem's vision of artificial
lifie| Hacker News

None

Ask HN: Is React Native still
popular?

I i ve repos

Turbo Pascal Turns 40 | Hacker
News

None

Govdash (YCW22) Is Hiring aFull
Stack Engineer in SF

Why are we heing DDoSed by
Cloudflare?

Comments

AskHN: Which Wireless Carriers
Protect Against SIM Swapping &
Port-Out Attacks?

Comments

41

Noticias de Ciberseguridad

Ask HN: What is the best stack to
find ajob currently?

React/Nods, python/django, rust, ruby/rails...

Iral

Ask HN: What are some unpopular
technologies you wish people knew
more about?

Couple of things llike- tarantoal https:/ww...

Iral

Easy Stable Diffusion XL in your
device, offline | Hacker News

None

Iral

(5 Cerrar sesion :q



3.2 Prototipos de interfaz de usuarios

Figura 3.3: Trabajadores
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3.2 Prototipos de interfaz de usuarios

Figura 3.4: Formulario insertar trabajador

+ Trabajador

Nombre Primer Apellido Segundo Apellido
Correo @ Telefona
Departamento Carzo

Entidad Organisma Area

Guardar
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3.2 Prototipos de interfaz de usuarios

Figura 3.5: Detalle de trabajador

Somar

Mahmoud Diaz

rd (1] @
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3.3 Modelo de implementacion

Figura 3.6: Trabajador Completo

Somar Mahmoud Diaz

somar@gmail.com

24325234

Estudiante

UMNISS | MES | Residencia 5

3.3. Modelo de implementacion

Es una colecciéon de componentes, y de subsistemas de aplicacion que contienen estos compo-

nentes, entre estos estan los entregables, ejecutables, archivos de cdigo fuentes Chacén (2006).

3.3.1. Diagrama de componentes

Un diagrama de componentes proporciona una visién general del sistema y documenta la or-

ganizacion de los componentes del mismo, sus relaciones y dependencias mutuas.

En la Figura 3.7 se muestra el diagrama de componentes del sistema ilustrando una visién

general del mismo.
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3.3 Modelo de implementacion

Figura 3.7: Diagrama de Componentes

3.3.2. Diagrama de despliegue

Los diagramas de despliegue son diagramas estructurados que muestran la arquitectura del
sistema desde el punto de vista del despliegue (distribucién) de los artefactos del software en
los destinos de despliegue. Los artefactos representan elementos concretos en el mundo fisico

que son el resultado de un proceso de desarrollo.

La Figura 3.8 muestra el diagrama de despliegue correspondiente al software.

46



3.4 Pruebas Unitarias

Figura 3.8: Diagrma de Despliegue

3.4. Pruebas Unitarias

Es como se comprueba el normal funcionamiento del cédigo dentro de un programa, para la
deteccion inmediata de defectos en métodos, mejor disefio detallado de la arquitectura. Cédigo
estructurado y menos complejo, documentacién acorde a la realidad del aplicativo el tiempo
invertido en el mantenimiento de la evolucion Arias et al. (2018).

En la Figura 3.9 se muestra para el caso insertar Area, luego de introducir un conjunto de datos,
estos se comparan con la base de datos, si estdn correctos emite un mensaje de satisfactorio

con una puntuacién de [100 %].
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3.5 Conclusiones parciales

Figura 3.9: Prueba Unitaria
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3.5. Conclusiones parciales

A través de este capitulo se explicé como son tratados en el sistema la ayuda al usuario, el
tratamiento de errores y la seguridad. Mostrando los prototipos de interfaz. Se represento el
diagrama de componentes y de despliegue y finalmente se llevo a cabo las pruebas unitarias

realizadas al caso de uso «Gestionar Areas».
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CONCLUSIONES

CONCLUSIONES A partir del desarrollo del presente proyecto se concluye en lo siguiente:

1. El estudio de los fundamentos tedricos y metodolégicos para la elaboracién del sistema
informadtico permiti6é determinar que la metodologia RUP es la adecuada para desarrollo
del mismo. Para el backend se seleccion¢ el lenguaje de programacién Python como
lenhuaje base con su framework de desarrollo Django y el sistema gestor de base de
datos PostgreSQL.

2. Se disend un sistema para contribuir a la gestién de los incidentes de la seguridad in-
formaética en la Universidad de Sancti Spiritus «José Marti Pérez». Se esclarecié cémo
es el flujo de eventos que se realizan en cada uno de los procesos del negocio y se des-
cribié de manera general el sistema, identificando los requerimientos funcionales y no

funcionales.

3. Se desarroll6 un sistema con funcionalidades que se ajustan a las necesidades del clien-
te, y teniendo en cuenta el sistema la ayuda al usuario, el tratamiento de errores y la

seguridad. Ademads, se valid6 el mismo para comprobar su correcto funcionamiento.
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RECOMENDACIONES

Se recomienda realizar un estudio experimental mds amplio que permita comparar el com-
portamiento del método propuesto con otros métodos de aprendizaje multi-instancia que no

transformen la representacion multi-instancia.

Ademads, se recomienda utilizar el método propuesto en la solucién de problemas reales en la

gestion de los incidetnes de la seguridad informética.

También se recomienda hacer un sistema de notificaciones para el aviso del dia y la fecha de
una visita planificada y para el aviso a las personas adecuadas que sus cuentas que encuentren

en estado suspendido por vé de correo o por un sistema de notificacion propio en el sistema.
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ANEXO A

Requisitos Funcionales

Tabla A.1: Requisitos funcionales (Cuadro Completo)

Requisitos funcionales (Cuadro completo)

R 10.5 Mostrar subcategoria especifica
N° Requerimientos

R 1.0 Autenticar usuario

R 2.0 Gestionar usuario

R 2.1 Insertar usuarios

R2.2 Modificar usuarios
R23 Eliminar usuarios

R24 Mostrar usuarios

R 3.0 Gestionar tranajadores

R 3.1 Insertar trabajadores

R 3.2 Modificar trabajadores

R 3.3 Eliminar trabajadores
R34 Mostrar trabajadores

R 3.5 Mostrar trabajador especifico
R4.0 Gestionasgntidades afectadas
R 4.1 Insertar entidades afectadas
R 4.2 Modificar entidades afectadas
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