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SINTESIS

La presente investigacion propone un procedimiento de Auditoria informética a
Sistemas Automatizados Contables para Pequefas y Medianas Empresas (Mipymes)
de la provincia de Sancti Spiritus. El cual esta fundamentado en el resultado de la
aplicacion de métodos cientificos que constituyen el sustento teorico y metodolégico de
la investigacion. Para ello se emplearon métodos de nivel teorico tales como: histoérico-
|6gico, modelacion, analisis-sintesis y sistémico-estructural-funcional, asi como métodos
de nivel empirico: revision de documentos, la observacion, entrevista no estructurada y
la encuesta. También se hizo uso del método estadistico-matematico, el calculo
porcentual y estadisticos descriptivos (tablas y graficos). El aporte es pertinente ya que
esta relacionado con el Modelo de Desarrollo Econdmico y Social del Partido y la
Revolucién, ademas tiene una relacion con las areas de conocimientos para la gestion
de la ciencia y la innovacion tecnoldgica. Se valido su efectividad mediante el criterio de
expertos. Para ello se utilizé una muestra de 12 expertos, integrada por analistas de
sistemas informéticos graduados de Ingenieria Informética y auditores internos
Licenciados en Contabilidad y Finanzas. Los resultados obtenido coinciden en que es
factible el procedimiento, lo que permitird verificar la exactitud y veracidad de la
informacion que generan estos sistemas, asi como promover la eficiencia en las
operaciones y propiciar la aplicaciéon de las politicas para el logro de metas y objetivos

programados en las Mipymes de la provincia.
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INTRODUCCION

La Auditoria informética a los Sistemas Automatizados Contables incluye herramientas
que ayudan a supervisar el funcionamiento de los sistemas contables de una
determinada entidad, pero para ello el auditor necesita de procedimientos claves que le
sirvan de guia para realizar una Optima auditoria. La verificacion del estado de
implantacion de los Sistemas Automatizados Contables (SAC) en las empresas,
permitira evaluar el cumplimiento de las politicas, procedimientos y utilizacion de los
recursos informéticos, confiabilidad y validez de la informacién, efectividad de los
controles en las areas, las aplicaciones, los sistemas de redes y otros vinculados a la

actividad informatica.

La transmision de la informacion contable y financiera en las empresas se realiza cada
vez con mas precision y oportunidad gracias a la importante evolucion que han
experimentado los SAC, y también al papel preponderante que desempefia la
informacion en la toma de decisiones en las empresas. Para ello es necesario la
colaboracion de todos los agentes implicados, de forma directa o indirecta, en el
procesamiento adecuado de la informacion para que se pueda disponer tanto de datos
microecondmicos como macroeconémicos, y asi ofrecer una vision cada vez mas

amplia y precisa.

A pesar de ello, la vision que ofrecen es incompleta, porque se trata de un proceso en
constante desarrollo y en el que aun no se ha avanzado lo suficiente, existiendo
diferencias e inconvenientes que deben ser subsanados. Esta podria ser una de las
causas de que esta informacion no sea aun suficientemente utilizada en la elaboracién
de la Contabilidad y de las macromagnitudes que se obtienen a partir de Procedimiento
de auditoria a sistemas Automatizados Contables a Pequefias y Medianas Empresas

ella y que sirven de base en muchos casos para la toma de decisiones en la empresas.



Con el auge de la revolucion tecnoldgica dentro del mundo empresarial nacen nuevas
tecnologias informaticas en la economia, desarrollandose sistemas automatizados para
el procesamiento electronico de la informacion contable y financiera. Estas
transformaciones cualitativas en la contabilidad y el control sobre el concepto tradicional
del Control Interno y la estructura de los registros contables, han condicionado la
existencia y desarrollo de un nuevo concepto; Auditoria a los Sistemas Automatizados
Contables.

Los auditores de las Pequefias y Medianas Empresas (Pymes) deben utilizar
procedimientos claves para verificar el uso de los recursos tecnoldgicos. Para ello
deben tener en cuenta la confidencialidad, confiabilidad, integridad y disponibilidad de la
informacion procesada por los SAC. Ademas se deben apoyar en la automatizacion de
los procesos operativos y administrativos de la entidad para llegar a medir los
indicadores de gestion de eficiencia, efectividad y economia de las Tecnologias de la

Informacion (TI) implementadas por la institucion.

En Cuba, la naturaleza especializada de la auditoria a los SAC se ha venido
transformado a partir de las habilidades y conocimientos técnicos informaticos
adquiridos por los auditores, para desarrollar este tipo de auditorias. La implementacion
de normativas legales y técnicas en el area de las Tl de las Pymes permitira la
elaboracion de procedimientos que sirvan para promover la eficiencia en las
operaciones y propiciar la aplicacion de las politicas para el logro de metas y objetivos

programados en estas empresas.

Para realizar la auditoria a los SAC se requiere de una adecuada planeacion de la
auditoria. Por lo que se debe tener un conocimiento general razonable que permita
determinar el alcance, tamafo y caracteristicas de cada area de TI dentro de la
organizacion que se auditara, sus sistemas, procesos sistematizados, normativa técnica
utilizada, adopcion e implementacién de estandares internacionales relacionados con
seguridad de la informacion, control interno y servicios tecnolégicos. Todo ello permitira
arribar a conclusiones y recomendaciones oportunas y acertadas que sirvan de guia

para corregir las deficiencias que pueden llegar a existir y lograr mejorarlas.



Para corroborar la existencia de las situaciones anteriormente descritas, se realiz6 una
exploracion al proceso de auditoria a los SCA en seis Pymes de la provincia de Sancti
Spiritus, a partir del cual se pudieron identificar como causas fundamentales que limitan

el referido proceso, las siguientes:

» Los procesos relacionados con los controles a los SAC muestran una deficiente
madurez, dado que los incumplimientos de la legislacién aplicable y las debilidades
comprobadas demuestran un uso inadecuado de las TI, que afectan los

requerimientos de informacion y el patrimonio de las empresas.

» La falta de preparacion por parte de los directivos y auditores internos y externos
para llevar a cabo el proceso de auditoria a los SAC limita el control a estos

sistemas y con ello el buen funcionamiento de las empresas.

» Es insuficiente los procesos de desarrollo de habilidades y conocimientos técnicos

informaticos por parte del personal que trabaja con los SAC.

» La carencia de un procedimiento para realizar la Auditoria informética a los SAC de
las Pymes de Sancti Spiritus, dificulta el trabajo de los auditores internos y externos,
lo que imposibilita promover la eficiencia en las operaciones y propiciar la aplicacion

de las politicas para el logro de metas y objetivos programados en estas empresas.

Los elementos antes expuestos son expresion de la existencia de una contradiccion
entre la necesidad de elaborar un procedimiento para realizar la Auditoria informatica a
los SAC de las Pymes de Sancti Spiritus, y las etapas que transitan para su realizacion
y las insuficiencias que se manifiestan durante estas etapas que constituyen

antecedentes para responder a dicha necesidad.

Sin lugar a dudas, lo antes planteado ha generado el siguiente problema cientifico
¢, Qué procedimiento de auditoria informatica a Sistemas Automatizados Contables

utilizar en Pequefias y Medianas Empresas de la provincia Sancti Spiritus?

De ahi que el objeto de estudio se enmarque en: El proceso de auditoria informética a

los Sistemas Automatizados Contables.



A partir de lo anterior se delimit6 como campo de accion : los componentes que
integran los procedimientos de Auditoria informética a Sistemas Automatizados

Contables.

Para la solucién del problema, se propuso como objetivo general del trabajo: disefar
un procedimiento de Auditoria a Sistemas Automatizados Contables para Pequefias y
Medianas Empresas de la provincia Sancti Spiritus, o que permitira verificar la exactitud
y veracidad de la informacidon que generan estos sistemas, asi como promover la
eficiencia en las operaciones y propiciar la aplicacion de las politicas para el logro de

metas y objetivos programados en estas empresas.

Para dar solucion al problema y cumplimiento del objetivo se realizaron los siguientes

objetivos especificos

1. Construir el marco tedrico y metodolégico de la investigacion a partir de las

tendencias actuales sobre la Auditoria de Sistemas Automatizados Contables.

2. Caracterizar la Auditoria de SAC para Pymes, partiendo del concepto de auditoria

hasta llegar a los SAC y las principales insuficiencias detectadas.

3. Disefiar un procedimiento de Auditoria a SAC para Pymes de la provincia Sancti

Spiritus.

4. Validar la factibilidad del procedimiento para su concrecion en la préactica

empresarial.

A partir de lo antes mencionado se plantea como idea a defender : Si se disefia un
procedimiento de Auditoria a Sistemas Automatizados Contables para Pequefas y
Medianas Empresas de la provincia Sancti Spiritus, entonces se podra verificar la
exactitud y veracidad de la informacion que generan estos sistemas, asi como
promover la eficiencia en las operaciones y propiciar la aplicacion de las politicas para

el logro de metas y objetivos programados en estas empresas.

En sintonia con las tareas trazadas se emplearon diferentes métodos, procedimientos y

técnicas de investigacion:

Métodos de nivel tebrico:



Historico-logico:  para el analisis de los origenes, enfoques y tendencias del tema

estudiado.

Andlisis y sintesis: para separar toda la informacion recopilada y establecer la union
entre las partes previamente analizadas. Lo que permitié procesar e interpretar la
informacion obtenida a partir de la revision bibliografica y de la experiencia de los
expertos consultados para desarrollar los andlisis teodricos, metodoldgicos y préacticos.

Modelacion: en la elaboracién del modelo conceptual y las expresiones de célculo para
determinar el clima organizacional y cémo estas facilitan el logro del desempefio

individual esperado.

Sistémico-estructural-funcional:  en el analisis tedrico y préactico de la implementacion
de la Auditoria a los SAC, a través de la descomposicion de los elementos que lo
integran, determindndose las variables a considerar y sus relaciones, como resultado
de un proceso de sintesis. También permitié disefiar el procedimiento de Auditoria a

SAC para Pymes de la provincia Sancti Spiritus, teniendo en cuenta sus componentes.
Métodos de nivel empirico:

Revision de documentos: para la recopilacion de datos e informacion acerca de la

Auditoria de Sistema y sus procesos inherentes.

Observacion: se utilizé la observacion directa para verificar la existencia de
procedimientos de Auditoria a SAC para Pymes de la provincia Sancti Spiritus, asi

como de la metodologia para su disefio.

Apoyo con expertos: para obtener informacion, de los contadores y analistas de

sistemas, acerca de las operaciones a realizar a través de los SAC.
Criterios de expertos: para validar la propuesta y sugerir recomendaciones.

Encuestas : se realizé con el objetivo de determinar el coeficiente de conocimiento (Kc),
el coeficiente de argumentacion (Ka) y el coeficiente de competencia (K), de los

expertos escogidos para realizar la validacion de la propuesta.

Encuesta de satisfaccion aplicada a los expertos: realizada para demostrar la

factibilidad del procedimiento de auditoria a los SAC en las Pymes de Sancti Spiritus.



De nivel estadistico-matematico:

Célculo del promedio: para interpretar los resultados obtenidos a través de la encuesta

realizada a expertos seleccionados para validar la propuesta.

Métodos estadisticos descriptivos (tablas y graficos): para corroborar y analizar los
resultados que se obtuvieron en el transcurso de la validacidén de la propuesta a traves
los instrumentos aplicados, empleandose métodos graficos, tabulares o numéricos que

fueron procesados utilizando la Hoja Electronica de Célculo Microsoft Excel.

El aporte practico de la investigacion estd dado en el procedimiento de Auditoria
informatica a SAC para Pymes de la provincia Sancti Spiritus, el cual esta estructurado
por etapas. Mientras que el tedrico se enfrasca en la integracion sistémica de las
relaciones que se establecen en el marco tedrico y metodoldgico de la investigacion a
partir de las tendencias actuales sobre la SAC a partir de los elementos internos y

externos actuantes.

La novedad cientifica radica en el empleo del procedimiento de Auditoria a SAC para
Pymes de la provincia Sancti Spiritus como una guia metodoldgica para verificar la
exactitud y veracidad de la informacion que generan estos sistemas, asi como
promover la eficiencia en las operaciones y propiciar la aplicacion de las politicas para

el logro de metas y objetivos programados en estas empresas.

En cuanto a la actualidad de la investigacion, podemos decir que es pertinente al estar
relacionada con el Modelo de Desarrollo Econdmico y Social del Partido y la
Revolucion, las lineas de investigacion aprobadas en la Universidad que fueron
asumidas en la Facultad y Departamento. Ademas tiene una relacion con las areas de

conocimientos para la gestion de la ciencia y la innovacién tecnolégica.



El trabajo esta estructurado en: Introduccion, donde se aborda la probleméatica existente
y se muestra el disefio de la investigacion. En el Capitulo | se presenta el marco tedrico
referencial de la investigacion, donde se realiza un analisis de la ensefianza de la
auditoria, hasta llegar a la auditoria de los SCA y posteriormente se arriban a
conclusiones parciales. En el Capitulo Il, se aporta el disefio de del procedimiento de
Auditoria a SCA para Pymes de la provincia Sancti Spiritus, a partir de los componentes
que lo integran, asi como su validacion a traveés del método criterio de expertos. El

trabajo posee ademas, conclusiones, recomendaciones, bibliografia y anexos.



CAPITULO 1. FUNDAMENTOS TEORICO-METODOLOGICOS SOBRE LA
AUDITORIA A SISTEMAS AUTOMATIZADOS CONTABLES.

1.1. Concepciones sobre auditoria y auditoria a Sis temas Automatizados

Contables.
1.1.1. El concepto de auditoria.

En la evolucion histérica de las empresas ha tenido una remarcada importancia la
realizacion de la auditoria para analizar y verificar el cumplimiento las acciones
correctivas y el control interno de las organizaciones. Lo que ha garantizaria la
integridad del patrimonio, la veracidad de la informacién y el mantenimiento de la

eficacia del sistemas de gestion empresarial.

El concepto de auditoria es tratado por autores nacionales e internacionales, tales
como: Sanchez, A. (2005); Decreto - Ley No. 159 del Consejo de Estado; ley No 107
del 2009, de la Contraloria General de la Republica de Cuba; Nacor Mufioz, E.; et. al
(2010); Almaguer Lopez, R. A. (2012); entre otros. Algunos coinciden en verla como la
parte de la contabilidad que se ocupa de la revisibn, comprobacion, exposicion y
presentacion de los hechos econdémicos realizados por la entidad, mediante el examen

de los comprobantes, libros, cheques, documentos, y demas evidencias.

Para Sanchez, A. (2005), especifica que la palabra auditoria viene del latin “auditorius”,
y de esta proviene auditor, que tiene la virtud de oir, y el diccionario lo considera revisor
de cuentas colegiado, pero se asume que esa virtud de oir y revisar cuentas esta
encaminada a la evaluacion de la economia, la eficiencia y la eficacia en el uso de los

recursos, asi como al control de los mismos.

La palabra auditoria viene del latin auditorias y de esta proviene auditor, que tiene la
virtud de oir y revisar cuentas, pero debe estar encaminado a un objetivo especifico que
es el de evaluar la eficiencia y eficacia con que se estd operando para que, por medio
del sefialamiento de cursos alternativos de accion, se tomen decisiones que permitan

corregir los errores, en caso de que existan, o bien mejorar la forma de actuacién.

El Decreto-Ley No. 159 del Consejo de Estado, la define como el proceso sistemético,

que consiste en obtener y evaluar objetivamente evidencias sobre las afirmaciones



relativas a los actos o eventos de caracter econdémico- administrativo, con el fin de
determinar el grado de correspondencia entre esas afirmaciones y los criterios
establecidos, para luego comunicar los resultados a las personas interesadas e

independientes de conformidad con normas y procedimientos técnicos.

La Ley No 107 del 2009, de la Contraloria General de la Republica de Cuba, la
conceptualiza en su articulo 11, de la siguiente manera: proceso sistematico, realizado
de conformidad con normas y procedimientos técnicos establecidos, consistentes en
obtener y evaluar objetivamente las evidencias sobre las afirmaciones contenidas en
actos juridicos o de caracter técnico, econémico, administrativo u otros, con el fin de
determinar el grado de correspondencia entre esas afirmaciones, las disposiciones

legales vigentes y los criterios establecidos.

Para Nacor Mufioz, E; et. al (2010), la auditoria es una funcién de direccion cuya
finalidad es analizar y apreciar, con vistas a las eventuales las acciones correctivas, el
control interno de las organizaciones para garantizar la integridad de su patrimonio, la
veracidad de su informacion y el mantenimiento de la eficacia de sus sistemas de

gestion.
Para estos autores, otras posibles definiciones pueden ser:

Es un examen comprensivo de la estructura de una empresa, en cuanto a los planes y

objetivos, métodos y controles, su forma de operacion y sus equipos humanos vy fisicos.

Una vision formal y sistematica para determinar hasta qué punto una organizacion esta
cumpliendo los objetivos establecidos por la gerencia, asi como para identificar los que

requieren mejorarse.

Segun Almaguer Lopez, R. A. (2012), en su Diccionario de Contabilidad y Auditoria,
expresa que la auditoria es el proceso sistematico, realizado de conformidad con
normas y procedimientos técnicos establecidos, consistente en obtener y evaluar
objetivamente las evidencias sobre las afirmaciones contenidas en los actos juridicos o
de caracter técnico, econémico, administrativo u otros, con el fin de determinar el grado
de correspondencia entre esas afirmaciones legales vigentes y los criterios

establecidos.



La auditoria se encarga de llevar a cabo la evaluacion de normas, controles, técnicas y
procedimientos que se tienen establecidos en una empresa para lograr confiabilidad,
oportunidad, seguridad y confidencialidad de la informacién que se procesa a través de
los sistemas de informacion. La auditoria de sistemas es una rama especializada de la
auditoria que promueve y aplica conceptos de auditoria en el area de sistemas de
informacion. Una auditoria debe hacerla una persona o firma independiente de

capacidad profesional.

Como la auditoria es un proceso sistematico de obtener evidencia, tienen que existir
conjuntos de procedimientos légicos y organizados que sigue el auditor para recopilar la
informacion. Aunque los procedimientos adecuados varian de acuerdo al tipo de

auditoria.

El autor del presente trabajo de diploma asume el concepto expresado por Segun
Almaguer Lépez, R. A. (2012), pero considera que en la actualidad en nuestro pais, la
auditoria se expresa es el examen de los libros, cuentas, comprobantes y registros de
una entidad, con el objetivo de comprobar su exactitud y evaluar la utilizacién 6ptima de
los recursos financieros en la gestion econdmica y financiera de la entidad.

1.1.2. Clasificacion y tipos de auditorias implemen  tadas en Cuba.

Segun lo estipulado por Ministerio de Justicia (2017), en el Reglamento de la Ley No.
107 “De la Contraloria General de la Republica de Cuba”, de primero de agosto de
2009, articulo 38. La auditoria, de acuerdo con la Unidad Organizativa que la ejecuta,

se clasifica en:
a) auditoria externa; y
b) auditoria interna.

En el articulo 39 se especifica que la auditoria externa consiste en evaluar y comprobar
la razonabilidad, integridad y autenticidad de los estados financieros, el cumplimiento de
las disposiciones juridicas vigentes y la gestién de la organizacion, vinculado al sistema
de control interno; es realizada por profesionales que no son empleados del Sistema
que se audita, emitiendo su opinion y recomendaciones en cumplimiento de las Normas

Cubanas de Auditoria y el Cadigo de Etica de los auditores.



Sin embargo, en el articulo 40, se estipula que la auditoria externa es la que realizan:
a) la Contraloria General de la Republica;

b) la Oficina Nacional de Estadisticas e Informacion, en cuanto a la auditoria a los

sistemas de informacién estadistica;

c) el Ministerio de Finanzas y Precios, mediante la Oficina Nacional de Administracion

Tributaria en cuanto a la auditoria fiscal;

d) el Ministerio de Ciencia, Tecnologia y Medio Ambiente en los temas ambientales y de

calidad;

e) el Ministerio de Comunicaciones en los temas de las tecnologias de la informacién y

las comunicaciones;

f) el Ministerio del Interior en cuanto a la atencion en el tema de la seguridad y

proteccion a la informacion oficial, incluyendo la criptografia y la seguridad informatica;

g) las sociedades civiles de servicio que practican la auditoria independiente,

autorizadas expresamente por el Contralor General de la Republica.

Los tipos de auditoria se relacionan en el articulo 46 del anterior reglamento. Estos
estan estipulados de acuerdo a los objetivos fundamentales que se persigan, se

clasifican en:

a) Auditoria de desempefio: consiste en la revisidn objetiva y confiable sobre si los
organos, organismos, entidades, proyectos, sistemas, operaciones, programas o
actividades, operan de conformidad con los principios de economia, eficiencia y
eficacia, y si existe espacio de mejora, con el objetivo de contribuir a mejorar la gestion
del sector publico, a la buena gobernanza, a la rendicibn de cuentas y a la

transparencia; busca aportar nueva informacioén, analisis o perspectivas.

b) Auditoria financiera: consiste en el examen y evaluacion de los documentos,
operaciones, registros y estados financieros de la entidad, para determinar si estos
reflejan razonablemente su situacion financiera y los resultados de sus operaciones, asi
como el cumplimiento de las disposiciones econémico-financieras, con el objetivo de

mejorar los procedimientos relativos a su gestion y evaluar el control interno.



c) Auditoria de cumplimiento: es la comprobacion, evaluacién y examen que se realiza
con el objetivo de verificar el cumplimiento de las disposiciones juridicas,
reglamentarias, estatutarias y de procedimientos inherentes a la actividad sujeta a
revision, vinculando la eficacia de la norma en relacion con los objetivos y metas de la

entidad y evaluar el control interno.

d) Auditoria fiscal: consiste en el examen de las operaciones a las que estan obligadas
las personas juridicas o naturales con obligaciones al fisco, tributarias y no tributarias,
con el objetivo de determinar si se efectian en la cuantia que corresponda, dentro de
los plazos y formas establecidas y proceder conforme a derecho, evaluando el Sistema
de Control Interno.

e) Auditoria forense: consiste en la investigacion y verificacion de informaciones,
operaciones, actividades y otras, para reunir y presentar el soporte técnico que sustente

presuntos hechos delictivos y de corrupcién administrativa y evaluar el control interno.

Los temas relacionados con las tecnologias de la informacion y las comunicaciones,
ambientales y de calidad, la seguridad y proteccién a la informacién oficial, incluyendo
la criptografia y la seguridad informética, pueden ser evaluados en cualquiera de los

tipos de auditoria enunciados, segun proceda.
1.1.3. Conceptualizacion de auditoria informaticay  tipologia.

La existencia de variados criterios de diferentes autores sobre este tema, complejizan
de forma gradual la concepcion de auditoria informatica. Algunos le llaman Auditoria de
Tecnologia de la Informacion, auditoria de los sistemas de informacion y otros, auditoria
informatica. Aunque las concepciones aportadas se asemejan en muchos aspectos, por
lo que es evidente que se trata de la misma auditoria. A continuacion hacemos alusién

a la conceptualizacion aportada por estos.

En la concepcion de Zurita Lara, W. R. (2002), aclara que la auditoria informatica
comprende las tareas de evaluar, analizar los procesos informaticos, el papel de auditor
debe estar encaminado hacia la busqueda de problemas existentes dentro de los

sistemas utilizados, y a la vez proponer soluciones para estos problemas.



El anterior autor, estipula que el que auditor Informético debe estar capacitado en los

siguientes aspectos:

Deberé ver cuando se puede conseguir la maxima eficacia y rentabilidad de los medios
informaticos de la empresa auditada, estando obligado a presentar recomendaciones
acerca del reforzamiento del sistema y del estudio de las soluciones mas idoneas,
segun los problemas detectados en el sistema informatico, siempre y cuando las
soluciones que se adopten no violen la ley ni los principios éticos. (Ejemplo: Por qué

esta mal el reporte).

Una vez estudiado el sistema informético a auditar, debera establecer los requisitos
minimos, aconsejables y Optimos para su adecuacion con la finalidad de que cumpla
para lo que fue disefiado, determinando en cada clase su adaptabilidad, su fiabilidad,

limitaciones, posibles mejoras, costos.

Debera logicamente abstenerse de recomendar actuaciones innecesariamente
onerosas, dafiina, o que genere riesgo in justificativo para el auditado e igualmente de
proponer modificaciones carentes de bases cientificas insuficientemente probadas o de

imprevisible futuro.

Al igual que otros profesionales (Ejemplo: Médicos, abogados, educadores, etc.)
pueden incidir en la toma de decisiones en la mayoria de sus clientes con un elevado
grado de autonomia, dado la dificultad practica de los mismos, de constatar su
capacidad profesional y en desequilibrio de desconocimientos técnicos existente entre

al auditor y los auditados (Puede pesar gravemente).

Debera prestar sus servicios de acuerdo a las posibilidades de la ciencia y a los medios
a su alcance con absoluta libertad, respecto a la utilizacion de dichos medios y en unas
condiciones técnicas adecuadas para el idbneo cumplimiento de su labor. En los casos
en que precariedad de los medios puestos a su disposicion, impidan o dificulten
seriamente la realizacion de la auditoria deberd negarse realizar hasta que se le
garantice un minimo de condiciones técnicas que no comprometan la calidad de sus

servicios o dictamenes.

Cuando durante la ejecucién de la auditoria, el auditor considere conveniente recabar

informe de otros mas calificados, sobre un aspecto o incidencia que superase su



capacidad profesional para analizarlo en idoneas condiciones debera remitir el mismo a
un especialista en la materia o recabar su dictamen para reforzar la calidad y viabilidad

global de la auditoria.

El auditor debe actuar con cierto grado de humildad evitando dar la impresion de estar
al corriente de una informacion privilegiada sobre nuevas tecnologias a fin de actuar en
de previsiones rectas y un porcentaje de riesgo debidamente fundamentado. (Si
conocemos alguna tecnologia de primer orden debemos tener un cierto grado de

humildad, que no se salga de la realidad [decir que ya sabemos esto...].

El auditor tanto en sus relaciones con el auditado como con terceras personas debera
en todo momento, deberd actuar conforme a las normas implicitas o explicitas de
dignidad de la profesién y de correccion en el trato personal. (Que en todo momento,
como cuando estamos en el bar, cafeteria, o fiesta por que los auditores tienen la

responsabilidad).

El auditor debera facilitar e incrementar la confianza de auditado en base a una
actuacion de transparencia, en su actividad profesional sin alardes cientifico-técnico,
que, por su incomprension, pueden restar credibilidad a los resultados obtenidos y a las

directrices aconsejadas.

Varios autores Galvis, A. F.; Sanchez, J. A. y Cardona, E. (2004), manifiestan que la
naturaleza especializada de la auditoria de los sistemas de informacion y las
habilidades necesarias para llevar a cabo este tipo de auditorias, requieren el desarrollo
y la promulgacion de Normas Generales para la auditoria de los Sistemas de
Informacion. Estos autores la definen como cualquier auditoria que abarca la revision y
evaluacién de todos los aspectos (o de cualquier porcion de ellos) de los sistemas
automaticos de procesamiento de la informacién, incluidos los procedimientos no

automaticos relacionados con ellos y las interfaces correspondientes.

En sus estudios, revelan que la auditoria en informética es la revision y la evaluacion de
los controles, sistemas, procedimientos de informatica; de los equipos de computo, su
utilizacion, eficiencia y seguridad, de la organizacién que participan en el procesamiento

de la informacion, a fin de que por medio del sefialamiento de cursos alternativos se



logre una utilizacion mas eficiente y segura de la informacion que servird para una

adecuada toma de decisiones.

La auditoria en informatica debera comprender no sélo la evaluacion de los equipos de
coémputo, de un sistema o procedimiento especifico, sino que ademas habra de evaluar
los sistemas de informacion en general desde sus entradas, procedimientos, controles,
archivos, seguridad y obtencién de informacion. Por lo que es de vital importancia para
el buen desempefio de los sistemas de informacion, ya que proporciona los controles
necesarios para que los sistemas sean confiables y con un buen nivel de seguridad.
Ademéas debe evaluar todo (informética, organizacion de centros de informacion,

hardware y software).

Segun Gomez Luisa Bates, J.; et. al (2006), plantean que la auditoria en informatica es
de vital importancia para el buen desempefio de los sistemas de informacién, ya que
proporciona los controles necesarios para que los sistemas sean confiables y con un
buen nivel de seguridad. Ademéas debe evaluar todo (informatica, organizacion de

centros de informacién, hardware y software).

De esta forma, pese a la complejidad empresarial y pese a la multiplicidad de los
niveles jerarquicos de los sistemas informéticos, se pueden mantener y orientar las
actuaciones de la empresa en el camino fijado para alcanzar los objetivos propuestos.
Por este motivo las empresas establecen planes de organizacion y un conjunto de
métodos y procedimientos que aseguren que los activos estan debidamente protegidos,
gue los registros contables son fidedignos y que la actividad de la entidad se desarrolla

eficazmente y se cumple segun las directrices marcadas por la direccion.

Para Rodriguez, M, F.; et. al (2009), refieren que el auditar un sistema es el proceso de
acumular y evaluar evidencia, realizando por una persona independiente y competente
acerca de la informacion cuantificable de una entidad econdémica especifica, con el
proposito de determinar e informar sobre el grado de correspondencia existente entre la

informacion cuantificable y los criterios establecidos.

Sin embargo Almaguer Lopez, R. A. (2012), asevera que la Auditoria de Tecnologia de
la Informacion no es mas que el examen de las politicas, procedimientos y utilizacion de

los recursos informaticos, confiabilidad y validez de la informacion, efectividad de los



controles en las areas, las aplicaciones, los sistemas de redes y otros vinculados a los a

la actividad informatica, relacionada con la gestion econdmica-financiera.

La auditoria a las tecnologias de la informacién no cambia la funcion de la auditoria, ni
tampoco la condicién y cualidades de auditor. Un elemento clave para planificar una
auditoria a las tecnologias de la informacion es traducir los objetivos basicos a objetivos

especificos; ellos pueden enmarcarse en los siguientes puntos:
Que se cumplan las politicas, normas y procedimientos que rigen esta actividad.

Que se compruebe la seguridad de los recursos (personales, datos, equipamiento y

software).

Que se garantice, que la informacion que se procese sea confiable.

Que se verifique el grado de privacidad del ambiente informatico.

Presentacion de un informe para dar a conocer los resultados y recomendaciones.

Los auditores de Tecnologias de la Informacion tienen las mismas responsabilidades y
funciones del resto de los especialistas que participan en la auditoria, asi como deben

la misma observancia a las normas de auditorias y demas regulaciones establecidas.
Segun Zurita Lara, W. R. (2002), refleja algunos tipos y clases de auditoria:

Auditoria informética de explotacion: se ocupa de producir resultados, tales como
listados, archivos soportados magnéticamente, 6rdenes automatizadas, modificacion de
procesos, etc. Para realizar la explotacion informatica se dispone de datos, las cuales
sufren una transformacion y se someten a controles de integridad y calidad. (Integridad
nos sirve a nosotros; la calidad es que sirven los datos, pero pueden que no sirvan;

estos dos juntos realizan una informacion buena).

Auditoria informatica de desarrollo de proyectos o aplicaciones: La funcion de desarrollo
es una evaluacion del llamado andlisis de programacion y sistemas. Asi por ejemplo

una aplicacion podria tener las siguientes fases:
Prerrequisitos del usuario y del entorno.

Andlisis funcional.



Disenio.

Andlisis organico (pre-programacion y programacion).
Pruebas.

Explotacion.

Todas estas fases deben estar sometidas a un exigente control interno, de lo contrario,
pueden producirse insatisfaccion del cliente, insatisfaccion del usuario, altos costos, etc.
Por lo tanto la auditoria debera comprobar la seguridad de los programas, en el sentido
de garantizar que el servicio ejecutado por la maquina, los resultados sean
exactamente los previstos y no otros (El nivel organizativo es medio por los usuarios, se

da cuenta el administrador. Ejemplo: La contabilidad debe estar cuadrada)

Auditoria Informética de Sistemas: Se ocupa de analizar la actividad que se conoce
como técnica de sistemas, en todos sus factores. La importancia creciente de las
telecomunicaciones o propicia de que las comunicaciones, lineas y redes de las
instalaciones informaticas se auditen por separado, aunque formen parte del entorno
general del sistema (Ejemplo: De auditar el cableado estructurado, ancho de banda de
una red LAN).

Auditoria Informética de Comunicacién y Redes: debera inquirir o actuar sobre los
indices de utilizaciéon de las lineas contratadas con informacion sobre tiempos de uso y
de no uso, debera conocer la topologia de la red de comunicaciones, ya sea la actual o
la desactualizada. Permitird conocer cuantas lineas existen, como son, donde estan
instaladas, y sobre ellas hacer una suposicion de inoperatividad informatica. Todas
estas actividades deben estar coordinadas y dependientes de una sola organizacion (se
deben conocer los tipos de mapas actuales y anteriores, como son las lineas, el ancho

de banda, suponer que todas las lineas estan mal, la suposicion mala confirmarlo).

Auditoria de la Seguridad Informatica: Se debe tener presente la cantidad de
informacion almacenada en el computador, la cual en muchos casos puede ser
confidencial, ya sea para los individuos, las empresas o las instituciones, lo que
significa que se debe cuidar del mal uso de esta informacion, de los robos, los fraudes,

sabotajes y sobre todo de la destruccion parcial o total. En la actualidad se debe



también cuidar la informacion de los virus informaticos, los cuales permanecen ocultos y

dafian sistematicamente los datos.

Para Gomez Luisa Bates, J.; et. al (2006), existen cinco tipos o clases de auditoria

informética:

1. Auditoria informatica de explotacion: La explotacion informética se ocupa de producir
resultados, tales como listados, archivos soportados magnéticamente, Ordenes

automatizadas, modificacién de procesos, etc.

2. Auditoria informatica de desarrollo de proyectos o aplicaciones: La funcion de

desarrollo es una evaluacién del llamado analisis de programacion y sistemas.

3. Auditoria informatica de sistemas: Se ocupa de analizar la actividad que se conoce
como técnica de sistemas, en todos sus factores. La importancia creciente de las
telecomunicaciones o propicia de que las comunicaciones, lineas y redes de las
instalaciones informaticas se auditen por separado, aunque formen parte del entorno
general del sistema (Ejemplo: de auditar el cableado estructurado, ancho de banda de
una red LAN).

4. Auditoria informatica de comunicacion y redes: Este tipo de auditoria debera inquirir o
actuar sobre los indices de utilizacion de las lineas contratadas con informacion sobre
tiempos de uso y de no uso, debera conocer la topologia de la red de comunicaciones,

ya sea la actual o la desactualizada.

5. Auditoria de la seguridad informatica: Se debe tener presente la cantidad de
informaciéon almacenada en el computador, la cual en muchos casos puede ser

confidencial, ya sea para los individuos, las empresas o las instituciones.
1.1.4. La Auditoria de Sistemas.

La modernizacion y mejora producida en los medios de tratamiento y procesamiento de
la informacion, al pasar de medios manuales a los modernos sistemas informéticos, ha
propiciado que las transacciones se procesen de forma unanime para producir
estadisticas, informes, facturaciones, gestion de inventarios, contabilidad, entre otras

operaciones. El mundo empresarial ha cambiado y que este cambio debe ir



acompafado de los medios necesarios para garantizar una buena auditoria de

sistemas.

La forma manual de procesamiento de datos y manejo de informacion ha sufrido una
acelerada evolucion hacia nuevas formas tecnolégicas hasta lo que son hoy las redes
de computacion e Internet. La utilizacion de la auditoria de sistemas, que responden a
este incremento de la complejidad de los negocios con la correspondiente delegacion
de facultades, exige la implantacion de aquellos controles necesarios para conseguir
que las responsabilidades delegadas a los usuarios y directivos se conserven

intimamente unidas a los mismos.

Segun Gomez Luisa Bates, J.; et. al (2006), la auditoria de los sistemas de informacion
se define como cualquier auditoria que abarca la revisién y evaluacién de todos los
aspectos (o de cualquier porcibn de ellos) de los sistemas automaticos de
procesamiento de la informacion, incluidos los procedimientos no automaticos

relacionados con ellos y las interfaces correspondientes.

Este tipo de auditoria permite la revision y la evaluacion de los controles, sistemas,
procedimientos de informatica; de los equipos de computo, su utilizacion, eficiencia y
seguridad, de la organizacion que participan en el procesamiento de la informacion, a
fin de que por medio del sefialamiento de cursos alternativos se logre una utilizacién
mas eficiente y segura de la informacion que servirA para una adecuada toma de
decisiones. Esta deberd comprender no solo la evaluacion de los equipos de codmputo,
de un sistema o procedimiento especifico, sino que ademas habra de evaluar los
sistemas de informacion en general desde sus entradas, procedimientos, controles,

archivos, seguridad y obtencion de informacion.

La auditoria a las tecnologias de la informacion al igual que todas las auditorias,
requiere de independencia, hallazgos y evidencias. Se inicia con el establecimiento de
objetivos y se basa en normas, métodos y procedimientos. Su alcance comprende los
recursos informaticos, la informacion y los controles; por tanto la auditoria a las
tecnologias de la informacién es considerada una auditoria especifica de la actividad de
informatica pero también sirve de complemento al resto de las auditorias, dictaminando

sobre la validez, integridad, confiabilidad y oportunidad de la informacion.



Cualquier auditoria que se acometa en los tiempos actuales debe enfrentar el gran reto
de la automatizacion de las principales actividades de la entidad, es por ello la
necesidad de la especializacion informética dentro de la auditoria; que permita valorar
la confiabilidad de la informacion procesada, el cumplimiento de lo establecido y el
entorno de control en que se explotan estas aplicaciones. Lo antes planteado nos
permite admitir que dentro de la auditoria informética o Auditoria de Tecnologia de la
Informacion, como otros autores le llaman, se encuentra la Auditoria a Sistemas

Contables.

El objetivo final que tiene el auditor de sistemas es dar recomendaciones a la alta
gerencia para mejorar o lograr un adecuado control interno en ambientes de tecnologia
informatica con el fin de lograr mayor eficiencia operacional y administrativa. La
naturaleza de la funcion de Auditoria de Sistemas, requiere de estandares y guias

especificos que permita a los auditores de sistemas uniformizar criterios de evaluacion.
Los objetivos generales de este tipo de auditoria son:

a) Buscar una mejor relacion costo-beneficio de los sistemas automaticos o

computarizados disefiados e implantados.
b) Incrementar la satisfaccion de los usuarios de los sistemas computarizados.

c) Asegurar una mayor integridad, confidencialidad y confiabilidad de la informacion

mediante la recomendacion de seguridades y controles.

d) Conocer la situacion actual del area informatica y las actividades y esfuerzos

necesarios para lograr los objetivos propuestos.

e) Seguridad de personal, datos, hardware, software e instalaciones.

f) Apoyo de funcién informética a las metas y objetivos de la organizacion.

g) Seguridad, utilidad, confianza, privacidad y disponibilidad en el ambiente informatico.
h) Minimizar existencias de riesgos en el uso de Tecnologia de informacion.

i) Decisiones de inversion y gastos innecesarios.

j) Capacitacién y educacion sobre controles en los Sistemas de Informacion.



De los objetivos especificos podemos destacar:

a) Participacion en el desarrollo de nuevos sistemas: evaluacion de controles y

cumplimiento de la metodologia.
b) Evaluacion de la seguridad en el area informatica.

c) Evaluacion de suficiencia en los planes de contingencia. Si se cuenta con respaldos,

prever qué va a pasar si se presentan fallas.

d) Opinion de la utilizacién de los recursos informéticos. Resguardo y proteccion de

activos.

e) Control de modificacién a las aplicaciones existentes. Si existen fraudes y control a

las modificaciones de los programas.
f) Participacion en la negociacion de contratos con los proveedores.

g) Revision de la utilizacion del sistema operativo y los programas utilitarios. Control

sobre la utilizacion de los sistemas operativos y programas utilitarios.

h) Auditoria de la base de datos. Estructura sobre la cual se desarrollan las

aplicaciones.

1) Auditoria de la red de teleprocesos.

j) Desarrollo de software de auditoria.

Segun Lugo, M. (2006), la auditoria de sistemas debe cumplir los siguientes objetivos:

Buscar una mejor relacion costo-beneficio de los Sistemas automaticos o

computarizados disefiados e implantados por el PAD.
Incrementar la satisfaccion de los usuarios de los sistemas computarizados.

Asegurar una mayor integridad, confidencialidad y confiabilidad de la informacion

mediante la recomendacion de seguridades y controles.

Conocer la situacion actual del area informatica y las actividades y esfuerzos

necesarios para lograr los objetivos propuestos.

Seguridad de personal, datos, hardware, software e instalaciones.



Apoyo de funcion informatica a las metas y objetivos de la organizacion.

Seguridad, utilidad, confianza, privacidad y disponibilidad en el ambiente informatico.
Minimizar existencias de riesgos en el uso de tecnologia de informacion.

Decisiones de inversion y gastos innecesarios.

Capacitaciéon y educacion sobre controles en los sistemas de Informacion.

Fines de la Auditoria de Sistemas:

2. Fundamentar la opinion del auditor interno (externo) sobre la confiabilidad de los

sistemas de informacion.

3. Expresar la opinidn sobre la eficiencia de las operaciones en el area de TI.
Normas Bésicas:

A los fines de las presentes normas, se definen los siguientes criterios de auditoria:

a) Economia: Se refiere a la adquisicion de la cantidad y calidad apropiada de recursos
financieros como humanos, materiales, informaticos, tecnolégicos, etc. con oportunidad
y al mas bajo costo y al grado en que los servicios y bienes producidos satisfacen las

necesidades para las cuales fueron dirigidos.

b) Eficacia: Corresponde al logro de las metas previstas en planes, programas,
proyectos, operaciones y actividades, asi como la adecuacién de los mismos a los

objetivos del organismo auditado.

c) Eficiencia: Se refiere al uso productivo de los recursos tendiendo a maximizar el
producto por recurso utilizado o minimizar los recursos empleados por cantidad y

calidad de producto obtenido.

d) En los programas de auditoria deberan considerarse los criterios de ética publica,

equidad y el impacto ambiental que pudiera configurarse.

e) Aspectos del medio ambiente informatico que afectan el enfoque de la auditoria y sus

procedimientos.
f) Complejidad de los sistemas.

g) Uso de lenguajes.



h) Metodologias, son parte de las personas y su experiencia.
i) Centralizacion.

j) Departamento de sistemas que coordina y centraliza todas las operaciones relaciones

los usuarios son altamente dependientes del area de sistemas.

k) Controles del computador.

l) Controles manuales, hoy automatizados (procedimientos programados).
m) Confiabilidad electronica.

n) Debilidades de las maquinas y tecnologia.

0) Transmision y registro de la informacion en medios magnéticos, Optico y otros.

Almacenamiento en medios que deben acceder a través del computador mismo.
p) Centros externos de procesamiento de datos.

q) Dependencia externa.

1.2. Los Sistemas Contables.

Un sistema es un conjunto de elementos, entidades o componentes que se caracterizan
por ciertos atributos identificables que tienen relacion entre si, y que funcionan para
lograr un objetivo comun. Es un conjunto de elementos que se relacionan entre si, con
la finalidad de apoyar las actividades de una empresa o negocio. Estos elementos son

de naturaleza diversa y basicamente incluyen:

El equipo de computos.

El recurso humano que interactia con el sistema de informacion.

La informacion que se introduce al sistema.

Los programas que procesados producen los diferentes tipos de resultados.

El principal objetivo de un sistema es dotar de herramientas a la administracién que le
permitan conocer, controlar y dirigir las operaciones de un negocio, proporcionandole

los cimientos para el control de todos los aspectos importantes de la organizacion.



Un Sistema Contable procesa los datos a través de los pasos del ciclo contable, los

cuales son:

a) Registrar las operaciones diarias.

b) Pase de los datos segun las operaciones a las cuentas del mayor.
c) Preparar una balanza de comprobacion.

d) Preparar un estado de ganancias o pérdidas.

e) Cierre de las cuentas del mayor.

f) Determinar los saldos y cortes de las cuentas.

g) Preparar una balanza pos-cierre.

Estos pasos que intervienen en el ciclo contable se reflejan en los principios de
contabilidad generalmente aceptados. Un Sistema Contable comprende, algo mas que
las formas y los procedimientos que se emplean en el proceso de los datos a través de
los pasos del ciclo contable, este también incluye las formas y procedimientos que se
usan en la preparacion de datos que han de procesarse durante el ciclo. Si bien las
computadoras personales no sufren ningin cambio, es necesario que los Sistemas
Contables varien de acuerdo a la magnitud del negocio, la naturaleza de sus

operaciones y la informacion en particular que requiere la administracion.
1.2.1. Importancia de los Sistemas Contables.

En la actualidad, todo proceso contable requiere de los sistemas. En una empresa, el
funcionamiento del proceso contable depende de los sistemas. De esto se deduce la
importancia que tienen los sistemas, y como su uso, redunda en beneficios para toda
empresa. Es imposible llevar un adecuado control sobre las operaciones vy
transacciones financieras, sin contar con el auxilio de los sistemas automatizados o

computarizados disponibles en las empresas.

La mayor responsabilidad de un directivo es la de tomar decisiones de tipo financiero y
no financiero; el proceso de toma de decisiones se basard necesariamente en la

informacion generada por los sistemas implantados con ese objetivo. La calidad de la



informacion generada es un factor critico para guiar a la empresa por el rumbo

deseado.

Todo el proceso de generacién de informacion contable y financiera en las empresas
esta soportado por sistemas que manejan una serie de variables complejas, que
ayudan a los directivos a "generar informacion”. Este proceso no es del todo facil, ya
que llegar a un sistema que soporte cualquier tipo de decisiones, requiere el esfuerzo
de muchas personas y horas interminables de trabajo. El éxito de un sistema se puede

medir por ejemplo, por el grado de aceptacion que los usuarios le asignan.

Hay muchas razones por las cuales vale la pena realizar el esfuerzo de tener un buen

sistema contable.

Un Sistema Contable posee una estructura organizada, con pautas de informacion que
permiten registrar y entender la situacion financiera de una empresa. Por otra parte
constituye una herramienta digital que automatiza las operaciones contables, como la
generacion de los reportes financieros. Estos sistemas deben ser comprensibles, Utiles

y fiables.

Segun Blanco Encinosa, L. J. (2018), el desarrollo contemporaneo de las TIC devuelve
a la organizacion su sentido sistémico, su racionalidad, su concepcion holistica. El
principio fundamental de la integracion de funciones e informaciones es el siguiente: la
informacion primaria entra al sistema una sola vez, se almacena sin repeticiones y se
utiliza tantas veces se precise en todas las funciones y procesos donde sea necesario.
Una simple demostracién es suficiente para constatar esas afirmaciones: la llegada de
un embarque de mercancias al almacén de una gran tienda genera (en diferentes

momentos) un conjunto de acciones imprescindibles para su comercializacion:

* Se recibe el embarque.

* Se cuentan y comprueban las mercancias recibidas.

» Se acepta formalmente la recepcion.

» Se procede a «darles de alta» a las mercancias en los archivos del almacén.

e Se comunica sobre la recepcion.

» Se afectan las cuentas contables implicadas en la operacion (las cuentas de activos

circulantes, como materias primas y materiales y efectivo en banco).



* Se actualizan los submayores correspondientes (en el caso de los sistemas
informaticos son bases de datos).

» Se actualizan las cuentas correspondientes del Mayor (también bases de datos) y se
elaboran los estados financieros finales.

 Se informa a los departamentos comerciales sobre la disponibilidad de esas
mercancias.

» Se trasladan las mercancias a los departamentos comerciales.

* Se puede promocionar la disponibilidad de esas mercancias.

* Se venden las mercancias y se ingresa dinero por la venta.

Las anteriores operaciones comerciales también generan operaciones contables que
reflejan el estado real de la organizacion. Esta realidad ha podido ser reflejada en los
Sistemas Contables, desde que la disponibilidad de redes informéaticas y dispositivos de
almacenamiento de alta capacidad ha posibilitado la existencia de los sistemas

integrados.
1.2.2. Clasificacion de Sistemas Contables.

Los sistemas contables pueden ser de distintos tipos, segun su complejidad y la forma
como estan disefiados. Podemos distinguir, para los fines de este trabajo, dos clases de

Sistemas Contables: los manuales y los computarizados o automatizados.

a) Sistemas de Contabilidad Manual: la mayoria de los trabajos son realizados en forma
manual, al menos en un alto porcentaje. Aunque se utilizan algunas maquinas
sumadoras o calculadoras. En estos sistemas el factor hombre es la base. Este realiza
todas las tareas necesarias para la obtencion final de la informacién financiera, ya sean
de indole intelectual o de indole aritmética. La mayor debilidad de los sistemas
manuales es que se vuelven lentos cuando se trata de procesar grandes volumenes de

informacion, en cuyo caso seria necesario el uso de gran cantidad de personas.

b) Sistemas de Contabilidad Computarizados o Sistemas Automatizados de
Contabilidad: se vale de computadoras para llevar a cabo los movimientos contables de

las cuentas, manejandolas hasta producir las informaciones finales.



Como se aprecio, las computadoras pueden ejecutar un gran numero de instrucciones
de acuerdo a un programa, sin errores y a gran velocidad. Este hecho permite que,
crear Sistemas Automatizados Contables que puedan realizar las labores de los
contadores. En los Sistemas Automatizados de Contabilidad la labor del contador es
practicamente intelectual. Este debera asegurarse de que la configuracion y entrada de

una transaccion sean conectadas, el sistema hara el resto.

1.3. Antecedentes de los Sistemas Automatizados de Contabilidad.

Caracteristicas, ventajas y desventajas.

El surgimiento de una nueva tecnologia experimentada en las uUltimas cuatro décadas
se presenta como la antesala del desarrollo de lo que hoy conocemos como Sistemas
Automatizados. La aparicion de las computadoras, la generalizacion de las
corporaciones, el surgimiento de grandes empresas multinacionales y la globalizacién
de los comercios internacionales, dio un nuevo giro a la orientacion de la informacion
financiera, surgiendo la necesidad de crear Sistemas Contables que sean mas utiles en
el desenvolvimiento de la gestion contable y administrativa, y que dichas informaciones
sean efectivas, confiables y oportunas; esta necesidad fue lo que impulsé hacia la

creacion de los Sistemas Automatizados de Contabilidad.

Existe una amplia gama de software 0 paquetes de contabilidad que han formado parte
de las herramientas de trabajo de muchas empresas desde hace mas de 40 afios,
hasta tal punto que hoy en dia son el motor de las operaciones de muchas de ellas. Lo
gue ha permitido a los Ingenieros en Sistemas y a los propios contadores el buscar la
forma de satisfacer de una manera mas completa las necesidades en las que se ve
envuelta la empresa, de acuerdo al volumen de las operaciones que esta maneja; por lo
que han tratado de crear Sistemas Automatizados de Contabilidad que brinden los
mismos beneficios que ofrecen los Sistemas Manuales, pero mas eficientes y con

menos posibilidad de errores.

En su afan de crear este tipo de software los expertos en la materia han disefiado
diversidad de programas que tratan de suplir la necesidad de determinadas empresas
de acuerdo a las actividades que realiza. Dentro de estos Software, los mas conocidos

son: Dac Easy Accounting System, Monica, PeachTree y Quickbook.



Existen software que son creados para determinada area de una empresa, los cuales
tienen como fin llevar el control contable de determinadas cuentas o procesos. Por
ejemplo, un software aplicado al area de los costos en un restaurante. Este facilita la
determinacion de los costos de los alimentos por cantidad de ingredientes, asi es mas
facil para el analista de costos aplicar los porcentajes correspondientes y determinar el

costo de venta de los alimentos.

Los Sistemas Automatizados Contables tienen muchas ventajas sobre los sistemas

manuales. Las ventajas principales son las siguientes:

a) Rapidez y oportunidad: puede proporcionar informacion con mayor rapidez que uno
manual, porgue la computadora realiza en forma instantdnea tareas que consumen

mucho tiempo cuando se hacen en forma manual.

b) Volumen de producciéon: Se puede manejar un volumen de operaciones mayor

usando un sistema computarizado por su rapidez de procesamiento.

c) Proteccion contra errores: Se reduce mucho el ndmero de errores, porque la
computadora hace los calculos con mayor exactitud que un ser humano. Estan

disefladas con la caracteristica de minimizar los errores.

d) Pases automaticos al mayor: Los pases al mayor se realizan en forma automética en
un sistema computarizado, con un enorme ahorro de tiempo. La tarea repetitiva de
pasar al mayor, no solo consume bastante tiempo, sino que puede ocasionar muchos
errores en un sistema contable manual. El uso de la computadora asegura cada asiento
con exactitud. Esto evita errores, como el doble pase, el pase a una cuenta equivocada,

pasar un débito como un crédito o viceversa, y pasar una cantidad equivocada.

e) Preparacion automatica de informes: En un sistema de contabilidad computarizado,
los informes se pueden producir automaticamente, tales como: diarios, mayores,
estados financieros, e informes especiales que ayuden a la administracion a tomar

decisiones.

f) Impresion automatica de documentos: Un sistema computarizado proporciona mucho

de los documentos que se usan en un negocio: facturas, estados mensuales de cuentas



por cobrar a clientes, cheques de ndminas, estados de ingresos de los empleados,
entre otros.

Los SAC también tienen sus desventajas, pero estas son correctivas y podria decirse

gue son leves en comparaciéon con los grandes beneficios que ofrece a la empresa.
Las principales desventajas son:

a) Alto costo de inversion al instalar un sistema computarizado.

b) El costo de mantenimiento es alto y complejo.

c) El alto costo en el entrenamiento del personal.

d) Los programas deben ser confiables.

e) La logica debe ser comprensible y las aplicaciones adecuadas.

En conclusién, se podria afirmar que las desventajas de los Sistemas Automatizados
Contables son, en la mayor parte, de indole econdmica-contable, lo cual para muchos

No es preocupante.

1.4. Algunos Sistemas Automatizados Contables utili zados en Cuba. Proceso de

seleccion y vulnerabilidades

Nuestro pais cuenta con una industria de software que ha venido fortaleciéndose en la
produccién de Sistemas Automatizados Contables para ser utilizados por empresas
cubanas. Aungue en también se venden a empresas extranjeras. Dentro del SCA que

se han certificado se encuentran:

Siscont-5: Es un sistema contable financiero basado en las Tecnologias de la
Informacion, perteneciente a la empresa Tecnomatica del MINBAS, certificado por la
comision interministerial MFP y MIC que se caracteriza por su alto nivel de

parametrizacion, seguridad e integracion.

Este SAC se comercializa como un producto integral que abarca: el software como
sistema a ser instalado en el establecimiento del usuario, servicio de consultaria para la
implantacion y adecuacion el sistema a las necesidades del cliente soporte técnico para
la orientacién y solucién de problemas y dificultades surgidas durante la explotacion del

sistema, capacitacion por medio de la cual el cliente prepara al personal por su entidad



en el uso correcto del sistema y desarrollo del producto como via para la continua
mejora del producto, todo bajo un contrato de mantenimiento altamente beneficioso

para los clientes.

Versat-Sarasola: es un sistema econdémico integrado constituido por 10 médulos o
subsistemas que incluyen configuracion y seguridad, contabilidad general y de gastos,
costos y procesos, finanzas y caja. Ademas, en el proceso intervienen activos fijos,
planificacion y presupuestos, control de inventarios, pago de salario (ndémina),
facturacion y generador de reportes. Permite enviar informacion eficaz, de forma
inmediata, desde lugares apartados, a la vez que ofrece mayor organizacion, control y

disciplina en cada gestion.

Su necesidad se hizo impostergable a finales de los noventa, cuando el Ministerio del
Azacar (MINAZ) inici6 la busqueda de un software integrado para automatizar su
actividad econdmica, contable y financiera. Un sistema holandés parecia colmar todas
las expectativas. Se llamaba EXACT, pero solo su licencia superaba los 1,5 millones de
dolares. Con los gastos de implantacion y actualizacion, la cifra ascendia a los 2,5
millones. Por ese entonces, la filial en Villa Clara de TEICO, la empresa del MINAZ
encargada de la Informatica y las Comunicaciones, aglutin6 y mejoré un grupo de
programas aislados (Contabilidad; Finanzas; Control de Inventarios; Control de Medios

Basicos; Némina de Salarios; Planificacion).

Rodas XXI. disefiado para trabajar en entorno de red y recibir informacion mediante
correo electronico, memorias extraibles o disquetes, fue desarrollado por la Empresa de
Tecnologias de la Informacion y Servicios Teleméaticos Avanzados (CITMATEL) del

Ministerio de Ciencia, Tecnologia y Medio Ambiente.

Teniendo como objetivo facilitar el trabajo del usuario con el subsistema. Cuenta con un
sistema de proteccion consistente en la renovacion anual de la licencia mediante un

disco que sera proporcionado por el suministrador.

Condor: es un sistema contable producido por la Empresa de Servicios Informaticos,
Consultorias y Sistemas (SICS), subordinada al Ministerio del Transporte. Cuenta con
una suite integrada por siete médulos: Contabilidad General, Activos Fijos, Inventario,

Nomina/prenémina, Disponibilidad Financiera, Condexce y Efectos. Esta4 generalizado



en mas de mil entidades del territorio nacional. Este sistema esta concebido para ser
utilizado en el paquete y permite el enlace con los deméas mddulos mediante el
comprobante de operaciones de cada uno de ellos. Es un sistema auditable, con una
gran cantidad de nuevas prestaciones aprovechando toda la flexibilidad del ambiente

Windows.

SABIC: es un sistema desarrollado por la Direccion de Sistema Automatizado del Banco
Central de Cuba para satisfacer las necesidades de procesamiento de datos de bancos
e instituciones financieras utilizando los medios técnicos de computacion disponibles en
el mercado. El mismo estd compuesto por elementos imprescindibles para el
tratamiento y contabilizacion multi-moneda en tiempo real de las operaciones de una
oficina de cualquier banco o institucion financiera, utilizando microcomputadoras

compatibles con las Computador Personal conectadas en una red de area local.

Este sistema permite registrar los activos y pasivos en las monedas que realmente
existen sin tener que realizar conversiones para la contabilizacion. Con lo que la
exactitud de la informacion sobre la posicion financiera de la institucion aumenta
considerablemente, pues facilita la independiente de las variaciones de los tipos de
cambio. Esta posibilidad de realizar operaciones en tiempo real en las que interviene
mas de una oficina es la que garantiza que independientemente del tamafio del banco,

las microcomputadoras pueden ser la base tecnoldgica de su automatizacion.

Segun Rodriguez del Cristo, L. (2020), a efectos de la investigacion, el proceso de
seleccion del software en las entidades se agrupa segun el criterio de asignacion

utilizado para acceder a este:

1. Entidades que utilizan el software seleccionado por la organizacion superior de
direccion empresarial (OSDE) a la que pertenecen o por el organismo de la
administracion central del estado (OACE) al que se subordinan metodologicamente
que, en ocasiones, es el sistema contable que provee la empresa de servicios

informaticos de la propia OSDE o del OACE. Entre estos estan:

a) SICEMA PLUS SQL, utilizado por todas las empresas y entidades del Ministerio de la
Industria Alimentaria.



b) ElI SISCONT 5, utilizado por todas las empresas y entidades del Ministerio de

Energias y Minas.
c) La Suite ZUN, utilizado por todas las entidades y empresas del Ministerio de Turismo.

d) El RODAS XXI, utilizado por todas las entidades del Ministerio de Ciencias

Tecnologia y Medio Ambiente.

e) El VERSAT SARASOLA, utilizado por las entidades presupuestadas del pais y las

empresas del Ministerio de la Agricultura.
f) El FACSI, utilizado por empresas del Ministerio de Transporte.
g) El eTEs, utilizado por las entidades del Ministerio del Interior.

h) El SABIC, en todas sus variantes, para las instituciones financieras bancarias y no

bancarias.

2. Entidades que utilizan software propio para su empresa como el CopextiseSQL de
COPEXTEL y ZeusArtex de ARTEX.

3. Entidades que utilizan software especificos extranjeros: SENTAI (canadiense),
utilizado por DATACIMEX y ERP SAP ECC (aleman), empleado por ETECSA.

4. Empresas que utilizan algunos de los softwares mencionados en el primer grupo u
otros, incluidos los extranjeros, independiente del organismo o grupo empresarial al que

pertenezcan, por considerar que cumplen sus expectativas.

La seleccion debe partir en todos los casos de un analisis objetivo de los requisitos y
posibilidades de la entidad. Dadas sus condiciones y considerando los elementos
informativos, directivos, econémicos, financieros, contables y técnicos, se decidira la
seleccion del software, de ahi la necesidad de un sdlido trabajo en equipo y el apoyo de

la direccién de la entidad.

Para Martinez et al. (2017), citado por Rodriguez del Cristo, L. (2020) plantea que las
principales vulnerabilidades detectadas en la explotacion de los sistemas automatizados

contables son:

* No se logra por parte de todos los usuarios que la gestion de las claves de acceso al

sistema sea privada e intransferible.



No se considera la frecuencia de cambio de la clave en correspondencia con el
riesgo estimado para el acceso que protegen.

No se tiene en cuenta la historia de la contraseiia.

No esta concebido el cambio periddico de la contrasefia.

Se permiten conexiones simultdneas desde diferentes equipos con un mismo
usuario.

No se bloquea la cuenta de usuario tras varios intentos fallidos de conexion.

No cuenta con la opcion de bloqueo de sesidn por inactividad del sistema.

Se mantienen trabajadores que cumplen otras funciones y ya no son usuarios del
sistema como usuarios desactivados por varios ejercicios econémicos.

No existe correspondencia entre las actividades que realizan los usuarios con las
establecidas en el sistema.

Las opciones de trazabilidad son limitadas.

Utilizan sistemas de gestion de base de datos que han vencido su ciclo de vida por
lo que no cuentan con actualizaciones de seguridad.

Varios usuarios del sistema poseen el rol de administrador.

Se permite la captacion de informacién de documentos cuyo nimero de referencia
ya ha sido registrado.

En las facturas emitidas no se considera la numeracion consecutiva automatica ni se
garantiza que se realice sin posibilidades de modificacion.

Algunos datos de uso obligatorio establecidos en la legislacion vigente son
considerados como opcionales.

La practica de la utilizacion de los manuales de usuarios es baja.

Las ayudas en linea no estan en correspondencia con la version del sistema.

Los principales usuarios de los sistemas desconocen las posibilidades que le
brindan las trazas para el control del trabajo.

Incongruencias entre los reportes que se muestran en pantalla e imprimen cuando
se exportan hacia otras aplicaciones.

No se explotan todas las potencialidades de los sistemas implementados.



* Los manuales de usuario no son, en general, del dominio de los usuarios del

sistema y no se encuentran actualizados.
Conclusiones parciales del capitulo.

La busqueda de elementos tedricos, metodologicos y legales para el estudio a traves
del uso de los métodos del nivel tedrico empleados a partir de la recopilacion
bibliogréfica realizada, nos ha llevado a una conceptualizacion de los términos de
auditoria, auditoria de sistema.



CAPITULO 2. PROCEDIMIENTO DE AUDITORIA A SISTEMAS A UTOMATIZADOS
CONTABLES EN MIPYMES.

2.1. Propuesta del procedimiento de Auditoria a Sis temas Automatizados
Contables en Mipymes.

El procedimiento de Auditoria a Sistemas Automatizados Contables en Mipymes cuenta

con los siguientes pasos:
Paso 1. Planeacioén de la Auditoria a Sistemas Autom  atizados Contables.

Para hacer una adecuada planeacién de la auditoria en informética, hay que seguir una
serie de pasos previos que permitiran dimensionar el tamafio y caracteristicas de area
dentro del organismo a auditar, sus sistemas, organizacion y equipo. La planeacioén es
fundamental en este tipo de auditoria, pues habra que hacerla desde el punto de vista
de los dos objetivos:

» Evaluacion de los sistemas y procedimientos.

» Evaluacion de los equipos de computo.

Para hacer una planeacion eficaz, lo primero que se requiere es obtener informacion
general sobre la organizacion y sobre la funcion de informética a evaluar. Para ello es
preciso hacer una investigacion preliminar y algunas entrevistas previas, con base en
esto planear el programa de trabajo, el cual debera incluir tiempo, costo, personal
necesario y documentos auxiliares a solicitar o formular durante el desarrollo de la

misma.
Paso 2. Investigacion preliminar.

Se deberé observar el estado general del area, su situacion dentro de la organizacion,
si existe la informacion solicitada, si es 0 no necesaria y la fecha de su ultima
actualizacién. Se debe hacer la investigacion preliminar solicitando y revisando la

informacion de cada una de las areas basandose en los siguientes puntos:



a) Administracion: Se recopila la informacién para obtener una vision general del
departamento por medio de observaciones, entrevistas preliminares y solicitud de

documentos para poder definir el objetivo y alcances del departamento.
Para analizar y dimensionar la estructura por auditar se debe solicitar:

* Anivel del area de informatica: Objetivos a corto y largo plazo.

* Recursos materiales y técnicos:  Solicitar documentos sobre los equipos, nimero
de ellos, localizacion y caracteristicas.

» Estudios de viabilidad: Numero de equipos, localizacion y las caracteristicas (de
los equipos instalados y por instalar y programados).

o Fechas de instalacion de los equipos y planes de instalacion.

Contratos vigentes de compra, renta y servicio de mantenimiento.

Contratos de seguros.

Convenios que se tienen con otras instalaciones.

Configuracion de los equipos y capacidades actuales y maximas.

Planes de expansion.

Ubicacion general de los equipos.

Politicas de operacion.

o O O O O o o o

Politicas de uso de los equipos.

b) Sistemas Automatizados Contables: Descripcion general de los sistemas

instalados y de los que estén por instalarse que contengan voliumenes de informacion.

» Licencia y actualizaciones del producto.
* Manual de formas.

* Manual de procedimientos de los SAC.
» Descripcion genérica.

» Diagramas de entrada, archivos, salida.
» Salidas.

» Fecha de instalacion de los sistemas.

* Proyecto de instalacion de nuevos sistemas contables.



En el momento de hacer la planeacion de la auditoria o bien su realizacidn, se debe

evaluar que pueden presentarse las siguientes situaciones.
Se solicita la informacién y se ve que:

* No tiene y se necesita.
* No se tiene y no se necesita.
* Se tiene la informacién pero:
o No se usa.
0 Esincompleta.
o No esté actualizada.
o No es la adecuada.

* Se usa, esta actualizada, es la adecuada y esta completa.

En el caso de No se tiene y no se necesita, se debe evaluar la causa por la que no es
necesaria. En el caso de No se tiene pero es necesaria, se debe recomendar que se
elabore de acuerdo con las necesidades y con el uso que se le va a dar. En el caso de
que se tenga la informacion pero no se utilice, se debe analizar por qué no se usa. En
caso de gue se tenga la informacién, se debe analizar si se usa, si esta actualizada, si

es la adecuada y si estd completa.

El éxito del andlisis critico depende de las consideraciones siguientes:

Estudiar hechos y no opiniones (no se toman en cuenta los rumores ni la
informacion sin fundamento)

* Investigar las causas, no los efectos.

* Atender razones, no excusas.

* No confiar en la memoria, preguntar constantemente.

» Criticar objetivamente y a fondo todos los informes y los datos recabados.
c) Personal participante.

Una de las partes mas importantes dentro de la planeacion de la auditoria en

informatica es el personal que deberd patrticipar y sus caracteristicas.



Uno de los esquemas generalmente aceptados para tener un adecuado control es que
el personal que intervengan esté debidamente capacitado, con alto sentido de
moralidad, al cual se le exija la optimizacién de recursos eficiencia) y se le retribuya o

compense justamente por su trabajo.

Con estas bases se debe considerar las caracteristicas de conocimientos, practica

profesional y capacitacion que debe tener el personal que intervendra en la auditoria.

En primer lugar se debe pensar que hay personal asignado por la organizacion, con el
suficiente nivel para poder coordinar el desarrollo de la auditoria, proporcionar toda la

informacion que se solicite y programar las reuniones y entrevistas requeridas.

Este es un punto muy importante ya que, de no tener el apoyo de la alta direccion, ni
contar con un grupo multidisciplinario en el cual estén presentes una o varias personas
del area a auditar, seria casi imposible obtener informacion en el momento y con las

caracteristicas deseadas.

También se debe contar con personas asignadas por los usuarios para que en el
momento que se solicite informacion o bien se efectle alguna entrevista de
comprobacion de hipotesis, nos proporcionen aquello que se esta solicitando, y
complementen el grupo multidisciplinario, ya que se debe analizar no sélo el punto de

vista de la direccién de informética, sino también el del usuario del sistema.

Para completar el grupo, como colaboradores directos en la realizacion de la auditoria

se deben tener personas con las siguientes caracteristicas:

» Técnico en informatica.
» Experiencia en el area de informatica.
» Experiencia en operacion y analisis de sistemas.

» Conocimientos de los sistemas méas importantes.

En caso de sistemas complejos se debera contar con personal con conocimientos y
experiencia en areas especificas como base de datos, redes, etc. Lo anterior no
significa que una sola persona tenga los conocimientos y experiencias sefaladas, pero

si deben intervenir una o varias personas con las caracteristicas apuntadas.



Una vez que se ha hecho la planeacién, se puede utilizar la tabla del anexo 1, el figura
el organismo, las fases y subfases que comprenden la descripcidn de la actividad, el
namero de personas participantes, las fechas estimadas de inicio y terminacién, el

namero de dias habiles y el nUmero de dias/hombre estimado.

El control del avance de la auditoria se puede llevar mediante el anexo 2, el cual
permite cumplir con los procedimientos de control y asegurarnos que el trabajo se esta
llevando a cabo de acuerdo con el programa de auditoria, con los recursos estimados y
en el tiempo sefialado en la planeacion.

El hecho de contar con la informacién del avance nos permite revisar el trabajo
elaborado por cualquiera de los asistentes. Como ejemplo de propuesta del programa
de Auditoria a Sistemas Automatizados Contables véase el anexo 3.

Paso 3. Determinacion de los riesgos.

El riesgo es la probabilidad de que una amenaza llegue a acaecer por una
vulnerabilidad o causa de riesgo. Los riesgos no surgen de la falta de controles sino que
tienen sus causas. Las causas de riesgo son las actividades o circunstancias que
afectan adversamente el funcionamiento de un proceso o una entidad. Son las que

provocan los riesgos.

Se puede definir el riesgo de auditoria a los Sistemas Automatizados de Contabilidad
como el riesgo de que la informacidn no sea confiable y el auditor no lo pueda detectar.
Para determinar las areas de alto riesgo se pueden establecer para los factores de
riesgos criterios de medida tales como: complejidad técnica, procedimientos de control
de aplicaciones y fallas de sistemas; también se pueden evaluar a partir de directivas,
perspectivas histéricas y otros. Uno de los objetivos de formular el alcance de la

auditoria es acotar el area o periodo de riesgo sometido a revision.
Paso 4. Control interno a los SCA.

Los controles se implementan distribuidos en todos aquellos puntos que se estiman
convenientes dentro de la entidad auditada, de acuerdo con la exigencia de la funcion

de control y con la efectividad que se quiere alcanzar con el mismo. O sea, cada uno de



los controles que forman parte del sistema de control interno puede analizarse

individualmente y en relacion con las causas de riesgo que debe enfrentar.
En este paso se tendria en cuenta los siguientes controles generales:

» Controles a los recursos fisicos: incluye las causas de riesgos habituales que se
presentan como son: dafios y destruccion de los sistemas de informacién, fallas de
los equipos y lineas de transmision. Los controles que se apliquen deben ser
preventivos, de deteccién y correctivos, y se contemplan en el plan de medidas de
seguridad.

» Controles preventivos: se disefiaran para disminuir la probabilidad de que se
produzcan errores, omisiones o fraudes.

« Controles correctivos: Son procedimientos de chequeo que corrigen errores u
omisiones una vez que estos son detectados.

» Controles de deteccion: Son los que detectan e informan que se han presentado
causas de riesgos. Los puntos que debe proteger este plan se relacionan con el
acceso a tecnologias de la informacién (robo o destruccién de recursos materiales,

servicios o informaciones), fuego, inundaciones, fallos de energia, clima, etc.

El auditor verificara si existen equipos sin instalar y tiempo que llevan en esas
condiciones, reportes de mantenimiento para determinar la frecuencia de errores
inducidos por problemas de hardware y la confiabilidad de éste, asi como las medidas

necesarias para proteger contra fluctuaciones o interrupciones de la energia, etc.
Paso 5. Control a los recursos logicos.

Se denominan controles logicos de acceso a las medidas de seguridad implementadas
a través de medios informaticos, utilizadas para restringir el acceso a los Sistemas
Automatizados Contables. La implementacion de estos controles permite restringir el
acceso de acuerdo con los requerimientos de procesamiento de los usuarios de la
organizacion (quién puede acceder a qué datos o informacion) indicando el tipo de

acceso permitido.

Existen varios criterios que pueden aplicarse para la determinacion de los permisos de

acceso:



* Identificacion.

* Roles (analista de sistema, administrador del sistema, usuarios, etc.).
» Ubicacion.

e Horario.

* Transacciones.

» Segregacion de funciones.

*« Modalidad de acceso.

Existen varios meétodos para proveer control de acceso local y remoto, los que se
diferencian significativamente en términos de precision, sofisticacion y costo. Estos

métodos no son excluyentes y usualmente se utilizan en forma combinada.
Paso 6. Control al acceso interno y externo del SAC

« Para el control acceso interno se debe tener en cuenta:
e Palabra clave.

» Encriptacion.

» Listas de control de acceso.

e Limites sobre la interface de usuario.

» Etiguetas de seguridad.
Para el control acceso externo se debe tener en cuenta:

» Dispositivos de control de puertos.
» "Firewalls" o puertas de seguridad.

* Administracion de los controles de acceso.

Una vez establecidos el control de acceso sobre sistemas y aplicaciones, es necesario
realizar una eficiente administracion de la seguridad légica, lo que involucra la
implementacion, seguimiento, pruebas y modificacion sobre el acceso de los usuarios a
los sistemas. Existen tres enfoques basicos para realizar la administracion del control

de acceso:

* Administracion centralizada: Existe una funcién responsable de configurar el control
de acceso.



« Administracion descentralizada: En este caso los usuarios de los medios
informéaticos controlan el acceso directamente.

* Administracion hibrida: Combina la administracion centralizada y descentralizada.
La informacion puede ser:

» Publica: Puede ser visualizada por cualquier persona que acceda al ambiente de
trabajo informatico.

» Restringida: Puede ser visualizada solamente por un grupo que normalmente trabaja
con la informacion.

» Clasificada: Requiere medidas de seguridad estrictas tendentes a evitar su

exposicion a personal no autorizado.
Estos diversos tipos de informacion requieren diferentes medidas de seguridad:

» Lainformacion publica debe restringirse a individuos especificos.

« Lainformacion restringida debe almacenarse de manera segura y protegida.

» La informacion clasificada deber ser restringida, encriptada y el acceso requerir un
proceso de entrada en el sistema.

» Encriptacion: Importante herramienta para la proteccion de la informacion en
diversos aspectos como confidencialidad, integridad, firma electronica y técnicas
avanzadas. Se basa en dos componentes basicos: un algoritmo y una clave.
Basicamente existen dos tipos de sistemas de encripctacion: sistemas de claves
asimétricas (publica y privada) y sistemas de clave simétrica.

e Firma  electrénica: La documentaciébn electronica permite su rapido
procesamiento y transmision, y aumenta la eficiencia al disminuir la dependencia del

papel.

La autenticidad de un documento en papel, tradicionalmente se basaba en la firma del
autor. Para que sea posible aprovechar las ventajas de la documentacion electronica,
resulta necesario contar con el equivalente electronico de la firma, para asegurar la

autenticidad de esta documentacion.

La encriptacion facilita establecer vinculos univocos que permitan identificar a personas

determinadas, al igual que la firma de cada individuo, ademas de proteger la integridad



de los datos. Para la implementacion de un sistema de encriptacion es necesario tener

en cuenta las siguientes consideraciones:

» Establecer estandares de implementacion y disefio.

» Decidir la implementacion sobre software o hardware.

» Definir el algoritmo y la administracion de las claves.

» Establecer la seguridad sobre los modulos de encriptacion.

» Definir la aplicacion de la encriptacion sobre las redes de comunicaciones.
Estas definiciones deben estar adecuadamente documentadas.
Paso 7. Control de la organizacion y seguridad.

Se verificara la estructura organizativa para valorar la ubicacion de las areas
automatizadas y su integracién, la segregacion de funciones para determinar las
responsabilidades del personal, restricciones de acceso por niveles a programas,
ficheros y documentacion. Se deben revisar las normativas y procedimientos sobre

responsabilidad por el control.
Para el control de seguridad se tendra en cuenta:

» Verificar el control de acceso fisico y l6gico a los locales, los equipos, aplicaciones y
la documentacion de autorizacion.

e Comprobar el cumplimiento de las normativas y orientaciones recibidas por las
instancias y comprobara la existencia de antivirus y su actualizacion.

» Revisar la existencia del plan de seguridad informética y contra contingencias, su
adecuacion, suficiencia y cumplimiento. En caso de no estar elaborado se debe
realizar un analisis de los riesgos.

» Verificar el uso de manuales de usuario, normativas existentes, etc.
Paso 8. Realizar controles especificos.
Los controles especificos a los SAC deben estar dirigidos a:

» Control de acceso: Verificar el acceso mediante claves secretas a las aplicaciones y

las opciones susceptibles a violaciones y fraudes, asi como la asignacién de las



palabras claves por el maximo dirigente del area, la confiabilidad y privacidad de las
mismas.

» Controles de entrada de datos: Verificar la autorizacion, preparacion y transmision
de la informacion asi como la validacién automatizada de los datos.

» Controles de procesamiento: Verificar que existen rutinas que comprueban
internamente las operaciones susceptibles de ser alteradas y que se puedan
restaurar transacciones interrumpidas bruscamente.

» Controles de salida: Verificar que los reportes o listados cumplan con los requisitos
minimos establecidos y entregados oportunamente.

» Controles para aplicaciones que se soportan sobre redes: En estos se debe
verificar:

o Las politicas de control de acceso fisico y logico a las terminales y los
servidores de la Red.

o Laseguridad y efectividad de todos los componentes de la red.

o Las documentaciones técnicas, estructura y organizacion.

o La administracion de la red por personal calificado.
2.2. Validacion de la propuesta.

Para la validacion de la factibilidad del procedimiento de auditoria a Sistemas
Automatizados Contables que se implementara en seis Pymes de la provincia de Sancti
Spiritus, se empled el método de valoracion por criterios de expertos con el fin de

obtener criterios valorativos de su posible aplicacion.

Con este objetivo se procedio a la determinacion de un grupo de 16 profesionales como
posibles expertos a utilizar en la concrecion préactica del método. Para ello, el autor se
comunico por via telefénica y correo electronico. El conjunto seleccionado se compone
de 6 expertos graduados de Licenciados en Contabilidad y Finanzas que trabajan como
auditores internos de las empresas y tienen conocimiento de los SAC; de la misma
forma se seleccionaron 6 expertos graduados de Ingenieria Informatica y analistas de

sistemas informaticos. Todos ellos poseen un gran dominio de estos sistemas.

Para la seleccion de la muestra de expertos se tuvieron en cuenta los siguientes

aspectos:



* Empresa donde trabaja.

» Trayectoria laboral.

* Afos de experiencia.

* Andlisis tedricos y metodoldgicos realizados.

» Experiencia obtenida en el tema.

* Andlisis e influencia de trabajos de autores nacionales en su preparacion.

* Andlisis e influencia de trabajos de autores internacionales en su preparacion.
» Conocimientos adquiridos sobre el tema.

* Su vision sobre el tema.

» Disposicion a participar en la valoracion que se realiza.

Con el objetivo de seleccionar a los expertos que posean mayor conocimiento sobre el
disefio de un procedimiento de Auditoria a Sistemas Automatizados Contables para
Pymes de Sancti Spiritus, se utilizé una encuesta que aparece en el (Anexo 4) para la
determinar el coeficiente de conocimiento (Kc). Para ello, los profesionales marcaron
con una “X”, el punto que a su criterio se corresponda con su grado de conocimiento al
respecto. Para determinar el Kc, se colocé el propio profesional (experto), en una

escala entre 0 y 10, la que se multiplicé por 0.1 para igualar los valores a la unidad.

El coeficiente de argumentacion (Ka), se determiné al seleccionar el propio profesional
(experto), el grado de influencias (alto, medio o bajo) ejercido sobre él de diferentes
fuentes de argumentacion, estos se multiplicaron por distintos valores y se igualaron a

la unidad. (Ver anexo 5)

Para la seleccion de los expertos se consultaron profesionales que han trabajado los
temas referentes a la auditoria a Sistemas Automatizados Contables, el cual es el tema
gue nos ocupa. Para considerarlos como expertos se tuvo en cuenta su experiencia, en
este sentido y el coeficiente de competencia, (K) alto o medio, o sea, mayor que 0.8,
determinado por la suma de sus coeficientes de conocimiento (Kc) y argumentacion
(Ka), divididos por dos. K =% (Kc+Ka). (Ver anexo 6)

Al iniciar el trabajo de seleccidén de los profesionales que servirian de expertos, de los
16 comparnieros encuestaron, luego de aplicado el procedimiento anterior se escogieron

los 11 compafieros que reunian las condiciones para el trabajo de validacion de la



propuesta. Una vez seleccionados los especialistas, fueron encuestados, para ello se

siguio el procedimiento siguiente:

1. Se le facilitd a cada experto la encuesta para validar la propuesta a través del criterio
de medida, la cual aparece recogida en el anexo 7. Se les solicitd que sus respuestas
las expresaran en una escala comprendida entre 5y 1, correspondiendo el 5 al mayor
valor de aplicacion y el 1 al menor. (5 muy adecuado; 4 bastante adecuado; 3

adecuado; 2 poco adecuado y 1 no adecuado).

2. Para mostrar los resultados que permitieron justificar la factibilidad del procedimiento
de auditoria a Sistemas Automatizados Contables se montdé en una tabla el criterio de

medida, para ello se hizo uso de la Hoja Electronica de Célculo. (Ver anexo 8).
Se logro obtener los siguientes resultados:

* 4 expertos para el 36,4% consideran la propuesta muy adecuada.

* 7 expertos para un 63,6% la califican como bastante adecuada.

* Al determinar el promedio se pudo apreciar que la propuesta es factible al
considerarse bastante adecuada, pues se alcanz6 un promedio de satisfaccion
de 4,64772727.

3. Para visualizar los resultados obtenidos a partir de la extraccion del promedio total de
los criterios de medidas aportados por los expertos y que permitieron justificar la
factibilidad del procedimiento de auditoria a Sistemas Automatizados Contables, se
confecciono la gréafica del anexo 9.

4. Luego del procesamiento de la encuesta aplicada a los expertos, se realizé una
encuesta de satisfaccion obtuvieron resultados que demuestran la factibilidad del
procedimiento para efectuar la auditoria a los Sistemas Automatizados Contables en las

Mipymes de Sancti Spiritus:

1) 9 expertos para un 81.81 %, plantean que el procedimiento de auditoria a Sistemas

Automatizados puede ser utilizado en las Mipymes de Sancti Spiritus.

2) 8 expertos para un 72.72 %, plantean que el procedimiento de auditoria a Sistemas
Automatizados podra verificar la exactitud y veracidad de la informacion que generan

estos sistemas.



3) 9 expertos para un 81.81 %, plantean que el procedimiento de auditoria a Sistemas

Automatizados puede promover la eficiencia en las operaciones contables.

4) 10 expertos para un 90.90 %, plantean el procedimiento de auditoria a Sistemas
Automatizados puede propiciar la aplicacion de las politicas para el logro de metas y

objetivos programados en las Mipymes de Sancti Spiritus.

5) 10 expertos para un 90.90 %, plantean que la estructura que presenta el
procedimiento de auditoria a Sistemas Automatizados es adecuada y de facil

comprension por parte de los auditores internos y externos.

6) Los 11 expertos se sienten satisfechos con el procedimiento elaborado, aunque

plantean que se puede buscar otras alternativas para mejorarlo, tales como:

» Control de los registros de la informacion contable que circula por los diferentes
maodulos o subsistemas de los SAC.

» Sintetizar los pasos del procedimiento para que no sea tan extensivo.
Conclusiones parciales:

El procedimiento propuesto podra verificar la exactitud y veracidad de la informacion
que generan los Sistemas Automatizados Contables, asi como promover la eficiencia
en las operaciones y propiciar la aplicacion de las politicas para el logro de metas y
objetivos programados en las Mipymes de Sancti Spiritus. La validacion del
procedimiento realizada por los expertos seleccionados, demuestra la pertinencia del
mismo, al mostrar resultados que apuntan a la demostracion de su funcionalidad en

estas empresas.



CONCLUSIONES

Al construir el marco tedrico y metodolégico de la investigacion a partir de las
tendencias actuales sobre la Auditoria a Sistemas Automatizados Contables en
Pymes, a través del uso de los métodos del nivel te6rico empleados y la recopilaciéon
bibliogréfica realizada, nos ha llevado a una conceptualizacion de los términos de
auditoria y auditoria a Sistemas Automatizados Contables.

A través de la exploracion realizada, se pudo comprobar que son escasas las
investigaciones que se orienten hacia el estudio de los Sistemas Automatizados
Contables. En ocasiones difieren en esta terminologia y contradicen aspectos
tecnoldgicos. Aun asi, las caracteristicas, ventajas y desventajas se adaptan segun
el tipo de sistema.

El procedimiento propuesto generard una dinamica en el proceso de auditoria
informatica a los Sistemas Contables para favorecer la interaccion de sus principales
actores; ademas de proyectar un Programa de Auditoria a Sistemas Automatizados
Contables orientado a la perfeccion de la auditoria en las Mipymes de Sancti
Spiritus, siempre con la consabida existencia de niveles de orientacion y ayuda
adecuados. A su vez constituyen una via para darle solucion a las deficiencias
detectadas durante la investigacion.

La valoracibn de la propuesta contenida en la investigacion, demuestra la
pertinencia de la misma, al mostrar resultados que apuntan a la demostracion de su
funcionalidad; al grado de aceptacion por parte de las Mipymes de Sancti Spiritus; y
a la validez de los resultados, en correspondencia con las normativas existentes en

el pais.



RECOMENDACIONES

A patrtir de los resultados analizados en el presente trabajo se recomienda:

Realizar estudios méas profundos sobre la Auditoria a Sistemas Automatizados
Contables en Mipymes, asi como la capacitacion de los auditores internos de las
Pymes de la provincia de Sancti Spiritus para mejorar la eficacia y la eficiencia de la
Auditoria informatica a Sistemas Automatizados Contables.

Realizar auditorias a Sistemas Automatizados Contables a partir de la
implementacién del procedimiento propuesto para lograr verificar la exactitud y
veracidad de la informacion que generan estos sistemas. Profundizar en las
deficiencias antes detectadas y en sus causas raices con vistas a su erradicacion
gradual y continua.

Promover la eficiencia en las operaciones contables y financieras, asi como
propiciar la aplicacion de las politicas para el logro de metas y objetivos

programados en las Mipymes.
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