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Sintesis

SINTESIS

Actualmente en Cuba muchas entidades no realizan la gestion y prevencién de
riesgo de forma adecuada, ya que en la mayoria de los casos no se hace un
levantamiento de previo de los factores internos y externos que en materia de
riesgos pueden incidir en el desempefio ineficiente de una entidad, por lo que la
presente investigacion tiene como objetivo implementar el sistema
automatizado Farola en la U/P Poder Popular Jatibonico, como via para lograr

el perfeccionamiento del proceso de gestién y prevencion de riesgos.

Se realiz6 un diagnostico previo para conocer la situacién que presenta la
entidad; a través de la aplicacibn de guias de observacion, andlisis de

documento, cuestionarios diagnéstico y guia de autocontrol.

Basados en el diagnostico se definieron lo parametros que tributaron a la
determinacion de los riesgos, con los cuales se elaboré el plan de prevencion,
guedando implementado el sistema automatizado Farola y con ello el

componente Gestion de Prevencidn de Riesgos planteado en el Control Interno

Una vez efectuado el presente estudio se ha arribado a conclusiones y

recomendaciones que contribuyen a elevar la eficiencia entidad.



Synthesis

SYNTHESIS

Currently in Cuba many entities do not perform risk management and
prevention properly, since in most cases is not a survey of previous internal and
external factors on risk that can affect the performance of inefficient an entity,
so this research aims to implement the automated system Farola in the U / P
Poder Popular Jatibonico as a way to achieve the improvement of the

management process and risk prevention.

A diagnosis prior to understand the situation presented by the entity through the
implementation of guidelines for observation, document analysis,

guestionnaires, self diagnosis and guide.

Diagnosis is based on parameters defined what were taxed to the risk
assessment, which was developed with the prevention plan, being implemented
automated system Farola and thus the component of Risk Prevention

Management raised in Internal Control.

Once the present study has arrived at conclusions and recommendations that

contribute to increased efficiency entity.
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Introduccion

INTRODUCCION

Dentro del conjunto de actividades que son necesarias conocer y dominar en la
direccion de una empresa, ocupa un lugar importante el Control Interno, el cual
reune los requerimientos fundamentales de todas las especialidades contables,
financieras, administrativas, técnicas, productivas y de cuantas actividades
posea la empresa, es decir, el Control Interno es la herramienta que le posibilita
a las organizaciones tener una seguridad razonable de que sus objetivos

puedan ser cumplidos.

En la actualidad a nivel internacional se esta enfocando el Control Interno hacia
la Gestion de Riesgos. En Cuba el marco del Control Interno quedaba
reglamentado por la Resolucion 297 del 2003 emitida por el Ministerio de
Finanzas y Precios y por la Resolucién 13/06 del extinto Ministerio de Auditoria
y Control que regulaba el Plan de Prevencion en la lucha contra delitos,
ilegalidades y hechos de corrupcion, las experiencias en la aplicacién asi como
la evaluacién de las deficiencias y limitaciones que se han manifestado de
manera reiterada en el control de las entidades cubanas, han hecho evidente la

necesidad de actualizar la normativa en materia de Control Interno. (1)

Con la creaciéon de la Resolucion 60 del 2011 de la Contraloria General de la
Republica de Cuba el componente, que antes se denominaba, Evaluacién de
Riesgos, pasa a denominarse Gestion y Prevencion de Riesgos, incorporando

en esta resolucion el enfoque de gestion. (1)

La Resolucion 60 del 2011 de la Contraloria General de la Republica de Cuba
tiene por objetivo establecer normas y principios basicos de obligada
observancia para la Contraloria General de la Republica y los sujetos a las
acciones de auditoria, supervision y control de este Organo. Constituye un
modelo estandar del Sistema de Control Interno, compuesto por cinco

componentes, entre los que se encuentra Gestion y Prevencién de Riesgos.

La Gestidon y Prevencion de Riesgos es lograr que la experiencia vivida de

desastres y, de la respuesta a los mismos, nos permita tener una nueva vision
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gue genere propuestas para reducir las condiciones actuales del riesgo

conduciendo, al mismo tiempo, hasta el desarrollo sostenible.

En la actualidad se esta inmerso en un mundo en el cual la informacion
constituye el principal y méas valioso de los activos que posee una organizacion
moderna, hoy dia los grandes volimenes de informacion generados no pueden
ser procesados de otra manera que no sea haciendo uso de las tecnologias
informaticas, pues es de la Unica forma que los directivos de cualquier nivel
pueden tomar decisiones acertadas, exactas y confiables sobre la situacion de
su entidad.

De ahi que como tendencia se impone la introduccién de sistemas
automatizados para el procesamiento de los grandes lotes de transacciones

generadas en los procesos de la gestion econdémica financiera de una entidad.

Por lo que en el pais existen instituciones dedicadas al desarrollo de
aplicaciones informaticas que contribuyan a automatizar procesos tan
importantes como la Gestion y Prevencion de Riesgos, debido a que desde
muy temprano se ha identificado la conveniencia y necesidad de dominar e
introducir en la préactica social las Tecnologias de la Informacién y las
Comunicaciones (TIC); y lograr una cultura digital como una de las
caracteristicas imprescindibles del hombre nuevo, lo que facilitaria a nuestra
sociedad acercarse mas hacia el objetivo de un desarrollo sostenible a pesar

de contar con una economia subdesarrollada.

Entre las instituciones dedicadas al desarrollo y despliegue de sistemas
automatizados se encuentra la Empresa Nacional de Software DESOFT S.A,
que actualmente cuenta con una division territorial en cada provincia del pais;
especificamente la Division Territorial de Guantanamo, desarroll6 un sistema

automatizado para Gestion y Prevencion de Riesgos denominada Farola.

Farola es un sistema automatizado referente a la Gestion y Prevencién de los
Riesgos en un Grupo organizacional, Organizacion o Unidad organizativa, o

todos si asi lo desea, lo cual hace partiendo de los Procesos, Subprocesos y
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Actividades, asi como con los Objetivos que estos pueden afectar,
ofreciéndonos reportes de las variables relacionadas por diferentes criterios de
fitrado. Nos permite ademas realizar un seguimiento de las acciones
planificadas tanto preventivas, correctivas o de mejora con el objetivo de
erradicar o minimizar los Riesgos que pueden convertirse con determinada
probabilidad en no conformidades futuras y por tanto obstaculizando el
cumplimiento de los objetivos y la misién de la organizacion. El sistema se
encuentra certificado en la Agencia de Control y Supervision (ACS) (Anexo 1) y
por el Centro Nacional de Derecho de Autor (CENDA) (Anexo 2).

El sistema Farola esta desarrollado sobre una plataforma de cédigo abierto,
actualmente el mismo es utilizado por la Contraloria General de la Republica,
organo rector del Control Interno en el pais. Ademas es importante destacar
gue es una aplicacion web, por lo que permite la interaccion de todos los
usuarios a partir de la definicién de roles, y con ello logra una forma rapida de
actualizar, controlar, e interactuar con el componente de Gestion y Prevencion

de Riesgo. Este sistema ha sido vendido a 225 empresas en todo el pais.

Actualmente en Cuba muchas entidades no realizan la Gestion y Prevencion de
Riesgo de forma adecuada, ya que en la mayoria de los casos no se hace un
levantamiento previo de los factores internos y externos que en materia de

riesgos pueden incidir en el desempefio ineficiente de una entidad.

Un ejemplo de lo antes mencionado lo constituye la Unidad Presupuestada
(U/P) Poder Popular Jatibonico, donde diferentes auditorias recibidas coinciden
en que hoy en dia no se controla por area los procesos, subprocesos y
actividades asi como los objetivos que estos pueden afectar, no se planifican
acciones tanto preventivas, como correctivas que ayuden a anular o disminuir
los riesgos, no se han definido los riesgos a los que esta expuesta la entidad,
no disponen de procedimientos capaces de captar e informar oportunamente
los cambios registrados o inminentes en su ambiente interno y externo que
puedan atentar contra la posibilidad de alcanzar sus objetivos en condiciones

deseadas y no cuentan con un Plan de Prevencion de Riesgos, cuyos aspectos
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mas relevantes deben tributar a la entidad, y de forma general debe incluir los
riesgos que ponen en peligro el cumplimiento de los objetivos y la mision. Por
lo que el problema cientifico de esta investigacién se puede definir a través

de la siguiente interrogante:

¢, Como perfeccionar el proceso de Gestion y Prevencion de Riesgo en la U/P

Poder Popular Jatibonico?

Para el desarrollo de esta investigacion se ha definido como objeto de estudio
el proceso de Gestion y Prevencion de Riesgo en la U/P Poder Popular

Jatibonico y como campo de accion el sistema automatizado Farola.

Para dar solucion al problema se plantea como objetivo general implementar
el sistema automatizado Farola en la U/P Poder Popular Jatibonico, como via
para lograr el perfeccionamiento del proceso de Gestidbn y Prevencion de

Riesgos.

Para lograr el objetivo trazado se plantearon los siguientes objetivos

especificos:

1.- Desarrollar las bases teorico- referenciales del proceso de Gestion y
Prevencion de Riesgo y del sistema automatizado Farola, para tener un mayor

dominio del tema.

2.- Caracterizar y diagnosticar el proceso de Gestion y Prevencion de Riesgos
en la U/P Poder Popular Jatibonico para tener conocimiento del funcionamiento

de la entidad.

3.- Aplicar los procesos y procedimientos de Gestion y Prevencion de Riesgos
seleccionados para la implementacién del sistema en la U/P Poder Popular

Jatibonico.

4.- Constatar los resultados obtenidos a través de la documentacion de la
implementacién del sistema automatizado Farola, para dejar evidencia de los

efectos causados en la U/P Poder Popular Jatibonico.
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Con la realizacion de esta investigacion se espera lograr la implementacion del
sistema automatizado Farola, a través del cual la U/P Poder Popular Jatibonico
podré identificar y evaluar los riesgos, mostrar el mapa de riesgo y a partir de

ahi elaborar el plan de prevencion.
Los Métodos de trabajo cientifico utilizados en la investigacion son:
Métodos tedricos:

- Histérico-logico: para el estudio critico de los trabajos anteriores, y para
utilizar estos como punto de referencia y comparaciéon de los resultados

alcanzados.

- Analitico-sintético: al descomponer el problema de investigacion en elementos
por separado y profundizar en el estudio de cada uno de ellos, para luego

sintetizarlos en la solucion de la propuesta.
Métodos empiricos

- Observacion directa: al proceso de Gestion y Prevencion de Riesgos en la
U/P Poder Popular Jatibonico, que permitié recoger informacién inmediata y

directa de la realidad que se investigaba.

- Andlisis documental: posibilito el estudio de documentos normativos, asi como
los textos especializados que permitieron analizar la situacion problémica,

determinado el cumplimiento de los objetivos especificos.

-Encuesta: la aplicacion de guia de autocontrol para conocer los elementos
imprescindibles del proceso de Gestién y Prevencion de Riesgo, su estado

actual y posibles modificaciones.

El trabajo de diploma se estructura de la siguiente forma: introduccion, tres

capitulos:
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Capitulo 1: Fundamentacion Teorica

Este capitulo esta referido al marco teorico y referencial de la investigacion
donde se realiza un analisis critico del proceso de Gestidén y Prevencion de
Riesgo, se recogen un conjunto de conceptos y definiciones necesarios para la

comprension del desarrollo de este trabajo.

Capitulo 2: Diagnéstico del proceso de Gestion y Prevencion de Riesgos en la

U/P Poder Popular Jatibonico

En este capitulo se expone una caracterizacion de la U/P Poder Popular
Jatibonico en la cual se desarrolla la presente investigacion, un diagnostico de
las deficiencias que presenta el proceso de Gestidon y Prevencidén de Riesgo en

la entidad y las causas que la originan.

Capitulo: 3 Implantacién del sistema automatizado Farola en la U/P Poder

Popular Jatibonico.

En este capitulo se definen los riesgos, procesos, subprocesos y actividades, y
la forma de introducir los datos al sistema, obtener los reportes y la

documentacién que ofrece el mismo una vez implementado.

Conclusiones derivadas de la investigacion, recomendaciones, glosario de

términos, bibliografia y los anexos correspondientes.
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CAPITULO 1: FUNDAMENTACION TEORICA

En este capitulo se describen los fundamentos tedricos que sustentan toda la
investigacion, en el mismo se precisan conceptualmente una serie de términos
gue permitirdn una mayor comprension del trabajo. Se define el Control Interno
con sus componentes, haciendo énfasis en la Gestion y Prevencién de
Riesgos, por ser el tema que ocupa la investigacion. Ademas se hace
referencia a los sistemas automatizados, para poder explicar en qué consiste

especificamente al sistema automatizado Farola.

1.1 Control Interno

El concepto "Control Interno” carece de una definicion apropiada o universal,
gue sea aceptada o aprobada por todos los que investigan el tema. Los
enfoques dados por diferentes autores tienen puntos coincidentes al definir el
concepto, pues todos destacan que contribuye al logro de los objetivos
propuestos por las entidades, que es un plan estructurado de la organizacion,
gue tiene como objetivo primordial salvaguardar los recursos, que contribuye a
la informacién veraz, a promover la eficiencia y en la actualidad se reconoce
gue involucra a los directivos y trabajadores en general y no solamente a los

contadores y auditores.

En Cuba el 23 de septiembre de 2003 quedé aprobada y puesta en vigor la
Resolucion 297 del Ministerio de Finanzas y Precios, como una de las medidas
aprobadas para el fortalecimiento de la actividad de Control Interno, para lo
cual el Consejo de Ministro instruyé al Comité de Normas Cubanas de
Contabilidad establecer el concepto de Control Interno acorde con las
condiciones de la economia cubana para su aplicacion en todas las entidades,

gue lo define como (3):

“un proceso integrado a las operaciones efectuado por la direccion y el resto
del personal de una entidad para proporcionar una seguridad razonable al logro

de los objetivos siguientes:

e confiabilidad de la informacioén,

¢ eficiencia y eficacia de las operaciones,
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e cumplimiento de las leyes, reglamentos y politicas establecidas,

e control de los recursos de todo tipo a disposicion de la entidad.

Dada la necesidad de continuar perfeccionando el Control Interno, aconsejan
dejar sin efectos legales la Resolucion No. 297, de 23 de septiembre de 2003,
dictada por la Ministra de Finanzas y Precios y emitir una nueva norma
atemperada a las disposiciones que regulan esta actividad y a los

requerimientos del desarrollo econémico-administrativo del pais.

Por lo que se establece la Resolucion 60 del 2011 dictada por la Contraloria
General de la Republica, érgano encargado de regir la actividad de Control
Interno en el pais, y que define el mismo como: proceso integrado a las
operaciones con un enfoque de mejoramiento continuo, extendido a todas las
actividades inherentes a la gestion, efectuado por la direccién y el resto del
personal; se implementa mediante un sistema integrado de normas vy
procedimientos, que contribuyen a prever y limitar los riesgos internos y
externos, proporciona una seguridad razonable al logro de los objetivos

institucionales y una adecuada rendicion de cuentas (4).

El Control Interno establece los principios basicos para cada entidad:

. Cargoy

Aut trol

Leqalldi/ b < carqo / / utocontro
Fijacion de

Objetiviﬂ/ 0 resPonsab“idiV

Probidad Division de

administrati&/'\ / funciones/

llustracion 1 Principios Basicos del Control Interno en una Entidad.
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Al analizar los conceptos expuestos se puede definir el Control Interno como el
conjunto de principios, fundamentos, reglas, acciones, mecanismos,
instrumentos y procedimientos, relacionados entre si y unidos a las personas
gue conforman una organizacion publica, que constituye en un medio para

lograr el cumplimiento de los objetivos de la misma.

1.2 Componentes del Control Interno

El Control Interno, segun la Resolucion 60 del 2011, de la Contraloria General
de la Republica, vigente actualmente en el pais, esta compuesto por cinco
componentes (4):

(o

_ /
Ambiente / < Gestion y 7
de ~ <<EEE Prevencion
N ) ~
Control de Riesgos
a
\/ )
. / . '
Actividades 7 ~ Informacion y 7
de Control - - Comunicacién gl
4
S Supervision 7
<. Y Monitoreo e
e

llustracion 2 Componentes del Control Interno.

Ambiente de Control.

Sienta las pautas para el funcionamiento legal y arménico de las entidades.
Puede considerarse como la base de los demas componentes. Conforma el
conjunto de buenas practicas y documentos referidos a la constitucion de la
organizacién, al marco legal de las operaciones aprobadas, a la creacion de

sus Organos de direccion y consultivos, a los procesos, sistemas, politicas,
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disposiciones legales y procedimientos; lo que tiene que ser del dominio de

todos los implicados y estar a su alcance (4).
Actividades de Control.

Establece las politicas, disposiciones legales y procedimientos de control
necesarios para gestionar y verificar la calidad de la gestion, su seguridad
razonable con los requerimientos institucionales, para el cumplimiento de los

objetivos y misiéon de las entidades (4).

Las actividades de control son aplicables a las operaciones de todo tipo, las
que tributan a la fiabilidad de la informacion financiera y al cumplimiento de las
disposiciones legales correspondientes al marco de desarrollo de la actividad,
asi como a la comprobacién de las transacciones u operaciones econémicas
gue le dan cobertura a los objetivos y metas en cuanto a su exactitud,
autorizacién y registro contable conforme a las normas cubanas establecidas al

efecto, con un enfoque de mejoramiento continuo (4).
Informacién y Comunicacion.

Precisa que las entidades deben disponer de informacién oportuna, fiable y
definir su sistema de informacion adecuado a sus caracteristicas; que genera
datos, documentos y reportes que sustentan los resultados de las actividades
operativas, financieras y relacionadas con el cumplimiento de los objetivos,
metas y estrategias, con mecanismos de retroalimentacion y la rendicion
transparente de cuentas. La informacion debe protegerse y conservarse segun

las disposiciones legales vigentes (4).
Supervision y Monitoreo.

Esta dirigido a la deteccion de errores e irregularidades que no fueron
detectados con las actividades de control, permitiendo realizar las correcciones
y modificaciones necesarias. Esta se realiza mediante dos modalidades de
supervision: actividades continuas que son aquellas que incorporadas a las
actividades normales generan respuestas dinamicas, entre ellas el seguimiento

sistematico realizado por las diferentes estructuras de direccion y evaluaciones

10
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puntuales que son ejecutadas por los responsables de las areas, por auditorias

internas y externas (4).
1.3Gestién y Prevencién de Riesgos

El riesgo por naturaleza es incertidumbre: Incertidumbre respecto al
movimiento de los activos, incertidumbre respecto a fallos potenciales de
control, en definitiva riesgo de que una actividad o hecho derive en una pérdida
para la entidad. La Unica manera de prevenir los riesgos es desarrollando
mecanismos para la anticipacién y control, y asumiendo que la gestion de
riesgos es un proceso en el que tienen que engranar perfectamente y

sincronizarse los diferentes componentes que lo engloban. (2)

La Gestion y Prevencion de Riesgos establece las bases para la identificacion y
andlisis de los riesgos que enfrentan las entidades para alcanzar sus objetivos.
Una vez clasificados los riesgos en internos y externos, por procesos,
actividades y operaciones, y evaluadas las principales vulnerabilidades, se
determinan los objetivos de control y se conforma el Plan de Prevencion de
Riesgos para definir el modo en que habran de gestionarse. Existen riesgos
gue estan regulados por disposiciones legales de los organismos rectores, los

gue se gestionan segun los modelos de administracion previstos. (4)

Normas que rigen la Gestion y Prevencion de Riesgos:

- ~ | J -~
~ -~ -

~=z--~""7 Gestibny Prevencionde 7T~
PP ) Riesgos c---_Tlle~
T = , . /»\ /h\~~~ \
L-="" , REN ’ RN
\\ // Sos
Identificacion del Determinacion de Prevencion de
Riesgos los Objetivos de Riesgos
Control —

llustracion 3 Normas de la Gestion y Prevencion de Riesgos.
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Identificacion de Riesgos

En la identificacién de los riesgos, se tipifican todos los que pueden afectar el
cumplimiento de los objetivos. La identificacion de riesgos se nutre de la
experiencia derivada de hechos ocurridos, asi como de los que puedan
preverse en el futuro y se determinan para cada proceso, actividad y operacion

a desarrollar. (4)

Al estudiar la identificacion de riesgos se puede decir que se clasifican de la

siguiente forma:

e T
1
-=zz277 Clasificacion de los Riesgos CIIz==-
- --
/Q,? ‘?\
N \ ‘.
> Y
Externos Interno_s/
\_/
iy A
Econdmico — financieros. Estructura organizativa.
Medioambientales. Composicién de los
Politicos. recursos humanos.
Sociales. Procesos productivos o de
Tecnoldgicos. Servicios.
~ Tecnologia.

llustracion 4 Clasificacion de los Riesgos.

La identificacién de riesgos se realiza de forma permanente, en el contexto
externo pueden presentarse modificaciones en las disposiciones legales que
conduzcan a cambios en la estrategia y procedimientos, alteraciones en el
escenario econémico financiero que impacten en el presupuesto y de ahi en
sus planes y programas, y desarrollos tecnolégicos que en caso de no
adoptarse provocarian obsolescencia técnica, entre otros; en el contexto
interno, variaciones de los niveles de produccién o servicios, modificaciones de

caracter organizativo y de estructura u otros. (4)

12
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Una vez identificados los riesgos se procede a su andlisis, aplicando para ello
el principio de importancia relativa, determinando la probabilidad de ocurrencia
y en los casos que sea posible, cuantificar una valoracién estimada de la

afectacion o pérdida de cualquier indole que pudiera ocasionarse.

Determinacion de los Objetivos de Control

Luego de identificar, evaluar y cuantificar los riesgos por procesos, actividades
y operaciones, la maxima direccién y demas directivos de las areas, con la
participacion de los trabajadores, realizan un diagnostico y determinan los

objetivos de control.(4)

Los objetivos de control son el resultado o propdsito que se desea alcanzar con
la aplicacion de procedimientos de control, los que deben verificar los riesgos

identificados y estar en funcion de la politica y estrategia de la organizacion.

Prevencion de Riesgos

El Plan de Prevencidén es la herramienta a través de la cual se integra la
actividad preventiva de la empresa en su sistema general de gestion y se
establece su politica de prevencion de riesgos, con objetivos y metas.
Constituye la descripcion de la estructura organizativa y responsabilidades, que
desarrolla un sistema de gestion a través de procedimientos, instrucciones y
registros, para realizar la accion de prevencion de riesgos en la empresa, en

los términos que reglamentariamente se establezcan. (4)

Constituye un conjunto de acciones o procedimientos de caracter ético - moral,
técnico - organizativos y de control, dirigidas de modo consciente a eliminar o
reducir al minimo posible las causas y condiciones que propician los riesgos
internos y externos, asi como los hechos de indisciplinas e ilegalidades, que
continuados y en un clima de impunidad, provocan manifestaciones de

corrupcién administrativa o la ocurrencia de presuntos hechos delictivos. (4)

En funcién de los objetivos de control, de acuerdo con los riesgos identificados
de cada éarea o actividad y las medidas o acciones de control necesarias, se

elabora el Plan de Prevencion de Riesgos, cuyos aspectos mas relevantes
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tributan a la entidad, el que de forma general incluye los riesgos que ponen en

peligro el cumplimiento de los objetivos y la mision.

El Plan de Prevencién de Riesgos se estructura por areas o actividad y el de la
entidad. En su elaboracion se identifican los riesgos, posibles manifestaciones
negativas; medidas a aplicar; responsable; ejecutante y fecha de cumplimiento
de las medidas.

1.4 Sistemas Automatizados

Los sistemas automatizados o software de aplicacién, como comunmente suele
llamarse son aquellos que permiten a los usuarios llevar a cabo una o varias
tareas especificas, en cualquier campo de actividad susceptible de ser

automatizado o asistido, con especial énfasis en los negocios. (5)

Aplicaciones
verticales /

De finalidad especifica para
un tipo muy delimitado de
usuarios (médicos,
abogados, arquitectos, etc.)

Aplicaciones
horizontales

l

De  utilidad para wuna
amplisima gama de usuarios

de cualquier tipo.

llustraciéon 5 Clasificacion de los sistemas automatizados.

1.5Sistema Automatizado Farola

FAROLA es un programa que no tiene muchos requerimientos para su
instalacion, so6lo debemos tener instalado un servidor Web: preferentemente
Apache, instalado el servidor de Base Datos “MySqgl 5.0 o superior, el

compilador de PhP, un Navegador: preferentemente “Mozilla”, 32Mb de la
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memoria RAM de la computadora donde se instale el mismo y 1Gb de espacio

en disco duro.

Es un sistema basado en plataforma distribuida que permite almacenar datos
importantes referentes a la Gestion y Prevencion de los Riesgos en todos los
Grupos organizacionales, Organizaciones y/o Unidades organizativas,
Procesos, Subprocesos y Actividades, asociandolo con los objetivo, el mismo
inicia en la deteccion de estos por cada Procesos, teniendo en cuenta las
Actividades que se vinculan a los mismos, asi como los Objetivos que estos

pueden afectar.

Se tienen los reportes de las variables relacionadas por diferentes criterios de
filtrado. Se obtiene una estadistica muy detallada de dichos reportes. Se puede
llevar un seguimiento de las acciones planificadas tanto preventivas,
correctivas y de mejora con el objetivo de minimizar o erradicar los Riesgos que

pueden convertirse con determinada probabilidad en no conformidades futuras.
Principales funcionalidades

+ Registra: usuarios con diferentes roles, Grupos organizacionales y/o
Unidades organizativas, Procesos, Subprocesos, Objetivos, Actividades,
Riesgos, Plan de Prevencion de indisciplina, ilegalidades vy

manifestaciones de corrupcion.

+ Reportes: Listado de riesgos en orden de prioridad, Plan de prevencion,
Mapa de riesgos, Nivel de frecuencia, Impacto y deteccién de los
riesgos, Listado de actividades, Listado de subprocesos, Listado de los
procesos, Medidas a tomar del plan de prevencién de riesgo, Posibles
manifestaciones negativas, Posibles hechos de indisciplinas,

ilegalidades y manifestaciones de corrupcion.
Modulos del Sistema Automatizado Farola
Modulo 01. Inicio de FAROLA

+ Descripcién: Iniciar la sesion.
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Modulo 02. NOMENCLADORES. Grupo Organizacional

£ Descripcion: Concepto definido para determinar cuando unas
organizaciones (empresas) conforman el mismo grupo. Ademas del

vinculo de subordinacion, incluye el de unidad de propdsito y direccion.

Modulo 03. NOMENCLADORES. Organizacion

£ Descripcion: Conjunto de personas e instalaciones organizadas y
reguladas por un conjunto de normas con responsabilidades,

autoridades y relaciones en funcién de determinados fines.

Modulo 04 NOMENCLADORES. Unidad organizacional

£ Descripcion: La organizacién, a su vez, tiene unidades organizativas,
segun el organigrama estructural y cada una desempefia actividades y
funciones especificas con determinada autonomia funcional y/o

administrativa.

Modulo 05 NOMENCLADORES. Procesos

+ Descripcion: Es el conjunto de actividades mutuamente relacionadas o
gue interactdan, las cuales transforman elementos de entrada en

resultados.
Modulo 06 NOMENCLADORES. Subproceso

£ Descripcion: Un conjunto de actividades légicamente relacionadas que
buscan un resultado bien definido dentro del proceso; toman una
entrada y agregan valor para producir una salida. Forman parte en un

proceso.
Modulo 07 NOMENCLADORES. Objetivos

+ Descripcion: Los objetivos especificos (tareas) estaran adecuadamente
articulados con sus propios Objetivos Globales y Sectoriales. Nos
proporcionan la guia para el dominio de los posibles impactos de los

Riesgos sobre nuestras organizaciones.
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Moédulo 08 NOMENCLADORES. Actividades

+ Descripcion: Esta relacionada con la facultad de accionar que tienen las
organizaciones para obrar para alcanzar sus Objetivos y Misién, se
pueden disefiar en procedimientos, existen las globales y especificas,

gue estaran relacionadas con su Objeto Social.

Modulo 09 NOMENCLADORES. Posibles Manifestaciones Negativas

+« Descripcion: Acciéon u omisién con o sin intencién, que cometida por un
sujeto propio o0 ajeno a la Organizacién, lesiona un punto vulnerable de
la misma, la forma mediante la cual se expresa denominamos
manifestacion de alguna indisciplina, ilegalidad o manifestacion de

corrupcién administrativa.
Modulo 10 ASOCIACIONES.

+ Descripcion: Se relacionan las actividades con los subprocesos y con las
unidades, los subprocesos con las unidades y los objetivos con los

subprocesos.

Modulo 11 RIESGOS. Agregar Riesgos

+ Descripcion: Son acontecimientos cuya probabilidad de ocurrencia
pueden ser capaces de tener impacto potencialmente negativo para el

cumplimiento de los Objetivos y la Misién de la organizacién.

Modulo 12 RIESGOS. Plan de Prevencion

+ Descripcion: Conjunto de medidas que garanticen la minimizacién o
erradicacion del riesgo y que debe tener la fecha de cumplimiento y el

responsable.

Moédulo 13 REPORTES.

+ Descripcion: Listado detallado de todos los médulos antes mencionados.
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Moédulo 14 HERRAMIENTAS.

+« Descripcion: Se recogen los diferentes usuarios (Clientes) que
emplearan el producto y la asignacién de los roles que desempefiaran,
asi como las facultades que se le otorgaran a cada uno, pueden
borrarse totalmente las Tablas de la BD, nos facilita ver las trazas y
poder borrar la de los afios anteriores y se genera un fichero .sqgl con la

salva de la Base de datos que se esta trabajando.
Conclusiones del Capitulo

El desarrollo de este capitulo permitié conocer la definicion de Control Interno
asi como las normas que lo conforman, haciendo énfasis en la Gestion y
Prevencion de Riesgos, por ser el tema que ocupa esta investigacion. Ademas
de ampliar los conocimientos sobre los sistemas automatizados o software de
aplicaciéon, especificamente el sistema automatizado Farola destinado a

perfeccionar la Gestidén y Prevencion de Riesgos en las entidades.
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CAPITULO 2: DIAGNOSTICO DEL PROCESO DE GESTION Y
PREVENCION DE RIESGO EN LA U/P PODER POPULAR JATIBONICO

Generalidades

En este capitulo se hace una caracterizacion de la entidad donde se enmarca
la investigacion, precisando aspectos de importancia en cualquier entidad, tales
como el objeto social, la estructura organizativa, capital humano y las areas de
desarrollo clave. Ademas de realizar un diagnostico a través de cuestionarios
para determinar el funcionamiento del componente Gestion y Prevencion de

Riesgos en la entidad.

2.1Caracterizacion de la U/P Poder Popular Jatibonico

Objeto Social

La actividad fundamental de la Dependencia Interna es:

Asegurar y atender las actividades de la Asamblea y el Consejo de la
administracion, también se atienden desde el punto de vista administrativo tres
direcciones que son: Finanzas y Precios, Economia y Planificacion y Atencién a
Combatientes, asi como brinda un adecuado asesoramiento a las

Dependencias Internas del municipio.

Para completar la actividad fundamental de la Dependencia Interna se

desarrollan las siguientes actividades:

- Prestar un adecuado servicio a todas las actividades que enfrenta
nuestro organismo, garantizar todos los recursos materiales y humanos
gue sean necesarios para realizarlos.

- Prestar servicios gastronomicos y de alojamientos con nuestras
instalaciones logrando que el mismo se desarrolle con la calidad
requerida.

- Prestar servicio de comedor obrero a todos los trabajadores del centro.

- Prestar servicio con el taller de mantenimiento y automotor, con el

objetivo de mantener una adecuada reparacion y mantenimiento de
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todos los equipos que poseemos asi como garantizar de manera 6ptima

el transporte necesario

Estructura Organizativa

Director
Oficina Director

Dpto. Economico | | Dpto. Recursos Humanos | | Dpto. Servicios | Dpto. Transporte

Cocina— Comedor

llustracion 6 Organigrama funcional de la U/P Poder Popular Jatibonico

Caracterizacion de los Recursos Humanos

El capital humano de la entidad esta compuesto por:

Categoria Hombres Mujeres Total
Dirigente 3 3 6
Operarios 4 3 7
Servicio 1 10 11
Técnico 2 11 13
Total 10 27 37

Tabla 1 Caracterizacion del Capital Humano
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Consolidado por categoria ocupacional

B Dirigente
® Obreros
& Servicio

B Técnico

Gréfico 1 Consolidado categoria ocupacional

El nivel de escolaridad de capital humano esté distribuido de la siguiente forma:

Nivel de Hombres Mujeres Total
escolaridad
12 grado 4 9 13
9no grado 4 8 12
Técnico medio 2 5 7
Universitario 0 5 5
Total 10 27 37

Tabla 2 Caracterizacion del Nivel de Escolaridad del Capital Humano

Consolidado nivel de escolaridad

B 12 grado
B 9nogrado
ki Técnico medio

E Universitario

Grafico 2 Consolidado nivel de escolaridad
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2.2 Diagnostico de la Gestidon y Prevencion de Riesgos

Analisis de Documentos

Para determinar la situacion real de la entidad se determina analizar una serie
de documentos que tributan a la identificacion de riesgos, para ello se elabora

una guia para el analisis de documentos (Ver Anexo 3).

Resultado del Analisis de Documentos

Se le solicito a la entidad los siguientes documentos:

e Acta de constitucion del Comité de Identificacion de Riesgos
¢ Informe de Identificacién de Riesgos
e Mapa de riesgos

e Plan de Prevencion

De estos documentos la entidad solo contaba con el acta de constitucion del
Comité de ldentificaciébn de Riesgos y con un Informe de Identificacion de
Riesgos. El primer documento mencionado si cumplia con los requerimientos
establecidos, pues los miembros del comité coincidian con las personas

debidamente preparadas para esta funcion.

Para el analisis del segundo documento se le solicité a la entidad otra serie de

informes entre los que se destacan:

¢ Informe de verificaciones fiscales

e Quejas y denuncias

e Resultado de acciones de control anteriores

e Matriz DAFO

e Proceso de rendicién de cuentas

e Estado de opinion de la poblacion

¢ Planteamientos de los trabajadores en la asamblea de afiliados

e Criterios aportados por los organismos politicos y de masa del centro
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Se pudo constatar con el andlisis de los mismos que en el Informe de
Identificacion de Riesgos no se tuvieron en cuenta, por tanto los riesgos
identificados no se corresponden con acciones de control recibidas
anteriormente; ademas no estaban identificados por areas y no se prevé en

ellos la afectacion al cumplimiento de los objetivos de la entidad.
Realizacion del Cuestionario

Para la implementacién del sistema automatizado Farola se requiere la
aplicacién de un cuestionario diagnéstico, a la persona que se encarga del
Control Interno en la entidad.

El cuestionario (Ver Anexo 4) recoge los datos primarios de la entidad como:
nombre, direccion, municipio, provincia, correo electrénico, teléfono, nombre de
la persona consultada, cargo, teléfono; ademas de: grado de automatizacion de
la gestion de riesgo, si estan identificados los procesos de gestidn, objetivos y
actividades, disponibilidad de equipos de computacion, caracteristicas del

personal relacionado con cada proceso y otros elementos de interés.

Resultados del Cuestionario

La aplicacion del cuestionario diagnostico del Farola mostré los siguientes
resultados:

Nombre de la entidad: U/P Poder Popular Jatibonico

Direccion: Paseo Marti #23

Municipio: Jatibonico

Provincia: Sancti Spiritus

Teléfono: 88 2912

Persona consultada: Luis Villafafia Sacerio Cargo: Director
Grado de automatizacion: no automatizado

Procesos identificados:

Proceso de gestion __No Objetivos No Actividades No
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Disponibilidad de equipos: La base de datos de la aplicacion se encuentra en el
servidor de la entidad y se puede acceder a la aplicacidén desde todas las
estaciones de trabajo conectadas a la red.

Caracterizacion del personal: el personal que se encarga de los procesos
claves, tiene un conocimiento alto del funcionamiento de los mismos, con un
grado de conocimiento de informatica medio.

De la realizacién del cuestionario se puede concluir que la entidad tiene las
condiciones que equipamiento para automatizar el proceso de gestion y
prevencion de riesgo, ademas que el personal tiene experiencia en los
procesos de los cuales son responsables y el nivel de conocimiento acerca de
la informética es medio, siendo este suficiente para trabajar con el sistema;
teniendo en cuenta que el informético de la entidad posee conocimientos de
MySQL, gestor de la base de datos de la aplicacion, aunque no tienen definido
los procesos de gestion, objetivos y actividades que son de vital importancia

definir antes de iniciar la implementacion de cualquier sistema.

Aplicacion de la Guia de Control Interno

Para medir el comportamiento del componente Gestibn y Prevencién de
Riesgos en la entidad se aplicé la guia de autocontrol de la Contraloria General
de la Republica (Ver Anexo 5), que evalla por normas cada uno de los
aspectos del componente. Para determinar los resultados, se tuvo en cuenta el

procedimiento que se describe al inicio de la guia.

Resultados de la Guia de autocontrol

De la aplicacion de la guia de autocontrol se obtuvo el siguiente resultado:
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Resumen valorativo:

ESTADO DEL CONTROL
COMPONENTES, o No Cumplimentadas Calificacion
NORMAS U . ? .
Proceden | Cumplimentadas % Evaluacion
OTROS . (Puntos 3,
(2/1) | Total Invalidantes 5009)
ASPECTOS (3/1)
1 2 3 4 5 6 7 8
Gestion y
Prevencion de
Riesgos
Identificacion de 21 2 9 19 91 3 3 S.C
riesgos y
deteccion de
cambio
Determinaciéon de 6 0 0 6 100 0 3 S.C
los objetivos de
control
Prevencion de 5 0 0 5 100 0 3 S.C
riesgos
TOTALES 32 2 9 30 191 3 9 S.C
Cumplimiento en 100
%:
Sin Control Interno Control Deficiente Con Control
Calificacion Final:
3 puntos X 5 puntos 9 puntos

Conclusiones de la tabla:

De 35 preguntas que conforman las 3 normas del componente analizado, 2 se
respondieron con SlI, que representa el 5.7%, 30 con NO, que representa el
85.8% y 3 con NO PROCEDE, que representa el 8.5%. A continuacion se
muestra este % graficamente. Por lo que la entidad de acuerdo a la
clasificaciébn que se explica a continuacion se clasifica como: “Sin Control
Interno”.
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Clasificacion de la entidad segun la Resolucion 60/2011 de la Contraloria
General de la Republica

La calificacion de la entidad serd el resultado total de las evaluaciones
obtenidas por los componentes, normas u otros aspectos, partiendo de las
siguientes premisas:

Con Control: Si el 80% o0 mas de los aspectos comprobados tienen “Control” y
no existe ninguno “Sin Control”.

Control Deficiente: Cuando el 60% de los aspectos comprobados han
merecido la calificacion de “Con Control” no existiendo mas de un aspecto “Sin
Control”.

Sin Control Interno: Cuando los aspectos comprobados, que presenten
calificacion de “Con Control”, sean menos del 60% de las comprobaciones o
exista mas de un aspecto “Sin Control”.

100
1 —
a0
O
&0
=0
kd
A0 o
3o & FND
20
RE
10 -
n -
Gestion y
Frevencidn de
Hiesgos

Grafico 3 Resultados de la Aplicacion de la Guia de Autocontrol

e En la Norma: Identificacién de riesgos y detecciéon de cambio, de 24
preguntas, se respondieron 2 con Sl, 19 con No y 3 con NP.
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Identificacion de riesgos y
deteccion de cambio
B Afirmativas

B Negativas

Invalidantes

Gréafico 4 Resultados por norma de la guia de autocontrol

e En la Norma: Determinaciéon de los objetivos de control, de 6 preguntas,
se respondieron con NO las 6.

e En la Norma: Prevencion de riesgos, de 5 preguntas, se respondieron
con NO las 5.

Principales deficiencias detectadas por nomas:

Norma: Identificaciéon del riesgo y Deteccién del Cambio

¢ No estan identificados los riesgos internos y externos de cada proceso,
actividad y operacion, que afectan el cumplimiento de los objetivos y
metas de la entidad.

¢ No se tiene en cuenta para la identificacion de riesgos, las Debilidades y
Amenazas que se identificaron en la Matriz DAFO.

¢ No estan identificadas las posibles causas, que o pueden condicionar la
ocurrencia de dichos riesgos. Estas causas deben estar determinadas
para cada riesgo de forma independiente.

¢ No estan identificados los factores de riesgos internos y externos, que
contribuyen a elevar el riesgo 0 a que éste se materialice.

¢ No estan determinados los factores que hacen mas relevante al riesgo,
destacando los de mayor probabilidad de ocurrencia y los que pueden
ocasionar mayor perjuicio al logro de los objetivos.

¢ No estan definidos los riesgos que merecen una atencion inmediata y

cudles pueden recibir menos esfuerzos.
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¢ No estan definidas las medidas capaces de prevenir la ocurrencia de
dichos riesgos.
¢ No estan definidas, por cada medida, las personas responsables y las

que intervienen en la ejecucion de las mismas.
Norma: Determinacion de los objetivos de control

e No estd determinada la probabilidad de ocurrencia, de cada riesgo
identificado, o0 sea, cuantas veces y cada qué tiempo puede ocurrir este
riesgo en el afo.

¢ No esta determinado por cada riesgo el valor monetario que representa
la afectacion o pérdida ocasionada por el mismo. Esto es aplicado solo
para los casos que se puedan cuantificar.

¢ No se tiene en cuenta la probabilidad de ocurrencia y el valor monetario,
se determina la posible pérdida esperada; para esto se debe multiplicar
ambos datos.

¢ No se tiene en cuenta el analisis efectuado anteriormente, se determina
la importancia relativa del riesgo; considerando que se clasifica por Baja,
Media o Alta.

¢ No se definen los objetivos especificos de control que se deben cumplir
para detectar los errores que producen los riesgos identificados

anteriormente.
Norma: Prevencion de riesgos

¢ No esta elaborado el Plan de Prevencion de Riesgos.

e No estan definidas las actividades de control que deben dar
cumplimiento a los objetivos especificos de control y que son aplicadas
por la maxima direccién con la participacion de los trabajadores.

¢ No se revisa el cumplimiento de las medidas del Plan de Prevencién de
Riesgos en la fecha en que corresponde su verificacion.

e No se analiza y actualiza, periédicamente, el Plan de Prevencién con la

participacion de los trabajadores, dejando evidencias de estas acciones.
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Pasos a seguir para determinar los parametros necesarios para la

implementacion del sistema Farola

1. Establecer un responsable por cada area.

2. Solicitar los documentos vinculados al funcionamiento de la entidad y las
funciones de cada éarea.

3. Determinar las personas implicadas en cada actividad a realizar en la
entidad.

4. Analizar los agentes externos que inciden el cumplimiento o no de los
objetivos y metas de la entidad.

5. Concientizar al personal de la importancia del trabajo a realizar, para

obtener la maxima cooperacion.

Conclusiones del Capitulo

El desarrollo de este capitulo nos permiti6 conocer mediante un diagndstico la
situaciéon real del componente del Control Interno, Gestiébn y Prevencion de
Riesgos, dandonos la posibilidad de trazar la estrategia a seguir para
determinar los parametros necesarios para la implementacién del sistema

Farola.
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CAPITULO 3: IMPLANTACION DEL SISTEMA AUTOMATIZADO FAROLA
EN LA U/P PODER POPULAR JATIBONICO

En este capitulo se propone la solucion al problema existente hoy en dia en la
U/P Poder Popular Jatibonico referente a la Gestién y Prevencion de Riesgos.
Después de investigar todos los conceptos vinculados al tema, hacer un
analisis de lo planteado en la Resolucion 60 de la Contraloria General de
Republica para este tema y de hacer un diagnostico de las deficiencias de la
entidad se propone como solucion: la implementacion del sistema
automatizado Farola.

3.1Nomencladores

Organizacion: U/P Poder Popular Jatibonico

Unidad Organizativa: Dependencia Interna

Procesos vy Subprocesos

Los procesos y subprocesos definidos son:

Procesos Subprocesos

1.- Abastecimiento

Aseguramiento
g 2.- Transporte

3.- Direccion estratégica

4.- Energia

5.- Gestion documental

Direccion 6.- Gestion juridica

7.- Reduccidén de desastres

8.- Seguridad informéatica

9.- Sistema de informacion y comunicacion

10.- Contabilidad
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Economia

11.- Finanzas

12.- Planificacion y presupuesto

Recursos Humanos

13.- Capacitacion

14.- Cuadros

15.- Empleo y salario

16.- Organizacion del trabajo

17.- Salud y seguridad ocupacional

18.- Seleccion e ingreso

Servicio Interno

19.- Mantenimiento y orden interior

20.- Seguridad y Proteccién

Servicios Generales

21.- Almacén

22.- Cocina-Comedor
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Los procesos y subproceso se insertan en el sistema en la opcidn
Nomencladores/Procesos y Nomencladores/Subprocesos, como se muestra en
la figura:

| 2 Sistema FARCLA | + | -
€ |9 || & localhost/taguascafportadajindex. photacction=admin_listarsmelk=15 77~ || [ 28 - sooge 2|~
A =]

rrrrrrrr ta= | Apuda | Salir [Psuario: yacira

5 il i Negath del sistema
Biasqueda

L Peacividadas nativas

L] Adposinias Msnifastacionas

D talt Azociaciones > rabajadores

[ arectacion en el Wivel de Liguidez

[] Afectacion profunda en nuestras instalaciones
[ Afectaciones de los resuliados de la entidad
[ Baja funcionalidad de las P

[ Bajo nivel de innowaciin

[ Conflistos labarales negativos

[1 corrupcian

[[] Desfavorable condiciones de trabajo

KEXKXXEXKXXKX

44 »F # Pagina 1 de 3. Registros 21 Ir & Iz Péagine: | 1 %

| & Sistema FAROLA | + |
€ P || & locahostitaguascofportadafindex. phpracition=add_unidadgmedke158ent=6 oo || [ 2 - coodle 2|
e =

Inicio (Nomencladores | Rissgos | Reportes | Harramizntas | Ayuda | Salir PSuarios yadira

t Administre aqui elSub proceso del sistema AGREGANDO
* Mota: son obligatorios los campos.

Grupa Organizativo: WP Peder Popular Provincial .
Proceso:| Aseguramiento X
Sub proceso™| |

Aceptar

Objetivos de trabajo

Los objetivos de trabajo son:

1. Fiscalizar la eficacia en la administracion del presupuesto de modo
gue se eliminen los gastos excesivos.

2. Mantener la condiciéon de la contabilidad certificada.
3. Lograr indicadores de eficiencia y calidad en la técnica del transporte.

4. Perfeccionar el plan de ahorro de energia y combustible a tono con
las exigencias.
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Los

5. Perfeccionar el sistema de seguridad y proteccién garantizando el
mejoramiento continuo de la actividad, abalada por un trabajo sélido
y confiable, asi como mantener la condicién de listo para la defensa.

6. Crear una cultura integral de metas, valores compartidos, motivacion
y dedicacion al trabajo en todo el personal.

7. Fortalecer el sistema de funcionamiento de los consejos de direccion.

8. Perfeccionar los sistemas de organizacién y control en todas las
entidades de subordinacion.

9. Elevar la eficiencia empresarial y presupuestada del territorio con el
uso racional de los recursos energéticos, materiales, financieros y de
capital humano.

10.Lograr la implementacion de la estrategia nacional de preparacion y
superacion de cuadros y el perfeccionamiento del funcionamiento de
los érganos de cuadros.

11.Lograr la estabilidad en el orden interior a través de la prevenciéon y
enfrentamiento del delito, las ilegalidades e indisciplinas social.

12.Incrementar los niveles de preparacion para la defensa de todas
nuestras entidades.

objetivos de trabajo se insertan en el sistema en la opcién

Nomencladores/Objetivos, como se muestra en la figura:

| % sistema FaRoLA =
é 2 ¢ localhost/taguascofpartada/index. phpracction=admin_unidadestmeclk=2 & 12 Z'-"*' Goo _;: | A

3 soft s.a.

1%._ 2 Grupo Crganizative s del si
Crganizaciones Bisqueda
Dbje Unidades Organizativa
Procesos %
Grupol Subpracesos Popular Provincial
Objetivos

Actividades

O o
[] 1[Paosibles Manifestadones hdministracion del presupuestn de modo gue se eliminen los gastos excesivas
[ z{#sodacionss =& contabilidad certificada

[ 3-Lograr indicadores de eficiencia y calidad en la técnica del transpors

[ 4-Perfeccionar el plan de ahorro de energla v combustinle 3 tono con las exigencias

| 5 -Perfeccionar el sisterma de seguridad y proteceion garantizando el mejoramiento continuo de la actividad, abalada por un trabajo salido y confiable, asicomo
mantenet la condicidn de listo para la defensa

[] &-Crear una cultura integral de metas, valores compartidos, motivacion y dedicacitn al frabajo en todo el personal gue compone los recursos humanos

[ 7-Fortalecer el sisterna de funcionamiento de Ins cansejos de direccidn

[ 8-Ferfeccionar [os sistermas de organizacidn ¥ control en todas a5 entidades de subordinacidn

[ 9-Elevarla eficiencia ermpresarial y presupuestads del teritorio caon el uso racional de [0 recursos energéticos, materiales, financieros y de capital humano

[1 10-Lograr la implemetacidn de la estrategia nacional de preparacion y superacian de cuadros y el perfeccionamiento del funcionamiento de los drganos de cuadras

44 b 0 Pagina 1 de 2. Registros 12 I & la Pégins: |17*{‘
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Actividades por Subprocesos

Las actividades definidas para cada subprocesos son:

Subprocesos

Actividades

Abastecimiento

Modelo de Solicitud de Entrega para
productos con destino al consumo
interno

Modelos de entradas

Procedimiento para abastecimientos

Almacén

Almacenaje

Almacenes con condiciones de
seguridad, orden y limpieza

Conteo, medicidn y pesaje de los
productos recibidos en el almacén

Conteos de productos almacenados

Capacitacion

Adiestramiento de egresados de las
ensefianzas

Diagnostico de necesidades de
aprendizaje

Estrategia de capacitacion

Planes de capacitacion

Cocina-Comedor

Calidad en la elaboracién de los
alimentos

Elabora la merienda y el almuerzo
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Fregado de los utensilios de cocina

Reglas de higiene de los alimentos y
personas establecidas

Acta de Responsabilidad Material

Arqueos al efectivo en caja

Balance de Comprobacién de Saldos

Contabilidad
Cheques
Conciliaciones de las cuentas de
Efectivo en Banco
Actas de la comision de cuadros
Base de datos de los cuadros
Cuadros

Evaluacion de los cuadros

Movimientos de cuadros

Direccion estratégica

Administracion por Objetivo

Asignacion de tareas y
responsabilidades

Constitucion de los 6rganos de
direccion y consultivos

Evaluacion del Sistema de Control
Interno

Empleo y salario

Indicadores econdmicos relacionados
con salario de trabajadores

Nominas
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Plantilla de cargos

Promedio de trabajadores

Energia

Consumo energético

Comprobantes que avalen el consumo
de combustible mensual

Cumplimiento del plan de ahorro y
medidas

Modelo 5073-03 “Balance de consumo
de portadores energéticos”

Finanzas

Emite estados financieros

Impuesto por la Utilizacién de la Fuerza
de Trabajo

Modalidades de crédito e instrumentos
de pagos establecidos

Revision de precios, recargos y
descuentos a productos recibidos

Gestion documental

Cadigo de Etica de los Cuadros del
Estado Cubano

Actas de 6rganos colegiados y de
asambleas con trabajadores

Certificado de inscripcion en el Registro
de entidades

Cdédigo de Conducta de valores éticos
de trabajadores

Asesoria a Contratos
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Gestion juridica

Asesoria en Litigios

Asesoria juridica

Resoluciones Legales

Mantenimiento y orden interior

Contratos de mantenimiento con
proveedores de equipos

Controles ambientales a los locales
(suciedad, polvo, etc.)

Depdsitos de desecho sélidos tapados
asi como los depdsitos de agua tapados

Limpieza de locales

Organizacion del trabajo

Ambiente de trabajo

Competencia profesional

Condiciones y el régimen de trabajo

Disciplina laboral (Reglamento
disciplinario interno)

Planificaciéon y presupuesto

Confeccidén y aprobacién del Plan
General

Desagregacion del Plan por
Procesos/Areas

Factibilidad economica (buena tasa de
retorno).

Rendicion de cuentas: comportamiento
de la economia

Brigada contra catastrofes
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Reduccioén de desastres

Brigada contra incendios

Brigada de Trabajo de Salvamento y
Reparacion Urgente de Averias

Preparacion para la Defensa

Salud y seguridad ocupacional

Condiciones de trabajo

Gestion de Seguridad y salud en el
trabajo (NC I1SO 18001)

Indicadores para medir la actividad de
seguridad y salud en el trabajo

Manual de seguridad y salud en el
trabajo

Seguridad informatica

Aplicaciones con copias legales y
licencia de uso comercial.

Aprobacién de usuarios con acceso a
sistemas contables-financieros

Arreglos menores de los equipos

Plan de Seguridad Informatica y
Contingencias

Seleccion e ingreso

Comité de Ingreso

Contratacioén del personal

Expedientes laborales

Procedimiento para seleccion de
trabajadores

Acuerdos del consejo de direccion
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Canales y medios de comunicacion
Sistema de informacion y . .
N Flujo informativo
comunicacion
Flujo informativo circula en todos
niveles: ascendente, descendente,
transversal y horizontal
Mantenimiento de transportes
Expedientes técnicos por cada vehiculo
Transporte
Hojas de Ruta
Parque de vehiculos asignados
Las actividades se insertan en el sistema en la opcidn
Nomencladores/Actividades, como se muestra en la figura:
iE}S\stema FAROLA |+
3 ;7éiluca\husgtaquascuij|?ru:tadﬂ'\ndzx.Eﬁlz?ac:tmn=admln_uniciades&mdk=1D L *WC' | .i" Google )-,

e e
Isuario: yadira

f Grupo Crganizative ies del si:

Organizaciones .
2! = Basqueda

L;l

Popular Provincial

svil Unidzdes Organizativa

Procesos

Subprocaszos

Objstivos

Actividades

Pazibles Manifestadanes

[] A{Asociacionss >
[ Acciones preventivas

[] Adman por Ohjetiva

[ Andlisis de datasg

[ andlisis ¥ medicidn de la satisfaccidn del Clients
[] Asignaciin de tareas y responsahilidades

[ Atrnésfera de confianza mutua

[ Auditor interno {Comité de Contral)

[ Auditoria interna al sistema
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Posibles Manifestaciones

Las posibles manifestaciones negativas son:
1. Accidentes laborales
2. Afectacion de la salud de los trabajadores
3. Afectacion en el Nivel de Liquidez
4. Afectacion profunda en nuestras instalaciones
5. Afectaciones de los resultados de la entidad
6. Baja funcionalidad de las PC
7. Bajo nivel de innovacion
8. Conflictos laborales negativos
9. Corrupcién
10.Desfavorable condiciones de trabajo
11.Desmotivacion laboral
12.Desvio de recursos
13.Falta de evidencia en la trazabilidad de las actividades
14.Favoritismo
15.Flujo ilegal de informacion clasificada
16.Incumplimiento del Plan energético
17.Indisciplinas laboral
18.Pago indebido
19.Robo/ Hurto
20.Rotura de nuestras PC

21.Violacién de conducta ética
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Las posibles manifestaciones negativas se insertan en el sistema en la opcion
Nomencladores/Posibles Manifestaciones, como se muestra en la figura:

& Sistema FAROLA

(— c localhosttaquascafportadajinds: . php?acction=admin_listaramclk=16

A

ﬁ J Grupo Organizativa

del sistema

5 Negati
|: Organizacianes Bicauada
posibll Unidades Organizativa
Manife procesas
Subprocesos »l

g objativos
E Pl uctividades bathvas

Al

Posibles Manifestadiones

Ll A e

< frabajadores

[[] Afettacion en el Wwvel de Cigul

[] Afectacidn profunda en nuestras instalaciones
[] Afectaciones de los resultados de la entidad

[ Baja funcionalidad de las PC
[ Bajo nivel de innovacion

ez

[ Conflios laborales negativos

[] Corrupcién
[] Desfavarable condiciones de
44 bk

trabajo
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3.2Riesgos

Los riesgos presentes en la entidad son:

Procesos Riesgos

1.- Desvi6 del combustible

2.- Los compafieros que compran las
Aseguramiento mercancias no la entregan totalmente en

el almacén

3.- Realizar compras a suministradores no
contratados

4.- Despilfarro de la energia eléctrica

5.- Entrada de correspondencia al local
con fines contrarrevolucionarios.

6.- Entrada de documentos confidenciales
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Direccion

sin comprobante

7.- Falsificaciones de los documentos
juridicos

8.- Incorrecta toma decisiones y medidas
en la act. que no estan ajustadas a la
legislacion vigente.

9.- Infeccion por virus informaticos

10.- Violacién al acceso de locales no
autorizados

Economia

11.- Falsificacion de contratos
determinados con el objetivo de
apropiarse de salario indebidamente

12.- Falsificaciéon de movimientos de
néminas con el objetivo de acreditarse
salarios indebidos.

13.- Faltante en el almacén

14.- Incumplimiento del plan general

15.- No realizar arqueo de caja

16.- No revisar las nominas antes del
pago.

17.- Violacién del reglamento del pago

Recursos Humanos

18.- Baja competencia del personal

19.- Falsificacién de contratos
determinados con el objetivo de
apropiarse de salario indebidamente

20.- Falsificacion de movimientos de
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néminas con el objetivo de acreditarse
salarios indebidos.

21.- Insuficiente control de entrada y
salida del personal, asi como salidas
durante la jornada de trabajo.

22.- No revisar las nominas antes del
pago.

23.- Violacioén del reglamento del pago

Servicio Interno

24.- Acceso de personal no autorizado.

25.- Que guardias en combinacion con
personas ajenas al centro o del propio
centro intervengan en el hurto de recursos
materiales o manifestaciones contrarias

26.- Violacion al acceso de locales no
autorizados

Servicios Generales

27.- Faltante en el almacén

Los riesgos se insertan en el sistema en la opcién Riesgos/Riesgos, como se

muestra en la figura:
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| & sistema FarOLA I + ‘
| 2 lacalhost taguascafportada/indes.phpZacction=admin_riesgoseraclk=11 fr - &) = e

sof,trsta,
—

Inicio |Mornencladores Reportes |Herrarnientas | Ayuda | salir JSua

& inistre aqui || Ri==go= |

CFlan de Prevencisn

Riesgo:

Grupo Organizativa: WP Poder Popular Provi
Qrganizacidn: UfP Poder Popular Taguasco 2,
Unidad Organizativa: Dependencia Interna

~
Subprocesos: Todos los Subprocesos 2%
Hueve Riesgo
[ Riesgos Actividades gue afecta b3

Acceso a la entidad y sus dependencias

Control a entrada de personas ajenas a locales restringidos

[1 Acceso de personal no autorizado Flanificacidn de la Seguridad v Proteceidn x
Recepeion

Reagistro del cantral de visitantes

Comité de Ingreso

Contratacion del personal x

Mormativas para la contratacidn del persanal

Procedimienta para seleccian de rabajadores

[ Baja competencia del personal

Consumo energético
5 i Cumplimiento del plan de aharroy medidas
[ Despilfarro de |a enerafa eléctrica Modelo 5073-03 "Balance de consumo de poradores energéticos®
Fortadores QI’VEI’QQ‘“CDS
[] Desvid del cambustible Hojas de Ruta
Entrada de carrespondencia al local con fines Connefoeins dooimontas
eon Control de los registros ®
ntrarreunlncinnarineg

hitp:flocalhost/faguascofportadajindes, php?acction=admin_riesgosamclk=11 Y152l ¥ actualizar documentos

X

i 2 Sistema FAROLA | = ‘

(& D || B localhostjtaguascojportadafindex. php?acction=add _riesgostimelk=1180rg=tRsubp=108wuni=1

Inicio {Normencdadores | Riesgos | Reportes | Herramisntas |Ayuda SahrEs :

1 Administre aqui los Riesgos del sistema AGREGANDO
™ Mota: son obligatorios los campos.
Subproceso: Contabilidad

Rieggo™|
Tipo de Riesgo. |Externo | Prioridad de Riesgo. [Extremo Nivel |
Frecuencia: |Casisegure  +| Impacto: [Alka ~| Cantidad de veces en al afio; | i
Nivel de Deteccin: | Alto ~v | Pérdida Estimada:§ | | Pérdida Esperada:
Causa: |
i Puede propiciar hechos de indisciplinas, ilegalidades y/o manifestaciones de Corrupcidn?: (Mo ]
i - Objetil ‘ i i ‘ Plan de Pre i

DActlvldades disponibles Ebb]etlvos disponibles

[ClActa de Responsahilidad Material A [lcrear una cultura integral de metas, valores compartidos, matiacion y
[Clacta de Responsahilidad Material de Activos Fijos Tangibles (areas) — dedicacidn al trahajo en todo el personal que compone los recursos humanas
[ClActividad contable comao instrumento para decisiones ~ [lMantener la condicion de la contahilidad certificada

[Clajustes por resultados de inventarios fisicos [CIPerfeccionar el plan de ahorro de energia y combustible a tono con las
[Clanticipos de Gastas de Viaje liquidadas exigencias
plica y adecua los procedimientos contables

[Claplica y adecua los sistemas contablas
[Claponta al Presupuesta del Estadno da la depreciacidn
[Clarguens al efactivo en caja
[Clautorizacian del Pago
[IBajas ¥ traslada de Activos Fijos Tangibles W
[IBalance de Comprobacion de Saldos
[Icancelaciones de cuentas por cabrar y por pagat
gCeniﬂcaciﬁn del suministrador

iz

El sistema muestra todos estos riesgos en un mapa de riesgos, donde se

puede analizar como un riesgo afecta cualitativa y cuantitativamente la entidad
(Ver anexo 5).
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3.3Plan de Prevencion

No. | ACTIVIDAD O AREA | RIESGOS POSIBLES MEDIDAS A APLICAR RESPONSABLES | EJECUTANTE | FECHA
MANIFESTACIONES CUMPLIMIENTO
NEGATIVAS DE LAS
MEDIDAS
1 | Abastecimiento Los compafieros que | Desvio de recursos | Verificar que exista la Luis Villafafia | Idania 1 de marzo
compran las Robo/ Hurto debida separacion de Sacerio Balmaseda |,10 de mayo
mercancias no la funciones entre el Granado ,25 de
entregan totalmente empleado del almacén, septiembre y 4
en el almacén el que recepciona la diciembre
mercancia, el que
compra y quien prepara
el pago.
3 Transporte Desvio del Robo/ Hurto Comprobar la Luis Villafafia | Manolo 25 de abril, 22
combustible correspondencia del Sacerio Estrada de agostoy 21
combustible consumido de diciembre

segun las hojas de rutas,
indice de consumo,
tabla de distancia
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de salario

Jefe de Recursos

Energia Despilfarro de la Indisciplinas Verificar que se le dé Luis Villafafia | Manolo 12 de junioy
energia eléctrica laboral cumplimiento al plan de | Sacerio Estrada 12 de
Incumplimiento del |ahorro energético y diciembre
Plan energético analizar las causas de su
in cumplimiento.

Gestién Entrada de Falta de evidencia |Controlar que el registro | Luis Villafafia | Idania 2 de abiril , 2ro

documental correspondencia al en la trazabilidad de correspondencia Sacerio Balmaseda |de julioy 1ro
local con fines de las actividades | habilitado se use de la Granado de noviembre
contrarrevolucionarios. | Corrupcion forma indicada

Afectaciones de
los resultados de la
entidad

Contabilidad No realizar arqueo de | Robo/ Hurto Verificar que se realicen | Luis Villafafia | Adalys M. 16 de mayo y

caja los arqueos de caja Sacerio Garcia 16 de octubre
tanto sorpresivos como
de fin de mes.

Empleo y salario | Falsificacion de Corrupcion Robo/ | Comprobar que los Delia Rosa Elsa 15 dejunioy
contratos Hurto Pago contratos estén Gomez Gonzalez 11 de
determinados con el indebido autorizados por el Garcia diciembre
objetivo de apropiarse | Favoritismo director y firmados por el
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indebidamente Humanos.
8 Planificacion y Incumplimiento del Afectaciones de Comprobar que el Adalys M. Enelido 12 dejulioy 11
presupuesto plan general los resultados de la | presupuesto se esté Garcia Echevarria | de diciembre
entidad Falta de ejecutando de acuerdo a
evidencia en la lo planificado y analizar
trazabilidad de las |las causas de sobregiros
actividades
9 | Seleccion e Baja competencia del | Desmotivacion Comprobar que la Luis Villafafia | Delia Rosa |2 de julioy 22
ingreso personal laboral Favoritismo | seleccion del personal Sacerio GoOmez de diciembre
Afectaciones de previo a comenzar a
los resultados de la | trabajar se halla
entidad analizado en el comité
de expertos
10 | Seguridad y Acceso de personal Robo/ Hurto Comprobar que se Luis Villafafia |ldania 9 de abril, 9 de
Proteccion no autorizado. Corrupcion Desvio | Controle la correcta Sacerio Balmaseda |agostoy 7 de
de recursos aplicacion del sistema de Granado diciembre
pases de visitantes al
local.
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Las medidas correspondientes al plan de prevencién se insertan en el sistema en
la opcion Riesgos/Plan de Prevencion o Riesgos/Riesgos/Nuevo Riesgo/Plan de
Prevencion, como se muestra en la figura:

& Sistema FARCLA + 4
|

I ¢ localhost/taguasco/portada/inde:. phpracction=admin_medidastrmck=12

csoft s.a.

Plan de
Prevencién:

Grupa Organizativo: /P Poder Popular Provincial

Organizacidn: U/P Pader Popular Taguasco X,
Unidad Organizativa: Dependencia Interna B
Riestos: Acceso de personal no autarizada. )

Huevo Plan de Prevencion

st tadias Fecha Respansanles o
Cumplimiento  de la medida e
Sl Rafael Reyes  hirelis

[ comprobar gue se Controle & corracta aplicacion del sistemna de pases de visitantes al local. agostoyde oo ¥ Diaz x
diciembre

Pégina 1 de 1. Registras 1

7 Sistema FAROLA | + ‘ -
| & localhostjtaguascojportadafindss:. php?acction=edit_riesgastid=aamclk=1 { &org=1&subp=10&uni=1 i

Inicio|Momsncladores |Riesgos | R=portes |Herrami=ntas [Ayuds | Sslir PS aclira

'_ Administre aqui los Riesgos del sistema MODIFICANDO i i6n de contratos determi con el objetivo de apropiarse de salario indebidamente=
* Mota: son obligatorios los campas
Subproceso: Contabilidad

Riesgo™ Falsificacién de contratos determinados con el objetivo de apropiarse de salario i i e
Tipo de Riesgo: [Interno ~| Prioridad de Rigsgo: [Moderado
Frecuencia: | Moderada +| Impacto: |ala | Cantidad de veces en al afio: [2

Mivel de Deteccidn: [ Alto ~ | Pérdida Estimada: § [700 | Pérdida Esperada: (1400

Causa: [Falta de control en la revision de los contratos

i Puede propiciar hechos de indisciplinas, ilegalidades y/o manifestaciones de Corrupcidn?: [No

- Objeti ‘ ‘ Plan de Pre 10
Plan de Prevencidn™|
Fecha Fija
Fecha de Curnplimiento®: i
Responsable:| |
Ejecuta: ]
Incluir
Listado del Plan de Prevencién
Fecha Responsables SI2CUlA
b Cumplimiento  de s medida |
P! medida
1Sdejunioy oo o ¥
Comprobar gue Ios confratos estén autorizados por el director y firmados por el Jefe de Recursos Humanos 11 de SiaglizeEs IEHS
Reafio Diaz
diciembre
>
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Capitulo 3: Implantacion del Sistema Automatizado Farola en la
‘U/P Poder Popular Jatibonico

3.4Reportes

El sistema Farola tiene un modulo denomina Reporte que permite obtener los
reportes en varios formatos: Word, Excel y PDF. (Ver Anexo 6):

Reporte Descripcion

Nivel de Prioridad Muestra los riesgos por nivel de ocurrencia

Plan de Prevencion | Conjunto de medidas que minimizan o erradican los
de Riesgos Riesgos

Mapa de Riesgos Evidencia la Evaluacion de cada riesgo
Nomencladores Reportes de las variables béasicas que permitiran
Asociaciones Relaciona determinadas variables para facilitar la

toma de decisiones

Mi Cuenta Facilita a nivel de cada usuario el cambio de
contrasefa el acceso al software

Fichero Reportes Facilita a nivel de tener acceso a los ficheros
almacenados con anterioridad

Los reportes se pueden exportar como se muestra en la figura:

| % sistema FAROLA =2 -

& | & localhost/taguascajpartadafindex, phpract patsorganizacion=18u temelegile=aorg=18uno=18Export: 77 - | C | [~ Felie

Abriendo 201204mapa. docx

Ha escogido abrir

@] 201204mapa.docx

que es de tipo: Documenta ds Microsoft OFfice Word
de: httpiflacalh

amendadoras |Rizsgas | Repartas | Harram

PA DE RIESGOS (EVALUACION DE RIESGO)

£Qué debetia hacer Firefox con este archivo?

Organizacion: UfP Poder Popular Taguas @ Abrircon | Microsoft Office Word (predeterminads) ’:’i
1d Organizativa: Dependencia Interma O Guardar archiva
Hacer esto autométicaments para sstos archivos a partir de ahora. T
| - 3 de ah LNl

izacion:UIP Poder Popular Tagu

id:Dependencia Interna Acgptet J
: Causa del i . Nivel  |FrecuencialPerdida |Pardida

08 Tino  |Arsa donds  Frecuancialmpacto|Defeccion

riesgo rcide rioridad [lempo EstimadalEsparada
ilizar compras a Mo roviser
stradores no  fintermno AbastecwrmentoE)Srrfzgigime Probable  |Alta Alto Woderado|S 5000 1000.000
tads recibidas
compafieros
ympran las

ncias no la interno (Abastecimiento Z:E#z;%gg‘ 6 Moderada |Alta Alto Woderadold 5000 1000.000
an totalmente
macén

ante en el Contabilidad
et

interno Falta de Control 'Moderada [Alta Alto Moderadof2 20000 [10000.000

(53

- .
s ¥

49



Capitulo 3: Implantacion del Sistema Automatizado Farola en la
‘U/P Poder Popular Jatibonico

3.5Herramientas

El sistema Farola tiene un médulo denomina Herramientas que permite realizar
salvas de la informacién, administrar los usuarios, borrar los datos contenidos en
la base de datos y obtener las trazas del trabajo en el sistema.

Salvas de la Informacion

En esta opcidn el sistema guarda un fichero de tipo sqgl que permite guardar toda
la informacion contenida en la base de datos.

Administracidon de usuarios

Estan definidos 3 tipos de usuarios:

Administrador: Tiene permisos completos para todos los modulos del sistema.

Usuarios: Tienen permisos para el Menu de Riesgos de los Subprocesos que le
fueron asociados; en la captura y modificacion de Riesgos solo podran acceder a
los Riesgos que hayan declarado directamente, no a los que fueron dado por el
Administrador del Sistema. Tienen acceso también al Menu de Reportes y

Cambios en su contrasefa.

Invitados: Tienen acceso solamente al Menu de Reportes y Cambios en su
contrasefa

Borrar los datos

Pueden borrarse totalmente las Tablas del Sistema correspondiente a
Actividades, Subproceso, Procesos, Organizaciones, Unidades, Obijetivos,

Riesgos, Medidas, Manifestaciones.

Trazas

Nos facilita ver las trazas y poder borrar la de los afos anteriores.

Estas opciones se pueden encontrar en el sistema en Herramientas/Usuarios,
Herramientas/Borrar Datos, Herramientas/Trazas y Herramientas/Salvar a un
fichero Sgl, como se muestra en la figura:
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Capitulo 3: Implantacion del Sistema Automatizado Farola en la
‘U/P Poder Popular Jatibonico

| & Sistema FAROLA | + |

€ | || & locahostitagusscajportadajinds::, php? acction=admin_fissgosamclk=11

& ini P———

Criterio de B0 Sonanpatae

Riesgo: S

|salva a un fichero sgl
Grupo Organizativo:U/P Poder Popular Provi

cial

Crganizaciéin: UfP Poder Poplar Taguasco o
Unidad Organizativa: Dependencia Intsrna %
Subprocesos: Todos los Subprocesos &%
Nuewo Riesgo
[ Riesgos

#otividadas qus afscta

Acceso a la entidad y sus dependencias

Contral 2 erfrada de personas ajenas a locales restringidos

Flanificacion de la Seguridad y Prateccisn *

Resepian

Registro del control de visitantes

Comité de Ingreso

Cantratasidn dal parsanal

[ Baja competencia del personal Mormativas para la contratacidn del personal x®
Procedimisnto para seleccion de trabajadores
Cansumn energética

i Curmplimients del plan de ahorro y redidas

[_LE=snilende = eiEia il ciica Modelo 5073-03 "Balance de consume de poradores energsticos”

Fortadores snergstions

Hojas de Ruta

[] Acceso de personal no autorizado.

[] Deswvid del combustible

®
Entrada de correspondencia al [ocal con fines s e e
‘] Control de los registros ®
rarrEAI M ARRE = el .
hittp: fflocalhostitaguascofportadajindex php?sccion=admin_trazas S e
& Sistema FAROLA |+
| 2 |1ocalhostitaguascofportada/indes. phpracction=add_listarsmcli=7 2| -

los Usuario del sistema AGREGANDO
“Nota: campas son obligatarios

Usuario™ ]

MNambre Completo™ |
Contrasefia ]
Confirmacian ]
Mivel: Invitado =)
Organizacion: U/P Poder Popular Taguasca ]
Unidad_Organizativa ia Interna 1

Sub r
ey e | —
Bl asociar los subprocesos del usuario.
Clanastecimiento

Claimacen

Ccapacitacian

Ccasa de visita

Clcocina-comedor

Ccontabilidad

Clcuadros

Coireccian estratégica

CJEmpleo y salario

[CEneraia

CFinanzas

T lRnctinn darimontal .

|2

3.6 Otras Funcionalidades del Sistema

Cambio de Logotipo

La posibilidad de cambiar el logotipo de cada Organizacion.

| D omosmEs e TR T = =1 ]

-
.
"EL OB JETIVO FU —
RIESGOS, £ES EL DE P
LN COSTO AT B
SosTO MY e It ,
£ ] (S
E=% : S
——r— e —
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Capitulo 3: Implantacion del Sistema Automatizado Farola en la
‘U/P Poder Popular Jatibonico

Ayuda

Nos brinda la posibilidad de esclarecimiento sobre el uso del software.

| saiir Pouarios admin

( EXCELENCIA €N SOFTWARE

Farola

Manual de Usuario

Autentificarse

Iniciar la sesion.

Usuario del Sistema

LA Usuario]

: ontrasefia;|

Conclusiones del capitulo

Se definieron los procesos, subprocesos, objetivos y actividades que son
esenciales en la gestibon de la entidad y se determinaron las posibles
manifestaciones negativas que pueden afectar la misma; todo ello tributé a la
determinacion de los riesgos a los que esta expuesta la entidad, con los cuales se
elabor6 el plan de prevencion de riesgos; quedando implementado el sistema
automatizado Farola y con ello el componente Gestion de Prevencion de Riesgos
planteado en el Control Interno.
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Conclusiones

CONCLUSIONES

Sobre la base de las reflexiones tedricas realizadas a partir de un conjunto de

métodos de investigacion se arribd a las siguientes conclusiones:

e Se desarrollaron las bases tedrico- referenciales del proceso de gestidon
y prevencion de riesgo y del Sistema automatizado Farola, obteniendo
un mayor dominio del tema.

e Se caracterizaron y diagnosticaron los procesos de gestion y prevencion
de riesgos en la UP Poder Popular Jatibonico, logrando asi conocer el
funcionamiento de la entidad.

e Se aplicaron los procesos y procedimientos de gestion y prevencion de
riesgos seleccionados para la implementacion del sistema en la UP
Poder Popular Jatibonico.

e Se documentaron los resultados obtenidos en la implementacion del
sistema automatizado Farola, dejando evidencia de los efectos

causados en la UP Poder Popular Jatibonico.
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Recomendaciones

RECOMENDACIONES

e Capacitar al personal de la U/P Poder Popular Jatibonico en los temas:
Control Interno e Informatica.

e Realizar mantenimiento al sistema Farola, a través de revisiones y
actualizaciones periddicas.

e Implementar el sistema Farola en las unidades subordinadas a la
Dependencia Interna de la U/P Poder Popular Jatibonico.

e Generalizar la implementacion del sistema Farola a las entidades del
municipio.
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ANEXOS

Anexo Nro. 1 Certificacion del software por la Agencia de Control y
Supervision

CERTIFICADO No: 414
VALOR: 50 MN

!@‘ Factura No: 62-78
43

REPUBLICA DE CUBA

MINISTERIO DE LA INFORMATICA Y LAS COMUNICACIONES

AGENCIA DE CONTROL Y SUPERVISION

DIRECCION DE CONTROL Y SUPERVISION DE INFORMATICA Y AUTOMATICA

Conforme a lo establecido en la Resolucién No. 33/08 del Ministro de a Informatica y las
Comunicaciones, de fecha 24 de Enero de 2008 se expide el preszante certificado, a
favor de la entidad:

DESCFT SA

Haciendo constar que, el software Sistema para Ia gestion de la informacién. en su
version 2.6 y bajo el acrénimo Farola, ha sido inscrito en el Registro de Productos de
software existente en la Agencia, bajo el No. Expediente 358

Este Certificado se concede por un término de dos (2) anos, a partir de la fecha de su
expedicion y debera ser renovado dentro de los cuarenta y cinco (45) dias habiles
anteriores a su vencimiento.

Dado en La Habana, a los 2 dias del mes de Febrero del 2012

! ) _ ! Recibe Qu Oc‘[v(rgamofgnr'o

52 % /' No. Cl o Pasapore:; 54030105530
N A e * 7 Fecha: 03/02/20,'2

Este documento no constituye una constancia de pago; ni certifica la calidad del software




Anexo Nro. 2 Certificacion del software por el CENDA

5
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Anexo Nro. 3 Guia para el Analisis de Documentos

Documentos a consultar:

1. Acta de constitucién del Comité de Identificacion de Riesgos
2. Informe de Identificacién de Riesgos

3. Mapa de riesgos
4

. Plan de Prevencion

Objetivos a analizar por cada documento:

1. Acta de constitucion del Comité de Identificacion de Riesgos

Verificar:

¢ Los miembros del Comité de Identificacion de Riesgos sean personas
debidamente capacitadas.

2. Informe de Identificacién de Riesgos
Verificar:

e Los riesgos estén identificados por areas.

¢ Los riesgos identificados puedan afectar el cumplimiento de los objetivos
de la entidad.

e Los riesgos identificados atenten contra el cumplimiento de la misién de
la entidad.

e Los riesgos identificados estén en correspondencia con acciones de

control recibidas anteriormente.
3. Mapa de riesgos
Verificar:

¢ Los riesgos estén clasificados segun los parametros contenidos en la
resolucion.

e Los riesgos estén evaluados cualitativa y cuantitativamente.



4. Plan de Prevencion

Verificar:

e Elformato sea el establecido en la resolucion normativa del mismo.
¢ Una medida, ya sea preventiva o correctiva, para cada riesgo.
e Un responsable por cada medida.

¢ Fecha con diay mes para cada medida.



Anexo Nro. 4 Cuestionario Farola

GENERALES:
Nombre de la Entidad:

Direccion:
Municipio: Provincia:
Correo Electrdnico:
Teléfonos:
Persona Consultada:
Nombre: Cargo:
Nombre: Cargo:
Teléfonos:
CUESTIONARIO
I. Grado de automatizacion de la gestion de riesgo en la Gestion
empresarial:
Automatizado PC Sistema Tipo de Base de
(SI o NO) Independiente. Datos

I1. Tienen los Procesos de gestion, objetivos y actividades,
seleccionados en la organizacion:

Procesos de Gestion Objetivos

Actividades

SI NO SI

NO

SI

NO

II1. Disponibilidad de equipos de computacioén y caracteristicas de la

red.
Tiene informatico:

Se instalara en la red:

NO

SI NO




El informatico tiene conocimientos de:
SQL: SI
Instalacion de aplicaciones: SI

Administracion de Red: SI

Cantidad de computadoras que se emplearan para la actividad

NO

NO

NO

De ellas se encuentran conectadas en Red:

Existe un servidor

Existe una PC que cumple con los requisitos necesarios para ser usada
como servidor de Base de Datos (1.5 GHz, 256 MB RAM, 10 o mas GB libres

en Disco Duro):

IV. Caracteristicas del personal relacionado con la actividad
(evaluacion de riesgo) en cada proceso:

Procesos:

Experiencia en
evaluacion/
riesgo

(Alto, Medio, Bajo)

Nivel en
Informatica

(Alto, Medio, Bajo)

V. Solicita nuestra Consultaria para la aplicacion del software:

Si No

VI. Otros elementos de interés:




Anexo Nro. 5 Guia de Autocontrol del Sistema de Control Interno para las

Unidades Presupuestadas

COMPONENTE “GESTION Y PREVENCION DE RIESGOS”

No. Aspectos a Verificar SI | NO | NP

Identificacion del riesgo y Deteccion del Cambio

Estdn identificados los puntos clave de la entidad, o sea, los mas
1. importantes y vulnerables.

Estdn identificados los riesgos internos y externos de cada proceso,
> actividad y operacién, que afectan el cumplimiento de los objetivos y

metas de la entidad.

Se tiene en cuenta para la identificacion de riesgos, las Debilidades y
3 Amenazas que se identificaron en la Matriz FODA o DAFO, del aspecto

“Planificacion Estratégica”.

Estan identificadas las posibles causas, que o pueden condicionar la
4 ocurrencia de dichos riesgos. Estas causas deben estar determinadas para

cada riesgo de forma independiente.

Estan identificados los factores de riesgos internos y externos, que
3. contribuyen a elevar el riesgo 0 a que éste se materialice.

Para la identificacion de los factores internos se tuvo en cuenta los:

a) La estructura de la organizacion,

b) Composicién de los recursos humanos,

c) Procesos productivos,
6.

d) Procesos de servicios,

e) Procesos de tecnologia,

f) Otros que considere la entidad.

Para la identificacién de los factores externos se tuvo en cuenta los:
7. a) Econdmicos - financieros,

b) Medioambientales,

c) Politicos,




ambos datos.

No. Aspectos a Verificar SI | NO | NP

d) Sociales,

e) Tecnoldgicos,

f) Otros que considere la entidad.

Estan determinados los factores que hacen mas relevante al riesgo,
8 destacando los de mayor probabilidad de ocurrencia y los que pueden

ocasionar mayor perjuicio al logro de los objetivos.

Estan definidos los riesgos que merecen una atencién inmediata y cudles
9. pueden recibir menos esfuerzos.

Estan definidas las medidas capaces de prevenir la ocurrencia de dichos
10. | riesgos.

Estan definidas, por cada medida, las personas responsables y las que
11. | intervienen en la ejecucion de las mismas.

Se analiza periddicamente el ambiente interno y externo de la entidad

para detectar los cambios ocurridos; en el interés de identificar la
12. | existencia de posibles riesgos, que afectan o pueden afectar el buen

desarrollo de la entidad.

Se analiza la variacion de los riesgos, para determinar si han cambiado y
13. | si ha aumentado o disminuido su incidencia.

Se actualizan los controles, objetivos especificos de control y las medidas
14 establecidas; a partir del analisis realizado a los cambios ocurridos en el

ambiente interno y externo, y la variacién de los riesgos.

Determinacion de los objetivos de control

Estd determinada la probabilidad de ocurrencia, de cada riesgo
15 identificado, o sea, cuantas veces y cada qué tiempo puede ocurrir este

riesgo en el afio.

Est4 determinado por cada riesgo el valor monetario que representa la
16 afectacion o pérdida ocasionada por el mismo. Esto es aplicado solo para

los casos que se puedan cuantificar.

Teniendo en cuenta la probabilidad de ocurrencia y el valor monetario, se
17 determina la posible pérdida esperada; para esto se debe multiplicar




No. Aspectos a Verificar SI | NO | NP
Teniendo en cuenta el analisis efectuado anteriormente, se determina la
18 importancia relativa del riesgo; considerando que se clasifica por Baja,
Media o Alta.
Tiene definido los objetivos especificos de control que se deben cumplir
19 para detectar los errores que producen los riesgos identificados
anteriormente.
Cuando ocurre uno de los riesgos identificados, se comprueba si este se
20. | produjo en el tiempo planificado y por el valor monetario estimado.
Prevencion de riesgos
21 Esta elaborado el Plan de Prevencion de Riesgos.
Estan definidas las actividades de control que deben dar cumplimiento a
22 los objetivos especificos de control y que son aplicadas por la maxima
direccion con la participacién de los trabajadores.
Se revisa el cumplimiento de las medidas del Plan de Prevencién de
23. | Riesgos en la fecha en que corresponde su verificacion.
El Plan de Prevencién de Riesgos contiene todos los riesgos, deficiencias e
o4 irregularidad vinculados con los hechos de indisciplina e ilegalidades
detectados en la entidad.
Se analiza y actualiza, periédicamente, el Plan de Prevencion con la
25. | participacion de los trabajadores, dejando evidencias de estas acciones.

Total por respuestas

Evaluadores y evaluados:

Nombres y Apellidos Cargo

Fecha de realizacion:




Anexo Nro. 5 Mapa de Riesgos

1.-Realizar comprasa | interno | Abastecimiento | No revisar Probable Alta Alto Moderado 5000 1000.000
suministradores no correctame
contratados nte las
facturas
recibidas
2.-Los companeros que | interno | Abastecimiento | Falta de 6 Moderada | Alta Alto Moderado 5000 1000.000
compran las Control del
mercancias no la almacenero
entregan totalmente
en el almacén
3.-Faltante en el interno | Almacény Falta de Moderada |Alta Alto Moderado 20000 10000.000
almacén Contabilidad Control
4.-No realizar arqueo | interno | Contabilidad La cajera 2,6 Poco Alta Alto Bajo 300 300.000
esté




de caja ausente Probable
5.-No revisar las interno | Empleo y salario | Falta de Moderada | Alta Alto Moderado |4 32000 8000.000
nominas antes del y Contabilidad Control
pago.
6.-Entrada de interno | Gestion Falta de Moderada |Alta Alto Moderado |1 0 0.000
correspondencia al documental control en
local con fines el registro
contrarrevolucionarios. de

correspond

encia
7.-Entrada de externo | Gestidn Falta de Probable Alta Alto Moderado | 10 0 0.000
documentos documental y control en
confidenciales sin Sistema de el registro
comprobante informaciény de

comunicacion correspond

encia
8.-Falsificacion de interno | Empleo y salario | Falta de Moderada | Alta Alto Moderado |2 1400 700.000
contratos y Contabilidad control en
determinados con el la revision




objetivo de apropiarse de los
de salario contratos
indebidamente
9.-Violacion del interno | Empleo y salario | Incumplimie Moderada | Alta Alto Moderado |4 2000 500.000
reglamento del pago y Organizaciéon | nto de
del trabajoy Reglamento
Contabilidad
10.-Insuficiente control | interno | Organizacién del | Falta de Probable Alta Alto Moderado | 52 0 0.000
de entrada y salida del trabajo control en
personal, asi como los registros
salidas durante la establecidos
jornada de trabajo.
11.-Falsificacion de interno | Contabilidad y Falta de Poco Alta Alto Bajo 2 1400 700.000
movimientos de Empleo y salario | control en Probable
ndéminas con el la revision
objetivo de acreditarse de los
salarios indebidos. movimiento

s de nomina




12.-Baja competencia |interno | Seleccion e Mala 6 Probable Alta Alto Moderado | 10 0 0.000
del personal ingreso seleccién de

los

trabajadore

s
13.-Despilfarro de la interno | Energia Desconocim |4, 6 Probable Alta Alto Moderado | 20 2000 100.000
energia eléctrica iento de las

medidas de

ahorro de

electricidad.
14.-Desvid del interno | Transporte Falta de 6 Probable Alta Alto Moderado | 30 750 25.000
combustible Control
15.-Falsificaciones de | interno | Gestion juridica | El 6 Moderada |Alta Alto Moderado |2 0 0.000
los documentos documento
juridicos sea

elaboradoy

firmado por

personas

ajenasala




actividad

16.-Incorrecta toma interno | Gestidn juridica | Falta de Probable Alta Alto Moderado | 40 0 0.000
decisiones y medidas conocimient
en la act. que no estan o por parte
ajustadas ala de los
legislacidn vigente. directivos

de las

legislacione

s vigentes
17.-Incumplimiento del | interno | Planificaciény Elaboracién Moderada | Alta Alto Moderado |1 10000 10000.000
plan general presupuesto inadecuada

del plan
18.-Infeccidn por virus | interno | Seguridad Los Probable Alta Alto Moderado | 10 0 0.000
informaticos informatica antivirus

con base de

datos

desactualiza
dos




19.-Acceso de personal | interno | Seguridad y Falta de 5 Probable Alta Alto Moderado | 60 0 0.000
no autorizado. Proteccion recepcionist
ao
incumplimie
nto de las
funciones
dela
recepcionist
a
20.-Que guardias en interno | Seguridad y Falta de 5,6 Poco Alta Alto Bajo 1 3000 3000.000
combinacién con Proteccién control del Probable
personas ajenas al jefe de los
centro o del propio agentes de
centro intervengan en seguridad y
el hurto de recursos proteccion

materiales o
manifestaciones
contrarias
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