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RESUMEN

El Ministerio de Educacién le presta especial atencién a este tema pues un
gran por ciento de sus trabajadores son usuarios de la tecnologia. La
seguridad informatica, es una serie de técnicas desarrolladas para proteger los
equipos informaticos individuales y conectados en una red frente a dafios
accidentales o intencionados. El presente trabajo tiene como titulo: La
preparacion de la seguridad informatica, en la ESBU Carlos J. Finlay del
municipio Primero de Enero de la provincia de Ciego de Avila y tiene como
objetivo elaborar un sistema de actividades que contribuya a la preparacion en
la seguridad informética de estos alumnos. En la investigacion se utilizaron
métodos del nivel tedricos, como son: el analitico-sintético, inductivo-deductivo,
histérico-l6gico, enfoque de sistema. Del nivel empirico: la observacion, la
encuesta, la entrevista, triangulacion y el pre—experimento. Dentro de los
métodos estadisticos-matematicos, se emplea el calculo porcentual,
presentando los datos en tablas y graficos. Mediante ellos se pudo determinar
que la preparacion tedrica elemental de los alumnos en la seguridad
informatica es insuficiente, careciendo de actividades que la faciliten. Se disefio
un sistema de actividades donde se realiza tres conversatorio, dos charla, dos

talleres, un debate y una mesa redonda.
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INTRODUCCION

En la Educacion, constituye un hecho fundamental, que tiene como propdsito
lograr que la nueva generacién adquiera habilidades computacionales,
desarrollen habilidades de asimilacion y resolucién de conceptos a traves de

los medios de cémputo.

La utilizacion de la Informatica se va volviendo cada vez mas usual e
indispensable en el Ministerio de Educacion y ya es practicamente imposible
concebir una actividad en la que la misma no esté presente, en una u otra
medida. Un factor elemental a tener en cuenta en la escuela cuando se usan
las tecnologias, es la seguridad informatica, como manera de prevenir dafios y

riesgos en los diferentes escenarios donde se encuentran las computadoras.

La seguridad informatica es el area de la informatica que se enfoca en la
proteccion de la infraestructura computacional y todo lo relacionado con esta
(incluyendo la informacion contenida). Para ello existe una serie de estandares,
protocolos, métodos, reglas, herramientas y leyes concebidas para minimizar
los posibles riesgos a la infraestructura o a la informacién. La seguridad
informatica comprende software, bases de datos, archivos y todo lo que la
organizacion valore (activo) y signifique un riesgo si ésta llega a manos de
otras personas. Este tipo de informacibn se conoce como informacién

privilegiada o confidencial.

Varios autores han abordado el tema, entre los que se destaca Rodriguez, E
(2006) se refiere al trabajo con la seguridad informatica y a los delitos
informaticos. Ademas Garnier, J. (2006 y 2007) establece un concepto de
Seguridad informatica, Avila, R. (2007) ofrece un sitio Web sobre seguridad
informatica y Meneses, A. (2008) se refiere a la necesidad de indicadores de

vigilancia en la seguridad informatica.

En la etapa exploratoria de la investigacion se pudieron determinar las

siguientes problematicas en cuanto a la preparacion en la seguridad


http://www.ecured.cu/index.php?title=Habilidades_computacionales&action=edit&redlink=1
http://www.ecured.cu/index.php?title=Habilidades_de_asimilaci%C3%B3n&action=edit&redlink=1
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informatica de los alumnos del primer subgrupo del 7™ A en la ESBU Carlos J.
Finlay del municipio Primero de Enero de la provincia de Ciego de Avila.
¢ Insuficiente conocimiento tedrico de lo que es la seguridad informatica.
e Evidencia de violaciones de la seguridad informatica, referida a la
introduccién de archivos no autorizado en el Ministerio de Educacion.
¢ Insuficiencia en la implementacion del Plan de seguridad informatica.
e Los alumnos se contemplan como usuarios de la tecnologia y es
insuficiente la preparacién desde el proceso docente educativo en la

seguridad informatica.

Por lo que se establece una contradiccién, pues hoy se desea que los
alumnos sean usuarios de la tecnologia de la Informacioén y las comunicaciones

y sin embargo poseen desconocimiento tedéricos de la seguridad informéatica.

Por los motivos anteriormente expuestos se propone el siguiente problema
cientifico: ¢ Cémo contribuir a la preparacion en la seguridad informatica de los
alumnos del primer subgrupo del 7™ A en la ESBU Carlos J. Finlay del

municipio Primero de Enero de la provincia de Ciego de Avila?

El objetivo de esta investigacion es proponer un sistema de actividades que
contribuya a la preparacion en la seguridad informética de los alumnos del
primer subgrupo del 7™ A en de la ESBU Carlos J. Finlay del municipio
Primero de Enero de la provincia de Ciego de Avila.

Para dar respuesta al problema cientifico se proponen las siguientes
preguntas cientificas.

1. ¢Cuales son los fundamentos tedricos y metodolégicos que sustentan la
preparacion metodoldgica de la seguridad informatica de los alumnos del
7m° A de la ESBU Carlos J. Finlay de la de la provincia de Ciego de
Avila, para el desempefio de sus funciones?

2. ¢Cual es el estado real que presenta la preparacién en la seguridad
informatica de los alumnos del 7™ A de la ESBU Carlos J. Finlay de la

de la provincia de Ciego de Avila?



3. ¢Qué actividades confeccionar para la preparacion elemental en la
seguridad informatica de los alumnos del 7™ A de la ESBU Carlos J.
Finlay del municipio Primero de Enero de la provincia de Ciego de Avila?

4. ¢Qué nivel de efectividad tiene en practica el sistema de actividades
disefiado para los alumnos del 7™ A de la ESBU Carlos J. Finlay de la

de la provincia de Ciego de Avila?

Para dar cumplimiento a las preguntas cientificas sefialadas se plantean las
siguientes tareas investigativas.

1. Determinacion de los fundamentos tedricos y metodolégicos que
sustentan la preparacién metodolégica en la seguridad informatica de los
alumnos del 7™ A de la ESBU Carlos J. Finlay del municipio Primero de
Enero de la provincia de Ciego de Avila, para el desempefio de sus
funciones.

2. Diagndstico del estado real del fortalecimiento de la preparacion en la
seguridad informatica de los alumnos del 7™ A de la ESBU Carlos J.
Finlay del municipio Primero de Enero de la provincia de Ciego de Avila.

3. Elaboracion de un sistema de actividades para la preparacion en la
seguridad informatica de los alumnos del 7™ A de la ESBU Carlos J.
Finlay del municipio Primero de Enero de la provincia de Ciego de Avila.

4. Evaluacion de la efectividad del sistema de actividades diseiiado, donde
ha sido propuesto los alumnos del 7™° A de la ESBU Carlos J. Finlay del

municipio Primero de Enero de la provincia de Ciego de Avila.

La poblacion de esta investigacion esta conformada por 146 alumnos de la
ESBU Carlos J. Finlay de la provincia de Ciego de Avila que es la totalidad de
los alumnos de 7™ grado del municipio Primero de Enero de la provincia de
Ciego de Avila de la provincia de Ciego de Avila, ya que son usuarios de la
tecnologia en el centro y necesitan de la preparacion para contribuir al
desarrollo de la seguridad informatica, ademas de interactuar de manera
directa la autora con el grupo. Se seleccion6 como muestra 15 serd un
subgrupo del 7™ A, ya que son los alumnos que presentan mayores

dificultades en cuanto a la seguridad informatica.



Para el desarrollo de esta investigacion se utilizaron los métodos de los
niveles: tedricos, empiricos y estadisticos-matematicos. Dentro de los métodos
del nivel tedrico se utilizaron:

Analitico-sintético: Permiti6 obtener conocimientos sobre la preparacion

elemental de la seguridad informéatica, a partir de la informacién encontrada en
articulos, informes, revistas, libros y periédicos publicados. Ademas, se pudo
descomponer a la seguridad informatica y la preparacion, en los principales
elementos que las conforman y determinar sus particularidades. Se empled
para la interpretacion de los resultados derivados del diagndstico, en la
elaboracion de sistema, las conclusiones parciales y generales.

Inductivo—deductivo: Se extrajeron las regularidades, particularmente las

referidas a los requerimientos tedricos y metodoldgicos exigidos a la propuesta
de un sistema de actividades, que permitiera sensibilizar a los alumnos sobre la
necesidad de su preparacion en la seguridad informatica, ya que la induccion
es una forma de razonamiento por medio de la cual se pasa del conocimiento
de casos particulares, al conocimiento mas general y la deduccion es una
forma de razonamiento mediante el cual se pasa de un conocimiento general a
otro de menor nivel de generalidad.

Histérico-l6gico: Se selecciond este método con el objetivo de poder estudiar la

trayectoria real del fendbmeno en el transcurso de su historia, en este caso se
emple6 para conocer los antecedentes del desarrollo de la seguridad
informatica y sobre la elaboracion de un sistema de actividades asi como los
conocimientos tedricos que se poseen de esta problemética, mediante lo I6gico
se despoja el histérico de todo aquello que se repite, es decir, de los elementos
secundarios, superficiales e irrelevantes, convirtiendo asi la historia en un
conocimiento légico.

Enfoque de sistema: Permitié establecer comparaciones que tienen relaciones

de jerarquizacién, dependencia, subordinacién y coordinacién entre las
actividades que componen el sistema de actividades.

Como métodos del nivel empirico se utilizaron:

1-Prueba pedagdgica: Se empleara para constatar el conocimiento de los

alumnos del primer subgrupo del 7™ A en la seguridad informética en la ESBU

Carlos J. Findlay de la provincia de Ciego de Avila.



2- Observacion: Esta se emple6 para determinar los conocimientos en la
seguridad informatica de los alumnos del primer subgrupo del 7™ A de la
ESBU Carlos J. Findlay de la provincia de Ciego de Avila. Se utilizé para
diagnosticar la realidad.

3- Entrevista: Se utiliz6 para determinar los conocimientos, habilidades y
motivaciones que poseen los alumnos del primer subgrupo del 7™ A de la
ESBU Carlos J. Findlay de la provincia de Ciego de Avila en cuanto la
seguridad informatica, asi como las formas o vias que utiliza para prepararse.
4- Encuesta: Se realiz6 para determinar los conocimientos, habilidades,
motivaciones y actitudes que poseen los alumnos del primer subgrupo del 7m°
A de la ESBU Calos J. Findlay de la provincia de Ciego de Avila del municipio
Primero de Enero de la provincia de Ciego de Avila referido a la seguridad
informética.

5- Pre-experimento: Posibilitd constatar la validez del sistema de actividades

mediante su puesta en practica.

6- Triangqulacién: Se utilizé6 en el procesamiento de los datos desde distintos

angulos en los instrumentos aplicados, documentos y métodos para
compararlos y contrastarlos entre si.

Ademas se utilizaron métodos estadisticos-matemaéaticos: De la estadistica se

utilizé la estadistica descriptiva y del mateméatico el procedimiento analisis
porcentual para el procesamiento de toda la informacion cuantitativa de la
investigacion, con el proposito de determinar tendencias a partir de la
aplicacion de determinados instrumentos y técnicas, presentando los datos en

tablas y gréficos.



DESARROLLO

CAPITULO 1: FUNDAMENTACION TEORICA Y METODOLOGICA QUE
SUSTENTAN LA SEGURIDAD INFORMATICA Y LA PREPARACION DE LA
SEGURIDAD INFORMATICA DEL PRIMER SUBGRUPO DEL 7M° A EN LA
ESBU CARLOS J. FINLAY DEL MUNICIPIO PRIMERO DE ENERO DE LA
PROVINCIA DE CIEGO DE AVILA.

1.1 Antecedentes histdricos del proceso de la seguridad informética en la
ESBU.

Desde hace aproximadamente 50 afios, después de la Segunda Guerra
Mundial, tomé auge la tecnologia que practicamente generd el actual
significado de la palabra "computacién". Su origen lingtistico proviene del latin
"computare”, cuyo sentido se interpreta conceptualmente "con el pensamiento”,
y que tomo el significado de "contar o calcular algo con numeros”, segun lo

define el diccionario de la Real Academia de la Lengua Espafiola.

La palabra "informatica” es un neologismo por contraccion de las palabras
"informacion" y "automatica". Para entender el término seguridad informética es
importante conocer sobre el de seguridad juridica, que es un principio del
Derecho universalmente reconocido en todas y cada uno de las esferas
Estatales y Administrativas. Se entiende como la certeza o verdadera practica
del Derecho y todos los elementos que en ella se encierran o encuadran;
representa la seguridad y certeza de quien conoce o puede conocer lo previsto
en una norma, ley o reglamento, asi como todo lo que esta prohibido, mandado
y permitido por la Administracion respecto de uno para con los demas y de los

demas para con uno.

Este concepto preciso sobre la seguridad, establece la primacia de la Ley
frente a otras normas de menor jerarquia, las cuales van siendo reconocidas
por su propia naturaleza como ser la Constitucion Politica del Estado, al ser la
Ley Suprema del Ordenamiento Juridico de un Estado, luego en menor

jerarquia estan las Leyes, luego los Decretos y los mismos van descendiendo



hasta llegar a disposiciones 0 reglamentaciones intra institucionales que

regulan y reglamentan la actividad institucional.

La Seguridad es una necesidad basica dirigida a la prevencién de la vida y las
posesiones, es tan antigua como ella. Los primeros conceptos de seguridad se
evidencian en los inicios de la escritura con los Sumerios (3000 AC) o el
Hammurabi (2000 AC). También la Biblia, Homero, Cicerdn, Cesar han sido
autores de obras en donde aparecen ciertos rasgos de la seguridad en la

guerray el gobierno.

Desde el siglo XVIII, los descubrimientos cientificos y el conocimiento
resultante de la imprenta han contribuido a la cultura de la seguridad. Los
principios de probabilidad, prediccion, reduccion de fallos y pérdidas han traido

nuevos enfoques a los sistemas de seguridad.

La seguridad moderna se origind con la Revolucion Industrial para combatir los
delitos y movimientos laborales, tan comunes en aquella época. Finalmente, el
tedrico (Fayol, Henry, 1919), identifica la seguridad como una de las
funciones empresariales, luego de la técnica, comercial, financiera, contable y

directiva.

Con la aparicion de las computadoras, esta mentalidad se mantuvo. Hoy, la
seguridad, desde el punto de vista legislativo, esta en manos de los politicos, a
quienes les toca decidir sobre su importancia, los delitos en que no se pueden
incurrir 'y las respectivas medidas, si correspondiera. Este proceso ha
conseguido importantes logros en las areas de prevencion del crimen,

terrorismo y riesgo mas que en el pensamiento general sobre seguridad.

En cambio desde el punto de vista técnico, la seguridad esta en manos de la
direccién de las organizaciones y en Ultima instancia, en cada uno de sus
trabajadores. En el grado de concientizacion respecto a la importancia de la
informacion y el conocimiento en este nuevo milenio. Es en este proceso,
donde se aprecia que no se ha afadido ningln nuevo concepto a los ya

conocidos en la antigiedad; los actuales sélo son perfeccionamientos de
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aquellos: llaves, cerraduras, cajas fuertes, puertas blindadas, guardias

fuertemente armados, trampas, vigilancia, entre otros.

Uno de los pioneros en el tema de la seguridad informatica fue James P.
Anderson, quien en el afol1980 solicitado por el gobierno de Estados Unidos,
produjo uno de los primeros escritos relacionados con el tema, y se sientan las
bases de palabras que hoy se asumen como naturales en este ambito de la
seguridad informatica, pero que por aquella época parecian ciencia ficcion.

A finales de la década del 80 e inicios de la del 90, comienzan a proliferar en el
pais varios virus informaticos y programas malignos, los que llegan por
diferentes vias con la consiguiente afectacion de maquinas y sistemas. Por ello,
surge la necesidad de enfrentar un nuevo reto en la informatica: el logro de la
seguridad y proteccion de los recursos informativos en los centros

educacionales.

A principio de los 90, el relativo abandono del modelo organizativo-institucional
inspirado en los soviéticos, hizo que el gran centro de disefio de sistemas del
fenecido Comité Estatal de Abastecimientos, provisto de un capital humano
considerable, se viese obligado a redisefiarse, a encontrar una nueva mision y
nuevos objetivos de trabajo. Era esa la institucion ideal para la lucha contra los
virus y para el logro de la seguridad informativa. Se crea entonces la empresa

Segurmatica, consultora de seguridad y proteccién informatica.

Teniendo en cuenta lo anterior, se editan textos legales que ofrecen apoyo a
este objetivo, como son el Reglamento de Seguridad Informatica, emitido por el
Ministerio del Interior en 1996, el cual estipula que todos los ministerios y
organismos centrales de la Administracion Central del Estado, asi como
empresas Yy otras instituciones de Educacion. Deben analizar, confeccionar,
aplicar planes de seguridad informatica y de contingencia; para reducir el riesgo
de afectaciones a los recursos informativos, por la accion de catastrofes
naturales o artificiales, de fraudes, de errores humanos, de los propios

programas malignos o de otra naturaleza.



Otro reglamento complementario al anterior, fue emitido por el Ministerio de la
Industria Sideromecanica y Electronica (que en los primeros afios de la década
del 90, habia asimilado las funciones del extinto INSAC, en relacién con la
computacion, la informatica y la electrénica). El resto de los ministerios, de las
empresas, corporaciones, emitieron reglamentos especificos para la proteccion

y seguridad de los recursos informativos.

La seguridad informatica en Cuba ha transitado por tres etapas de desarrollo,
en correspondencia de como ha evolucionado a nivel internacional y nacional

los avances de las TIC y el desarrollo de la sociedad, estas etapas son:

lra Etapa: Desde 1980 hasta la década de 90. Se caracteriza por ver los
aspectos de la seguridad informatica relacionados con seguridad en las puertas
de accesos a las TIC, y custodios bien armados, con el objetivo de disminuir las
vulnerabilidades fisicas, confidencialidad de los datos y las amenazas externas,
Se controlaba o resguardaba esencialmente la informacién clasificada y

sensible.

2da Etapa: Desde 1990 hasta 1999. Se caracteriza por ver en un sentido mas
amplio los temas de la seguridad informatica, con respecto a la etapa anterior,
se parte de los aspectos de deteccion de los incidentes y su correccion. Se
incluyen en los andlisis elementos como las vulnerabilidades electrénicas,
confidencialidad de los datos, disponibilidad e Integridad, amenazas internas y
externas. Se controlaba o0 resguardaba esencialmente la informacién

clasificada y sensible.

3ra Etapa: Desde el afio 2000 hasta la fecha, se caracteriza la seguridad
informatica como aspectos de prevencidn y gestion; se realiza conscientemente
el analisis de riesgos, vulnerabilidades, validacion de seguridad en la red, la

respuesta a incidentes y recuperacion.

Hoy se constata que la seguridad informética hay que verla con un enfoque
integral y en sistema; donde se incluyen un conjunto de acciones desde el

punto de vista soluciones técnicas, organizativas, legales y educativas al
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problema; con el fin de minimizar los riesgos y los costos (dinero, tiempo,
recursos) que acarrean la pérdida, la modificacion y la propagacién no deseada

de informacién de alto valor para su poseedor.

La Seguridad Informética, como fenbmeno complejo que abarca no sélo las
economias de todos los paises del mundo, sino que trasciende a la politica, a
la cultura, a los valores, a la moral e inclusive a las creencias religiosas y
abarca practicamente a todos los sectores de la sociedad. Favorece a que la
seguridad informatica adquiriera en la actualidad un gran auge a nivel

internacional.

Se debe analizar, confeccionar y aplicar planes de seguridad informatica, de
contingencia, para reducir el riesgo de afectaciones a los recursos informativos,
por la accion de catastrofes naturales o artificiales, de fraudes, de errores
humanos, de los propios programas malignos o de otra naturalezas sobre esa
base legal se inicio el trabajo, pero era necesario encontrar una organizacion
técnicamente fuerte que asimilara la responsabilidad de la lucha contra los

programas malignos.

En el Ministerio de Educacion se establecidé en el afio 1999, (con el inicio del
funcionamiento de la red del Organismo Central), el primer Plan de Seguridad
Informatica donde se establecieron las medidas técnicas, fisicas y logicas para
proteger la informacion y todos los activos informaticos, no solo para el
organismo sino para todos los centros educacionales y empresas. De acuerdo
a lo anterior, el Ministerio de Educacion, dictd la Resolucion 176/07 que no es
mas que el Reglamento que trata sobre la seguridad informética en el
Ministerio la cual estd actualmente vigente, la misma tiene como objetivo
establecer los principios que rigen la seguridad de las tecnologias de la
informacion y garantizar un respaldo legal que responda a las condiciones y

necesidades del proceso de informatizacion del pais.

Hoy dia, no existen sistemas completamente seguros, por lo que se hace
necesarios buscar los aspectos vulnerables; por tanto, crear conciencia a los

directores, docentes y alumnos de la necesidad de la seguridad, puesto que la
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mayor cantidad de ataques se produce por usuarios de las propias
instituciones. Los usuarios deben conocer las politicas de seguridad con el fin
de interiorizar las implicaciones que su desconocimiento ocasionaria. Es por
ello, que se hace necesario un proceso de preparacion de los técnicos de
laboratorio de Computacion en el uso y desarrollo de la seguridad informatica,

la cual plantea nuevas exigencias.

1.2 Fundamentos teoricos del proceso de la seguridad informéatica para el

7™ grado dentro del proceso de ensefianza aprendizaje.

Cuba ha tenido un avance vertiginoso en el uso y utilizacion de las tecnologias
de la informatica, realidad que se ha acrecentado luego de la politica de
informatizacion de la sociedad vinculada a la Batalla de Ideas. Para dar cabal
cumplimiento a esta realidad ha incorporado paulatinamente los principios que
a escala mundial rigen esta disciplina, promulgando legislaciones y lanzando
estrategias acordes a las caracteristicas propias del pais donde no ha faltado el
considerar importante; es vital para la seguridad e integridad nacional el

dominio de las tecnologias de la informatica y la seguridad asociadas a ellas.

Se considera que la seguridad informatica es en esencia la actividad preventiva
que se realiza en la escuela sin la cual, el Estado como figura principal de la
actividad econdémica cubana, no podria controlar los problemas que surgen en
un universo tan complejo como el informatico. Las violaciones son diversas,
variadas y dentro de ellos estan: los casos en los que se encuentran
involucradas las tecnologias de las informaciones y las comunicaciones. Al
igual que muchos otros contravenciones, que surgen, se desarrollan en el
colectivo laboral e intervienen trabajadores, funcionarios, dirigentes por lo que
es imposible llegar a esclarecerlos si no se toman y garantizan las acciones de

seguridad, suficientes para impedirlo.

El uso creciente y la confianza en los computadores en todo el mundo han
hecho surgir una preocupacion legitima con respecto a la seguridad
informatica. Los computadores se han extendido en ambientes comerciales,

educativo, gubernamentales, militares e incluso en los hogares. Grandes
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cantidades de datos vitales sensibles se estan confiando y almacenado cada

vez mas en computadores.

La seguridad, no solo requiere un sistema de proteccién apropiado, sino
también considerar el entorno externo en el que el sistema opera. Los
problemas de seguridad son esencialmente de administracion, no problemas
del sistema operativo. La informacioén almacenada en el sistema, asi como los
recursos fisicos del sistema de computacion, tienen que protegerse contra
acceso no autorizado, destruccion o alteracion mal intencionado y la

introduccién accidental de inconsistencia.

Se asumen los fundamentos teéricos de Leblanch; 2008, en la que expresa que
la seguridad informatica estd inmersa en el proceso de una cultura informatica,
que como fenédmeno complejo abarca no soélo las economias de todos los
paises del mundo y sino que trasciende a la politica, la cultura, los valores, la
moral e inclusive a las creencias religiosas y abarca practicamente a todos los
sectores de la sociedad. Todo lo antes expresado favorece a que la seguridad
informatica adquiriera en la actualidad un gran auge a nivel internacional. A
continuacion se ofrece el encargo social de la seguridad informética asumido

en la investigacion.

La Seguridad informética consiste en asegurar que los recursos del sistema de
informacion (Software, hardware y datos) de una organizacion sean utilizados
de la manera como se planed. Hoy en dia, los sistemas informaticos son
herramientas muy Utiles en el sistema educativo. Basicamente, en ellos,
aparecen todos los software educativos a utilizar en la docencia y otros
programas educativos; asi como documentos que procesa la escuela; pero son

susceptibles de amenazas.

Por tal razon, la evaluacion y control de la seguridad informética se encarga de
evaluar si se estan cumpliendo con las medidas de control para minimizar los
riesgos que conlleva la utilizacion de sistemas informaticos. Segun las fuentes
de amenazas, estos riesgos se clasifican en Seguridad Loégica y Seguridad

Fisica. El activo mas importante de una escuela es la informacion; por ello, es
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necesario contar con planes y politicas para protegerla. Para minimizar los
riesgos se debe verificar de planes y politicas de seguridad para la proteccion
de uno de los activos mas importantes de la institucion: la Informacion. Todo
proceso se debe atender de manera cuidadosa la planificacion, ejecucion,

evaluacion y control de la seguridad informatica.

El control a la seguridad informética es una serie de exadmenes periddicos o
esporadicos de un sistema informatico cuya finalidad es analizar-evaluar la
planificacion, el control, la eficacia, la seguridad y la adecuacion de la

informéatica en la escuela.

Es importante conocer como desarrollar y ejecutar la implantacion de un
Sistema de Seguridad. Desarrollar un Sistema de Seguridad implica: planear,
organizar, coordinar dirigir y controlar las actividades relacionadas a mantener.
Ademas de garantizar la integridad fisica de los recursos implicados en la

funcion informética, asi como el resguardo de los activos de la escuela.

Rebeca Avila; 2009, ofrece los objetivos de la seguridad informatica, las cuales
se asumen en la investigacion, entre los que se destaca, mantener la
proteccidn contra la divulgacion no autorizada de la informacion, la destruccion
o alteracion no autorizada de la informacion y la manipulacion no autorizada de
los recursos informaticos. Como funciones asociadas a ella estan las de:
REGULACION: Capacidad de establecer las normas, preceptos, reglamentos y
otros tipos de medidas juridicas.

CONTROL: Facultad de verificar la adopcion y el cumplimiento de lo regulado.
PREVENCION: Acciones que se realizan con el fin de minimizar los riesgos. Es
la forma mas eficaz y la via mas elemental para garantizar la seguridad durante
el empleo de las TIC.

DETECCION: Conocimiento de la materializacion de una amenaza.
ENFRENTAMIENTO: Acciones de respuesta.

La seguridad informatica no solo se orienta hacia las actividades intencionales
o premeditadas, sino que debe ocuparse también de los inconvenientes,

pérdidas ocasionadas por causas accidentales, tanto naturales, como las que
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son producto de actividades laborales o sociales, que generalmente exceden a

las afectaciones originadas por las actividades delictivas.

Por su parte Anderson y Avila; 2009, fundamentan que la seguridad informatica
tiene como objetivo el mantenimiento de la Confidencialidad, Integridad y
Disponibilidad de los Sistemas de Informacion, lo cual se comparte en la
investigacion. Expresan que es necesario identificar y controlar cualquier
evento que pueda afectar negativamente a cualquiera de estos tres aspectos,
asi como definir e implantar las defensas necesarias para eliminar o reducir sus
posibles consecuencias. Para ello, deben utilizarse métodos formales de
andlisis de riesgos que lo garanticen. Se refieren a estos tres aspectos basicos
que a criterio de la autora, son esenciales para el crecimiento de la entidad, el
cumplimiento de la legalidad vigente y la imagen de la propia escuela:

1. Confidencialidad: Protege los Activos de Informacién contra accesos o
divulgacién no autorizados.

2. Integridad: Garantiza la exactitud de los Activos de Informacion contra
alteracion, pérdida o destruccion, ya sea de forma accidental o fraudulenta.

3. Disponibilidad: Asegura que los Recursos Informéticos y los Activos de
Informacién pueden ser utilizados en la forma y tiempo requeridos. Bajo el
punto de vista de seguridad, la disponibilidad se refiere a su posible
recuperacion en caso de desastre (Recuperabilidad). Estos aspectos llevan
implicitos los conceptos de Propiedad, Depésito y Uso, de los Recursos

Informéaticos y Activos de Informacién.

Es importante conocer las posibles amenazas y riesgos en la seguridad
informatica, abordado por Del Valle; 2006, la cual se comporte en la
investigacion, pues permite que el trabajo del director de ESBU Carlos J. Finlay
del municipio primero de enero de la provincia de Ciego de Avila pueda tener
éxito al respecto, si sucede lo contrario es algo catastrofico o sea todo un
fracaso de los sistemas de seguridad. Aunque los activos estan
constantemente sometidos a amenazas que pueden colocar en riesgo la
integridad, confidencialidad y disponibilidad de la informacion. Estas amenazas
siempre existiran en los centros educacionales y estan relacionadas a causas

gue representan riesgos, las cuales pueden ser:
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» Causas naturales o no naturales.

» Causas internas o externas.

A criterio personal la seguridad informética, es una serie de técnicas
desarrolladas para proteger los equipos informéaticos individuales y conectados

en una red frente a dafios accidentales o intencionados.

Avila; 2009, explica que el proceso de la seguridad informéatica depende de
implantar una politica de seguridad, la cual depende de una buena estrategia
de divulgacion entre los usuarios, una libre disposicion de su contenido a todos
los involucrados para aumentar el nivel de seguridad y compromiso de cada
uno, campafas, entrenamientos, charlas de divulgacion, sistemas de
aprendizaje y otros mecanismos adoptados para hacer de la seguridad un

elemento comun a todos, los cuales se asumen en la investigacion.

Se comparte las ventajas de las politicas de seguridad, que ofrece Avila; 2009,
dentro del proceso de seguridad informatica en la ESBU Carlos J. Finlay de la
provincia de Ciego de Avila, donde plantea que permite establecer los derechos
de acceso con base en las funciones de cada persona, la orientacion de los
usuarios con relacién a la disciplina necesaria para evitar violaciones de
seguridad, establece exigencias que pretenden evitar que la ESBU Carlos J.
Finlay de la provincia de Ciego de Avila sea perjudicada en casos de quiebra
de seguridad, la realizacion de investigaciones de delitos por computadora y
convierte en el primer paso para transformar la seguridad en un esfuerzo

comun.

Puede declararse que es comun encontrar separada la seguridad fisica y
seguridad légica. Entendiendo la seguridad fisica aquella que se relaciona
normalmente con temas de politicas de seguridad, normativas, planes de
contingencia, la proteccion fisica de los datos, gestion de la seguridad,
accesos, auditoria, leyes. En cambio la seguridad légica esta mas orientada
hacia la proteccion de la informacion en su mismo medio, ya sea generacion,
almacenamiento y transmision; usando en este caso por lo general

herramientas, técnicas y esquemas propios de la criptografia. Se considera que
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no esta muy clara la delimitacion entre unay la otra, ambas se complementan y
una no puede plantearse sin la otra. Lo que si esta aceptado por todos es que
hoy, la seguridad informatica es una especialidad emergente donde convergen

un alto numero de disciplinas y temas muy especificos.

Se entiende que la seguridad informatica ha sido un tema complicado porque
cada organizacion es distinta y no hay un acuerdo sobre la mejor manera de
organizar la seguridad informatica en un organismo pero en la sociedad cubana
los procesos de informatizacion obligan a un excesivo desembolso de moneda
libremente convertible para la adquisicion de la tecnologia de comunicaciones,
millares de microcomputadoras personales, equipos periféricos y otros
aditamentos.

Este costoso equipamiento estd en manos de alumnos y trabajadores, desde la
ESBU Carlos J. Finlay de la provincia de Ciego de Avila, oficinas, hogares,
unidades de servicios y hasta los mas encumbrados centros de investigacion
cientifica. Es un ambicioso programa sobre el que se trabaja desde hace afos
y la economia nacional lo asimila progresivamente por sus bondades en cuanto
al mejoramiento de los servicios, organizacion y humanizacion de las fuentes
productivas, para la investigacion e incluso para elevar el nivel y la calidad de
vida de los ciudadanos.

Por las urgencias propias del desarrollo, el 9 de julio de 2007 el Comité
Ejecutivo del Consejo de Ministros tomo el acuerdo 6058, donde determiné que
los organismos de la Administracion Central del Estado adoptaran las medidas
necesarias para el fortalecimiento de la seguridad de las tecnologias de la
informacion en sus respectivos sistemas, en correspondencia con el esfuerzo
que viene realizando el pais en el desarrollo acelerado de la informatica, para
lo cual aseguraran, controlaran y exigiran en su ambito de competencia. Se
decidié el establecimiento de niveles de seguridad informatica apropiados; la
elaboracion, aprobacién, puesta en vigor y cumplimiento de los planes de
seguridad informatica. Por lo que su permanente actualizacién, designacion,
preparacion, control del personal responsabilizado por los sistemas

informaticos y su seguridad.
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Se regularizan acciones a realizar mediante el empleo de las tecnologias de la
informacion, particularmente aquellas que impliguen afectaciones a terceras
partes. Las tecnologias, sistemas que se adquieran o que se implementen
garanticen el grado de seguridad requerido, la creacion, ejecucién de los
procedimientos establecidos ante la ocurrencia de incidentes y violaciones de
seguridad. En su inciso quinto, faculta al Ministerio de la Informética y las
Comunicaciones para ejercer la inspeccion estatal a la seguridad de las
tecnologias de la informacion y establecer las regulaciones correspondientes,
asi como las normas para la prestacion de servicios de Seguridad informatica a

terceros.

El complemento a todo el esfuerzo nacional es la Resolucién 127, de 2007, en
la que el Ministro de la Informatica y las Comunicaciones, resolvid aprobar y
poner en vigor el Reglamento para las tecnologias de la informacion, que

regulariza el funcionamiento del sistema informéatico en el pais.

La seguridad es hoy dia una profesion compleja con funciones especializadas.
Dependiendo de las fuentes de amenazas, la seguridad puede dividirse en
seguridad fisica, seguridad ambiental, seguridad nuclear, seguridad légica,
entre otras. Para dar una respuesta satisfactoria es necesario eliminar la
incertidumbre en el concepto, en esta investigacion se asume que la seguridad
es la calidad de algo seguro, y que algo seguro es algo libre de todo dafio y

riesgo.

Hoy en dia, existen diferentes definiciones de Seguridad Informatica tales
como:

La seguridad informatica puede ser definida, basicamente, como la
preservacion de la confidencialidad, la integridad y la disponibilidad de los
sistemas de informacion. Departamento de Sistemas y Computacion Instituto

Tecnologico de Morelia, México 2008.

Es muy comun encontrar documentos donde la seguridad informética viene
separada en dos apartados: seguridad fisica y seguridad l6gica. Entendiendo la

seguridad fisica aquella que se relaciona normalmente con temas de politicas
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de seguridad, normativas, planes de contingencia, la proteccion fisica de los
datos, gestion de la seguridad, accesos, auditoria, leyes. En cambio la
seguridad légica esta mas orientada hacia la proteccion de la informacién en su
mismo medio, ya sea generacion, almacenamiento y transmision, usando en
este caso por lo general herramientas, técnicas y esquemas propios de la

criptografia.

La seguridad informatica es un tema de gran importancia debido al desarrollo
que han alcanzado las tecnologias y la dependencia de los que con ellas
laboran. Puede definirse como el conjunto de reglas, planes y acciones que
permiten asegurar la informacion contenida en un sistema computacional o la
capacidad de mantener intacta y protegida la informacion de sistemas
informaticos, permitiendo asegurar que los recursos del sistema de informacién
generalmente (material informatico o programas) de una organizacion sean
utilizados de manera que no sea facil de acceder por cualquier persona que no

se encuentre acreditada.

Se determina como definicion de seguridad Informética un enfoque integral y
en sistema, donde se incluyen un conjunto de acciones desde el punto de vista
soluciones técnicas, organizativas, legales y educativas al problema, con el fin
de minimizar los riesgos y los costos (dinero, tiempo, recursos) que acarrean la
pérdida, la modificacién y la propagacion no deseada de informacion de alto

valor para su poseedor. Que en su esencia se denomina una de otra.

1.3 La preparacién elemental en la seguridad informatica de los alumnos
del primer subgrupo del 7™ A en la ESBU Carlos J. Finlay de la provincia
de Ciego de Avila.

La secundaria tiene caracter obligatorio y universal, con beneficio para todos
los alumnos, partiendo del principio de que a la mas joven generacion hay que
ensefarla, atenderla y educarla. Su fin es contribuir a la formacion integral del
escolar, fomentando desde los primeros grados, la interiorizacion de los

conocimientos y orientaciones valorativas, que se reflejan gradualmente en los
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sentimientos, formas de pensar y comportamiento, que se corresponden con

los valores e ideales de la Revolucidon Socialista.

La utilizacion de la computacion como medio de ensefianza en esta ensefianza
abre nuevos caminos para la direccion del proceso docente educativo, a la vez
gue garantiza el vinculo del mismo con el entorno tecnolégico en que se

desarrolla la sociedad.

En el desarrollo de la Informética Educativa en Cuba, la utilizacion de la
computaciéon en la ensefianza ha constituido un objetivo priorizado. A partir de
1984, con la asignacién por el Gobierno Cubano de un fondo financiero
significativo, se logré adquirir volimenes crecientes de microcomputadoras,
que posibilita un proceso amplio y acelerado en el caso de esta tecnologia en

los diferentes niveles de educacion.

El uso de las Tecnologias Informéticas se convierte en una indispensable
herramienta para elevar la calidad del proceso docente de ensefianza
aprendizaje. El programa de Informatica Educativa del Ministerio de Educacién
(MINED) en el area de la docencia, contempla la introduccion de la
computacion como objeto de estudio dentro de los planes y programas en
todos los niveles, asi como la introduccidon progresiva del software educativo
como medio de ensefianza en todos los niveles de educacion. El estado
cubano ha invertido cuantiosos recursos humanos y materiales en establecer el

Programa de Informatica en la Secundaria Basica.

A la educacion se le ha designado socialmente la funcion de transmitir y
generar los conocimientos. A través de la investigacion, el avance de la ciencia
y el desarrollo tecnoldgico, la educacion ha estado empleando las nuevas
tecnologias de la informacion y la comunicacion para apoyar la labor docente,
acceder a un numero mayor de personas, ademas de acortar las distancias,

como el Internet que ha globalizado el mundo.

En el desarrollo de la Informatica Educativa en Cuba, la utilizaciéon de la

computacion en la ensefianza ha constituido un objetivo priorizado. A partir de
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1984, con la asignacion por el Gobierno Cubano de un fondo financiero
significativo, se logré adquirir volimenes crecientes de microcomputadoras,
gue posibilita un proceso amplio y acelerado en el caso de esta tecnologia en

los diferentes niveles de educacion.

El uso de las Tecnologias Informaticas se convierte en una indispensable
herramienta para elevar la calidad del proceso docente de ensefianza
aprendizaje. El programa de Informatica Educativa del MINED en el area de la
docencia, contempla la introduccion de la computacion como objeto de estudio
dentro de los planes y programas en todos los niveles, asi como la introduccion
progresiva del software educativo como medio de ensefianza en todos los

niveles de educacion.

Por las urgencias propias del desarrollo, el nueve de julio de 2007 el Comité
Ejecutivo del Consejo de Ministros tomé el acuerdo 6058, donde determind que
los organismos de la Administracién Central del Estado adoptaran las medidas
necesarias para el fortalecimiento de la seguridad de las tecnologias de la
informacion en sus respectivos sistemas, en correspondencia con el esfuerzo
gue viene realizando el pais en el desarrollo acelerado de la informatica, para

lo cual aseguraran, controlaran y exigiran en su ambito de competencia.

Se decidio el establecimiento de niveles de seguridad informatica apropiados;
la elaboracién, aprobacion, puesta en vigor y cumplimiento de los planes de
seguridad informética y su permanente actualizaciébn y la designacion,
preparacion y control del personal responsabilizado por los sistemas
informaticos y su seguridad. También regularizo las acciones que se realicen
mediante el empleo de las tecnologias de la informacién, particularmente
aquellas que impliquen afectaciones a terceras partes; que las tecnologias y
sistemas que se adquieran o que se implementen garanticen el grado de
seguridad requerido, la creacion y ejecucién de los procedimientos establecidos

ante la ocurrencia de incidentes y violaciones de seguridad.

El estudiante recibe diferentes contenidos, se considera que lo que se le

imparte a los alumnos en estos grados forma parte de la seguridad informatica,
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pues conociendo las partes de la computadora, como manipularla y el trabajo
con programas que aparecen en ella poseen los alumnos una preparacion
elemental en este tema, pero entiende que ya se puede conocer otros
contenidos que como usuario fundamental de la tecnologia pudiera contribuir
de manera mas efectiva y dinamica en el proceso de seguridad informatica que

se desarrolla en la Secundaria Bésica.

A continuacion se hace referencia a los contenidos principales abordados en el
grado y que forman parte de la seguridad informatica, tomado del Programa de
Computacion para la Educacién Secundaria Basica:

» En 7™M se continban desarrollando habilidades intelectuales a partir del
uso de los software educativos y el procesador de textos, se resuelven
problemas practicos relacionados con las asignaturas del grado escolar
que cursan los alumnos al utilizar la computadora como herramienta y
medio de ensefianza para la basqueda, utilizacion de informacion y la
creacion de presentaciones de PowerPoint que apoyen sus trabajos
practicos. Entre los objetivos se persigue que cuiden y conserven de
forma organizada su puesto de trabajo. En el trabajo con el procesador
de texto se traba con la barra de dibuja para trabajar WordArt,
autoformas, colores, la barra de imagen para trabajar contrastes y
recortar imagenes. Al trabajar con el PowerPoint se crean disefios para
presentaciones que den respuesta a los problemas y trabajos practicos
orientados. Redactar textos y editarlos. Insertar y transformar imagenes
en diapositivas, animar imagenes y textos en correspondencia con los
contenidos del grado, utilizar el contenido e imagenes de los software
educativos en presentaciones de PowerPoint. Se pretende que los
alumnos posean habilidades informaticas, generales e intelectuales para
accionar con los softwares educativos, procesadores de textos u otros
documentos que necesite. Aplicar conocimientos y habilidades
informaticas en la elaboracion de trabajos practicos a partir del
desarrollo curricular del nivel. Resolver problemas practicos relacionados
con las asignaturas del grado escolar que cursan, al utilizar la
computadora como herramienta y medio de ensefianza para la

basqueda, utilizacion de informacion y la creacion de modelos de
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presentaciones que apoyen sus trabajos practicos de forma integral.

Cuidar y conservar de forma organizada su puesto de trabajo.

En este capitulo se realiz6 la fundamentacion historica, tedrica y la preparacion
elemental del proceso de la seguridad informatica en la Secundaria Basica que
posibilita profundizar en los conocimientos al respecto, teniendo en cuenta
dentro de los fundamentos tedricos los puntos de vista filosoéficos,
psicopedagdgicos y sociolégicos que sustentan la investigacion.

CAPITULO 2: SISTEMA DE ACTIVIDADES PARA LA PREPARACION
ELEMENTAL EN LA SEGURIDAD INFORMATICA DE LOS ALUMNOS DEL
PRIMER SUBGRUPO DEL 7M° A EN LA ESBU CARLOS J. FINLAY DEL
MUNICIPIO PRIMERO DE ENERO.

Con el diagnéstico del estado inicial de la preparacion de los alumnos del
primer subgrupo del 7™ A en la ESBU Carlos J. Finlay del municipio Primero
de Enero, en cuanto a la seguridad informéatica, se fundamenta el sistema de
actividades desde el punto de vista filoséfico, socioldgico, psicolégico, vy
pedagdgico, se manifiestan sus caracteristicas, desde el planteamiento del
objetivo general, la descripcion de cada una de las actividades y la forma de

implementacion que se sugiere.

2.1 Diagnostico de la preparacion elemental en la seguridad informética
de los alumnos del primer subgrupo del 7"° A en la ESBU Carlos J. Finlay

del municipio Primero de Enero.

Como paso previo, en el disefio del sistema de actividades para la preparacion
en la seguridad informatica de los alumnos del primer subgrupo del 7™ A en de
la ESBU Carlos J. Finlay del municipio Primero de Enero, se realiz6 un

diagndstico para conocer el estado real de su preparacion.

El diagnostico abarcé a 15 alumnos del primer subgrupo del 7™ A en de la
ESBU Carlos J. Finlay del municipio Primero de Enero. Los instrumentos
aplicados fueron los siguientes:

» Guia de observacion.
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» Entrevista.
» Encuesta.
Al aplicar la guia de observacion con el objetivo de determinar los
conocimientos en la seguridad informatica de los alumnos del primer subgrupo
del 7™ A, se pudo comprobar que:
» Emplean la tecnologia diariamente. El laboratorio permanece con
estudiantes todo el dia.
» Las computadoras del escuela casi siempre poseen polvo.
» Los alumnos del primer subgrupo del 7™ A en no plasman su firma en el
registro de acceso a las tecnologias.
Al realizar la entrevista a los 15 alumnos del 7mo A en la ESBU Carlos J. Finlay
del municipio Primero de Enero dirigida a determinar los conocimientos y
motivaciones que poseen los alumnos del primer subgrupo del 7™ A en la
ESBU Carlos J. Finlay de la provincia de Ciego de Avila en cuanto la seguridad
informatica, se pudo determinar que: (Anexo X)
¢ El 17.64%, solo 3 alumnos, expresan que la seguridad informatica es el
cuidado y proteccidon que hay que tener con los medios informaticos, el por
ciento restante no emite criterio algunos.
¢ El 35.29% de los alumnos (6) expresan que un virus informatico es algo
dafino para las computadoras, el resto emite criterios que nada tiene que
ver con el tema.
¢ El 35,29%, 6 de los alumnos, expresan que para contribuir a la buena
seguridad informatica de su escuela tienen que saber lo que tienen que
hacer.

El resultado del instrumento aplicado demuestra que existen insuficiencias en
la preparacion elemental de los alumnos en la seguridad informética. Se
corrobora que los alumnos presentan limitaciones en el conocimiento de lo que

es la seguridad informatica y la forma que pueden contribuir a ella.

Al realizar la encuesta con el objetivo de determinar los conocimientos que
poseen los alumnos del primer subgrupo del 7™ A en la ESBU Carlos J. Finlay
de la provincia de Ciego de Avila en cuanto la seguridad informatica, se pudo

corroborar que: (Anexo 2)
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¢ El 23,52%, 4 estudiantes, refieren que si saben lo que es la seguridad
informatica.

¢ EI41.17%, 7 estudiantes, refieren conocer lo que es un virus informéatico.

¢ EI94,11%, 16 estudiantes, sefialan que su maestro no le ha hablado sobre
seguridad informatica.

¢ El 100% sefiala que si le gustaria conocer lo que es la seguridad

informatica. (total muestra)

Estos elementos entre otros, fundamentan la necesidad de establecer un
sistema de actividades para contribuir en la seguridad informatica a los
alumnos del primer subgrupo del 7™ A en la ESBU Carlos J. Finlay del
municipio Primero de Enero, que les permita motivarlos, obtener conocimientos
sobre la seguridad informéatica, asi como desarrollar habilidades que les facilite

obtener una preparacion elemental en el tema.

2.2 Fundamentos tedricos y metodolégicos del sistema de actividades
para la preparacion en la seguridad informética de los alumnos del primer
subgrupo del 7™ A en la ESBU Carlos J. Finlay del municipio Primero de

Enero.

Se han detectado dificultades en la preparacion en la seguridad informéatica de
los alumnos del primer subgrupo del 7™ A en la ESBU Carlos J. Finlay del
municipio Primero de Enero, relacionada con la falta de dominio sobre la teoria
de la seguridad informatica y el qué hacer para contribuir a su buen
funcionamiento, que se manifiesta en las limitaciones en cuanto a los
conocimientos para su desempefio en la labor como alumno, el diagnéstico que
recoge el estado inicial de su preparacién permitié constatar, ademas, sus
potencialidades, las que se tuvo en cuenta para la elaboracion del sistema de

actividades.

El sistema de actividades se fundamenta sobre la base de la filosofia marxista,
el dominio del materialismo dialéctico-historico permite analizar cientificamente
los fendbmenos naturales y sociales, asi como adquirir el conocimiento de las

leyes y principios que rigen el sistema educacional cubano. La teoria
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psicolégica marxista concede un papel fundamental a la orientacion en la
formacion de la psiquis humana. Ello ha sido aplicado de forma especifica a la
actividad cognoscitiva del hombre. La concepcion acerca del sistema de
actividades para la preparacion de los monitores para el desarrollo de la
seguridad informatica, asume los postulados esenciales del Enfoque Historico-

cultural acerca de la personalidad, su formacién y desarrollo.

El sistema de actividades para la preparacion elemental en la Seguridad
informatica de los alumnos primer subgrupo del 7™ A en la ESBU Cralos J.
Finlay del municipio Primero de Enero, un elemento esencial lo constituye el
fundamento sociolégico, pues revela al alumno como agente social, se
considera que la contribucion a la misma depende de los conocimientos que

poseen.

En esta investigacion se asumen algunas generalidades epistemoldgicas de la
Teoria de la Actividad de Leontiev, basada en el enfoque Historico-Cultural de

Vygotsky.

Para Leontiev (2001, 2005) la actividad, permite al hombre relacionarse con el
mundo para adaptarse a €l y para poder transformarlo. Determindé que el
objetivo y el motivo son los componentes principales de la actividad. Se
precisan las acciones y operaciones como componentes de la actividad. Toda
accion se descompone en varias operaciones con determinada logica y
consecutividad. Las operaciones son los procedimientos, la forma de
realizacion de la accion de acuerdo con las condiciones, dandole a la accion
una forma de proceso continuo. Estos fundamentos psicologicos se
contextualizan en este trabajo a través de las acciones y operaciones

propuestas en el sistema de actividades.

En la elaboracién del sistema de actividades se tomé en cuenta que el sistema
como resultado cientifico-pedagdgico significa que es: “Una construccion
analitica mas o menos tedrica que sustenta la modificacion de la estructura de

determinado sistema pedagdgico real (aspectos o sectores de la realidad) y/o

25



la creacion de uno nuevo, cuya finalidad es obtener resultados superiores en

determinada actividad”. Lorence Gonzalez, J. (2004).

Desde el punto de vista pedagdgico, la preparacion en la seguridad informatica
asume la relacion entre formacion, instruccion, desarrollo y educacion; la
relacion teoria préactica; y la relacién, entre los componentes personales y
personalizados del proceso docente-educativo con la finalidad de la formacién

de una personalidad integral.

Principios generales de la propuesta

» La propuesta responde al propdsito de la preparacion elemental en la
seguridad informatica.

» La consideracion de las necesidades e intereses de los alumnos en el
disefio del sistema de actividades, su preparacion en torno a los
objetivos, contenidos, métodos, ejecuciéon y control.

» La interactividad comunicativa como premisa del intercambio, presupone
el vinculo directo y sistematico entre las personas involucradas en la

organizaciéon de este proceso.

La concepcion del sistema de actividades se apoya en:

¢ Objetivos del modelo en los contenidos del modo de actuacién de los
alumnos.

+ La interrelacion de los factores involucrados en este proceso.

¢ Problemas resultantes del diagnostico aplicado.

El sistema de actividades se disefia considerando los siguientes elementos:
Objetivo: Establecer una relacion armoénica entre todas las actividades a
realizar en el proceso de desarrollo de la creatividad, evitar reiteraciones
innecesarias y determinar la meta a lograr con el conjunto de actividades.
Contenido:
e Determinacién de los tipos de actividades a realizar y su contenido
especifico.

e Precision de los responsables y ejecutantes de cada actividad.
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Métodos y Medios: El desarrollo de la actividad se determina segun su

tipologia.

Se propiciard en cada caso un ambiente comunicativo e interactivo y un
impacto emocional para el enriquecimiento espiritual, potenciando la maxima

vinculacion practica.

Control y Evaluaciéon: son funciones a tener en cuenta antes, durante y

después de la realizacion de cada actividad.

Orientaciones metodoldgicas: Se propiciard en cada caso un ambiente
comunicativo e interactivo y un impacto emocional para el enriquecimiento
espiritual, potenciando la maxima vinculacién practica. Todas las actividades

estan concebidas para su realizacion en el tiempo de maquina de los alumnos.

Tiempo: Se otorga un tiempo que sea flexible para el cumplimiento de cada una
de las actividades.

El caracter sistémico del sistema de actividades se fundamenta también en la
concepcion de su disefio, ejecucion, control y evaluacibn con arreglo a
objetivos integradores, diversificacion de las formas y espacios para las
actividades y el seguimiento continuo a la calidad de las acciones y su
efectividad educativa. Se aprecia entre sus componentes principales:

diagndstico, objetivo y acciones de la planeacion e instrumentacion.

Dentro del principio de jerarquia el sistema superior de integracion lo constituye
el objetivo con su caracter rector, revelando el resultado del diagnéstico y

pronosticando el resultado a alcanzar.

La estructura de sistema, entendida como el modo de organizacién e
interaccién entre los componentes y donde algunos adquieren una mayor
jerarquia y otros se subordinan, permite que a partir del diagnéstico se

determine el objetivo y que la proyeccion de las actividades contenidas en el
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sistema responda a eéste, existiendo una interdependencia entre cada

actividad.

Caracteristicas del sistema de actividades:
Objetividad: Porque toda la proyeccion esta concebida a partir de los resultados

del diagndstico realizado a los alumnos en su contexto de actuacion.

Desarrollo: Demuestra que el cambio y la transformacién conscientes,
posibilitaran el surgimiento de cualidades superiores que superaran las
anteriores, o0 sea, ocurrira en el proceso pedagdgico un desarrollo en espiral,
de lo simple a lo complejo, que le permitira transitar por las diferentes etapas
de preparacion, mediante un proceso continuo, permanente, y evolutivo. Su

progresiéon depende de su practica sistemética.

Trabajo colectivo: Porgue tiene como premisa esencial el trabajo colectivo que
parte de la unidad de criterio y de accion, en el trabajo directo con los alumnos.
Flexibilidad: Porque puede redisefiarse permanentemente, en dependencia de

las caracteristicas.

Actualizacién: El sistema tiene en cuenta las principales concepciones
pedagogicas y didacticas sobre el trabajo con los alumnos del segundo ciclo.
Intencionalidad: Por estar dirigido a la preparacion elemental en la seguridad

informatica.

Capacidad evaluativa: Cada actividad permite ser evaluada, al estar
concebidos los métodos, los instrumentos y las técnicas para el control de su
efectividad.

Totalidad: El sistema contempla la muestra de la investigacion.

Centralizacion: En las actividades del sistema la interaccién rige al resto de las

interacciones, tiene un papel rector. Existe una relacion principal o conjunto de

relaciones principales que le permiten al sistema cumplir con su funcion.
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Complejidad: El sistema de actividades esta organizado, ordenado de acuerdo

con los indicadores, teniendo relaciéon una con otras.

Jerarquizacion: Las actividades del sistema se ordenan de acuerdo con un
principio a partir del cual se establecen cuales son los subsistemas y cuales los

elementos.

Adaptabilidad: El sistema de actividades tiene la propiedad de modificar sus
estados, procesos o caracteristicas de acuerdo con las modificaciones que

sufre el contexto.

Integracién: Un cambio producido en cualquiera de sus subsistemas produce

cambios en los demas y en el sistema como un todo.

Las exigencias que deben tenerse en cuenta al aplicar el sistema de
actividades, son las siguientes:

Preparacion previa del facilitador: Es imprescindible que el aplicador esté
preparado con anterioridad para que la puesta en practica del proyecto sea

efectiva.

Disposicion de todos los participantes: ElI cumplimiento de esta exigencia es
fundamental porque garantiza el éxito de las actividades que se desarrollaran
como parte del sistema y de la aplicacién creativa en la utilizacion de medios,
técnicas y procedimientos, a partir del conocimiento exhaustivo que debe
poseer del objeto de transformacion.

Condiciones higiénicas para su aplicacion: Parte del éxito de la aplicacion de
este sistema estd en el respeto y cumplimiento del sistema de actividades
concebido para su cumplimiento y en las que debe primar un ambiente afectivo

entre todos los participantes.

Aseguramiento material: Para aplicar el sistema de actividades se considera

necesario que los elementos que forman parte del aseguramiento material
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como: medios, los materiales de trabajo, los materiales de apoyo y la propuesta

de actividades para la aplicaciéon del sistema, estén previamente garantizados.

Para el sistema de actividades se tomo en consideracion el enfoque integral,

sistematico y sistémico de los componentes del proceso docente-educativo.

Esta concepcion concibe su intencionalidad, ya que se propone con el objetivo
de preparar de manera elemental en la seguridad informética a los alumnos, su

capacidad referencial responde a los objetivos de la Secundaria Basica.

Su grado de amplitud estd presente en cada actividad debido a que tienen
concebida la meta a que aspira cada una de ella y la relacion entre cada una
de las actividades propuestas, ademas la aproximacién analitica al objeto se
manifiesta al reconocer las necesidades de cada una de los monitores y a partir
de ahi se propuso el mismo. Se tuvo en cuenta su flexibilidad; para operar
cualquier cambio o amplitud de las propuestas que se le quiera realizar, su
aplicabilidad debido a que puede ser aplicado en cualquier escuela que posea
laboratorio de Computacion. Fue importante su caracter sistémico e integrador,
este se expresa en las relaciones de coordinacion, subordinacion y
jerarquizacién que se establece entre las actividades que lo componen. Su

caracter integrador se concreta en la unidad de estudio.

En el disefio se incluyen objetivos y principios generales de este sistema de

actividades con un enfoque colectivo a fin de organizar la labor del alumno.

Representacion Griafica del Sistema de Actividades.

Fundamentacién del sistema de actividades
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2.3 Sistema de actividades para la preparacion elemental en la seguridad
informética de los alumnos primer subgrupo del 7™ A en la ESBU Carlos

J. Finlay del municipio Primero de Enero.

El sistema de actividades para la preparacion elemental en la seguridad
informatica de los alumnos primer subgrupo del 7™ A en la ESBU Carlos J.
Finlay del municipio Primero de Enero se formula en relacion directa con los
componentes de la didactica, lo cual se plantea a partir de la siguiente
estructura: titulo, objetivo de la actividad, contenidos, recursos necesarios para
la actividad. (Medios), acciones metodolégicas. (Métodos), resultados

esperados.

Sobre esta precision tedrica se puede presentar el sistema de actividades
como se muestra a continuacion.
Actividad 1: Conversatorio.
Titulo: ¢Qué es la Seguridad Informatica?
Objetivo: Analizar los elementos teodricos sobre lo que es la seguridad
informatica.
Contenido:

e /Qué es la seguridad informatica? Importancia de la seguridad

informatica.

¢ Responsable de la seguridad informatica.

e Resolucién 127/2007.

e Usuarios de la tecnologia.
Recursos necesarios para la actividad
Computadora
Acciones metodoldgicas
Es necesario que se centre la atencion en lo que es la seguridad informética y
gue los alumnos del primer subgrupo del 7™° A forman parte de los usuarios de
la tecnologia como lo establece la resolucion 127/2007, se realizard de manera
sencilla, haciendo énfasis en lo que le corresponde al alumno cumplir dicha
resolucion. Ademas se le explica las responsabilidades que tienen los alumnos

con el cuidado, uso y conservacion de las computadoras.
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Resultados esperados: Que los alumnos sepan lo que es la seguridad

informatica y la responsabilidad que tienen ante su uso.

Actividad 2: Charla.
Titulo: ¢ Como tener mi PC saludable?
Objetivo: Evaluar la importancia de la limpieza externa e interna de la
computadora.
Contenido:
e El gran enemigo de la PC.
e Errores debidos a la suciedad del equipo.
e Los dos enemigos principales de la PC: el polvillo y la nicotina.
e jPeligro por humedad!
e jPeligro por calor!
e Polvo en las computadoras ¢, Realmente hace dafio?
Recursos necesarios para la Actividad:
e Laboratorio de Computacion.
e Computadora.
Acciones metodoldégicas:
El facilitador presentara la importancia de la limpieza de las computadoras a
partir de explicar los dafios que ocasiona el polvo y otros componentes de la
computadora. Es importante enfatizar en la importancia de que los alumnos del
primer subgrupo del 7™ A contribuyan con la limpieza externa de la
computadora.
Resultados esperados:
e Contribuir al cuidado y limpieza de las computadoras y del laboratorio.
e Obtener conocimientos del dafio que ocasiona el polvo para las

computadoras.

Se deben solicitar a los participantes, sugerencias o actividades a considerar
como objeto de transformacion y perfeccionamiento constante del sistema de
actividades. Puede hacerse de manera escrita y anonima, lo cual facilitara el

flujo de informacion y la mayoria de criterios en un tiempo minimo.
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Como se conoce la charla: Motiva al oyente. Capta su atencion. Despierta su
interés y entusiasmo, se establece una comunicacion personal con cada oyente
y se dialoga con él. Lo involucra hasta tal punto, que lo invita a pensar juntos.
Parte de una situacion vivencial, trasluce calor humano. Para ello se apela a la
experiencia del oyente, para que sienta el palpitar del corazén y no los
razonamientos frios del cerebro. El nivel del lenguaje es claro, sencillo y
descriptivo. Usa metaforas y comparaciones. Da muchos ejemplos. La charla

informa de manera entretenida.

Actividad 3: Debate.
Titulo: ¢ Qué no se debe hacer?
Objetivo: Profundizar en lo que no se puede hacer en el laboratorio de
Computacion.
Contenido:

e Norma de ética en el laboratorio de Computacion.

e Aspectos que pueden constituir violaciones de la seguridad informatica.
Recursos necesarios para la actividad:
Laboratorio de Computacion.
Diapositiva en PowerPoint.
Acciones metodolégicas:
Este debate estara dirigido a que los alumnos del primer subgrupo del 7™ A
aporten sus impresiones de lo que no se puede hacer en el laboratorio de
computaciéon segun sus consideraciones y se le introduce el término de
violacion de la seguridad informatica.
Se pretende crear espacios de dialogo entre iguales. Las interpretaciones
surgen a partir de la comunicacion intersubjetiva que se establece entre las
personas que participan en ella.
Resultados esperados:

e Contribuyan a la seguridad informatica del laboratorio.

Actividad 4: Mesa redonda.
Titulo: ¢ Como puedo ayudar?
Objetivo: Valorar la forma de contribuir a la seguridad informatica del

laboratorio.
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Contenido:
- Formas o vias en las que puede contribuir el alumno a la seguridad
informatica en el centro.
Recursos necesarios para la actividad:
Local o aula.
Acciones metodoldgicas:
Esta actividad se concibe como practica pues en ella cada participante
expondra sus criterios de coémo puede contribuir a la seguridad informética de
Su escuela.
Se aplicard un PNI para tener seguridad de la aceptacion de la propuesta del
sistema de actividades.
Resultados esperados:

e Correcta aplicacion de la seguridad informatica por parte de los alumnos.

Actividad 5: Taller 1.
Titulo: ¢Como cuidar el laboratorio?
Objetivo: Profundizar en los registros de controles que deben existir en el
laboratorio de Computacion.
Contenido:

% Reqgistros de la seguridad informatica.

+«+ Importancia del control en el laboratorio de Computacion.
Se aplicard un PNI para tener seguridad de la aceptacion de la propuesta del
sistema de actividades.
Recursos necesarios para la actividad:

¢ Registros de la seguridad informatica del centro.

Acciones metodoldgicas:
El desarrollo de la actividad se concibe para que los alumnos conozcan que
ellos deben llenar el registro de acceso al local siempre que entran al mismo
fuera del turno de clase de la asignatura y la importancia que tiene esos
controles para la seguridad informatica de la Secundaria Basica.
Resultados esperados:

¢ Interiorizar la importancia del control en el laboratorio de Computacion.

e Actualizacién sistematica del registro de acceso a la tecnologia.
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Actividad 6: Taller 2
Titulo: ¢ Qué debo hacer?
Objetivo: Determinar lo que es un virus, antivirus y la importancia de vacunar
una computadora y la forma de hacerlo.
Contenido:
¢ ;Qué es un virus?
¢ ¢Qué es un antivirus? Algunos tipos de antivirus.
¢ Forma de vacunar una computadora y su actualizacion.
Recursos necesarios para la Actividad:
¢ Computadoras, antivirus.
Acciones metodoldgicas:
El desarrollo de la actividad se concibe en un taller para el conocimiento de lo
gue es un virus, antivirus, tipos de antivirus, formas de vacunar una
computadora. Es importante ejemplificar con el antivirus instalado en el
municipio en las escuelas del territorio, en este caso se ejemplificara con el
Kaspersky.
Resultados esperados:
e Elevacion de los conocimientos de los alumnos en la seguridad
informatica.

e Vacunen las computadoras del centro de manera sistematica.

Actividad 7: Charla
Titulo: ¢Qué conocimientos tendré?
Objetivo: Evaluar la importancia de la seguridad de la computadora.
Contenido:
e El gran enemigo de la PC.
e Los dos enemigos principales de la PC: el polvillo y la nicotina.
e Polvo en las computadoras ¢, Realmente hace dafio?

e Peligro por calor.
e Importancia del control en el laboratorio de Computacion.

Recursos necesarios para la Actividad:
e Laboratorio de Computacion.

e Computadora.
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Acciones metodoldgicas:
El facilitador presentara la importancia de la seguridad de las computadoras a
partir de explicar los daflos que ocasiona el polvo y otros componentes de la
computadora. Es importante enfatizar en la importancia de que los alumnos
contribuyan con la limpieza externa de la computadora.
Resultados esperados:

e Contribuir al cuidado y seguridad de las computadoras del laboratorio.

e Obtener conocimientos del dafio que ocasiona el polvo para las

computadoras.

Se deben solicitar a los participantes, sugerencias o actividades a considerar
como objeto de transformacion y perfeccionamiento constante del sistema de
actividades. Puede hacerse de manera escrita y andnima, lo cual facilitara el
flujo de informacion y la mayoria de criterios en un tiempo minimo.
Como se conoce la charla: Motiva al oyente. Capta su atencion. Despierta su
interés y entusiasmo, se establece una comunicacion personal con cada oyente
y se dialoga con él. Lo involucra hasta tal punto, que lo invita a pensar juntos.
Parte de una situacion vivencial, trasluce calor humano. Para ello se apela a la
experiencia del oyente, para que sienta el palpitar del corazén y no los
razonamientos frios del cerebro. El nivel del lenguaje es claro, sencillo y
descriptivo. Usa metéforas y comparaciones. Da muchos ejemplos. La charla

informa de manera entretenida

Actividad 8: Conversatorio.
Titulo: ¢ Como se utiliza?
Objetivo: Analizar los elementos tedricos de la utilizacién sobre lo que es la
seguridad informatica.
Contenido:
e ;CoOmo se utiliza la seguridad informatica? ¢Qué es la seguridad
informatica?
e Responsable de la seguridad informatica.
e Resolucion 127/2007.
e Usuarios de la tecnologia.

Recursos necesarios para la actividad
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Computadora

Acciones metodoldgicas

Es necesario que se centre la atencion en lo que es la seguridad informéatica y
que los alumnos forman parte de los usuarios de la tecnologia como lo
establece la resolucion 127/2007, se realizard de manera sencilla, haciendo
énfasis en lo que le corresponde al alumno cumplir dicha resolucion. Ademas
se le explica las responsabilidades que tienen los alumnos con el cuidado, uso
y conservacion de las computadoras.

Resultados esperados: Que los alumnos sepan lo que es la seguridad

informatica y la responsabilidad que tienen ante su uso.

Actividad 9: Conversatorio.
Titulo: ¢Sera importante?
Objetivo: Analizar los elementos tedricos sobre lo importante que es la
seguridad informatica.
Contenido:

e ;Qué es la seguridad informatica? Importancia de la seguridad

informatica.

e Responsable de la seguridad informatica.
Recursos necesarios para la actividad
Computadora
Acciones metodoldgicas
Es necesario que se centre la atencion en lo que es la importancia de la
seguridad informatica y que los alumnos forman parte de los usuarios de la
tecnologia como lo establece la resolucién 127/2007, se realizard de manera
sencilla, haciendo énfasis en lo que le corresponde al alumno cumplir dicha
resolucion. Ademas se le explica las responsabilidades que tienen los alumnos
con el cuidado, uso y conservaciéon de las computadoras.
Resultados esperados: Que los alumnos sepan lo que es la seguridad

informatica y su importancia y la responsabilidad que tienen ante su uso.

2.4 Evaluacién de la efectividad del sistema de actividades para la

preparacion elemental en la seguridad informatica de los alumnos del
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primer subgrupo del 7™ A en la ESBU Carlos J. Finlay del municipio

Primero de Enero.

Los estudios preliminares sobre la probleméatica y la practica pedagodgica se
determinaron indicadores que permitieron evaluar el nivel de preparacion en la
seguridad informética de los alumnos de la ESBU Carlos J. Finlay del municipio
Primero de Enero antes y después de aplicado el sistema de actividades

propuesto.

Determinaciéon de los indicadores para la evaluacion del sistema de
actividades.

¢ Indicador 1: Conocimientos de lo que es la seguridad informética.

¢ Indicador 2: Conocimientos de como tener mi PC saludable.

¢ Indicador 3: Conocimientos de lo que los alumnos deben saber para
contribuir a la seguridad informatica en el centro.

¢ Indicador 4: Formas en que se prepara para contribuir a la seguridad
informéatica en el centro.

¢ Indicador 5: Habilidades que posee para tener mi PC saludable.

¢ Indicador 6: Disposicibn que posee para contribuir a la seguridad
informatica en su escuela.

¢ Indicador 7: Motivacion por prepararse de manera elemental en el tema

de la seguridad informatica.

Resultado del pre-experimento:

Para la evaluacién experimental se empled el experimento pedagdgico en su
variante de pre-experimento, con una muestra de 17 alumnos del primer
subgrupo del 7™ A en la ESBU Carlos J. Finlay del municipio Primero de
Enero. La seleccién es intencional y se tuvo en cuenta que son estudiantes que
le gusta la asignatura y pueden contribuir al desarrollo de la seguridad

informatica en la escuela.

Teniendo en cuenta el objetivo de la investigacion se identifican dos variables a
controlar: la preparacion elemental en la seguridad informatica de los alumnos

del primer subgrupo del 7™ A en la ESBU Carlos J. Finlay del municipio
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Primero de Enero y el sistema de actividades para la preparacion elemental en
la seguridad informética.
El pre-experimento se desarrollé en los siguientes momentos.

1. Constatacion inicial (pre-test).

2. Introduccion del sistema de actividades.

3. Constatacion final (post-test).

Para la implementacion en la practica educativa del sistema de actividades
elaboradas y para comprobar su efectividad en la preparacién elemental en la
seguridad informatica de los alumnos del primer subgrupo del 7™ A en la ESBU
Carlos J. Finlay del municipio Primero de Enero, se elaboraron y se procesaron
varios instrumentos que conforman el pre-test y el post-test, entrevista (Anexo

4), encuesta (Anexo 5)

Constatacion inicial.

En la constatacion inicial se procedio a realizar el pre-test para determinar el
estado de capacitacion inicial que tenian los alumnos del primer subgrupo del
7M™ A en la ESBU Carlos J. Finlay del municipio Primero de Enero sobre la
seguridad informatica, mediante la aplicacion de los instrumentos ya
mencionados anteriormente y la evaluacién de los indicadores teniendo en
cuenta los indices declarados en el (Anexo 6).

Una vez realizado el andlisis de estos resultados la autora considera que:

Al aplicar la entrevista a los alumnos del primer subgrupo del 7™ A en la ESBU
Carlos J. Finlay sobre la seguridad informatica con el objetivo de determinar los
conocimientos y habilidades que poseen los alumnos de la ESBU Carlos J.
Finlay del municipio Primero de Enero referido a la seguridad informatica, asi
como las formas o vias que utiliza para prepararse. Se pudo comprobar que
existe desconocimiento por parte de los alumnos de lo que es la seguridad,
solo dos alumnos expresaron algunos criterios aceptables de lo que era la
seguridad informéatico, asociandolo en todos los casos al cuidado al robo de las

mismas.

A la pregunta de como podian tener mi PC saludable, el 100% de los alumnos

tienen dificultad en realizar esta operacion.
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Se aplicé una encuesta con el objetivo de determinar los conocimientos,
habilidades, motivaciones y actitudes que poseen los alumnos de la ESBU
Carlos J. Finlay del municipio Primero de Enero referido a la seguridad
informatica. En la misma se pudo comprobar el desconocimiento por parte de

los alumnos de cédmo contribuir a la seguridad informéatica en el centro.

Se comprobd que no se prepara a los alumnos desde el centro en el tema de la
seguridad informética. Los alumnos tienen dificultad en qué es la seguridad
informatica, elemento de esencial importancia para contribuir a la seguridad

informéatica en el centro.

El 100% de los alumnos estan dispuestos a contribuir a la seguridad

informatica en el centro y desean ademas que los preparen en este tema.

Por lo que los indicadores quedan evaluados de la siguiente manera:

El indicador 1 quedo evaluado de Bajo, pues solo 2 alumnos que representa el
11.76% expresaron de manera muy sencilla lo que era la seguridad informatica.
El indicador 2 quedé evaluado de Bajo, pues ninguno de los alumnos explico
como pueden tener mi PC saludable.

El indicador 3 quedo evaluado de Bajo, pues 3 alumnos que representa el
17,64% sefalan que si conocen lo que deben saber para contribuir a la
seguridad informatica en el centro.

El indicador 4 quedd evaluado de Bajo, pues 4 alumnos que representa el
23.52% sefialan al menos una de las opciones que se les presentan para
prepararse en el tema de la seguridad informatica.

El indicador 5 qued6 evaluado de Bajo, pues ninguno de los alumnos sabe
como puedo tener mi PC saludable.

El indicador 6 quedo evaluado de Alto, pues el 100% de los alumnos estan
dispuestos a contribuir con la seguridad informéatica en el centro.

El indicador 7 quedd evaluado de Alto, pues el 100% de los alumnos desean
que los preparen en el tema de la seguridad informatica.

Insuficiencias derivadas de la constatacién inicial.
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e Son insuficientes los métodos, vias y procedimientos que emplea el
centro para preparar a los alumnos en el tema de la seguridad
informatica.

e Falta de conocimientos de lo que es la seguridad informética.

e Débil desarrollo de habilidades que le permita a los alumnos contribuir al

desarrollo de la seguridad informatica en el centro.

Estas limitaciones se reflejan en la falta de conocimientos lo que conducen a
gue los alumnos que son los principales usuarios de la tecnologia desconozcan
la forma de contribuir a la seguridad informatica para que puedan cumplir y
hacer cumplir la misma. Sin embargo se constata las siguientes
potencialidades: Los alumnos del primer subgrupo del 7™ A desean que los
preparen en el tema de la seguridad informéatica y ademas se muestran
dispuestos a contribuir a la seguridad informética en el centro. Los resultados
anteriormente expresados reafirman la necesidad de buscar vias que propicien

la preparacion elemental de los alumnos en la seguridad informatica.

Después de analizado el comportamiento de los indicadores de forma general,
se puede inferir que en la constatacion inicial se observan dificultades que
limitan el efectivo desempefio de los alumnos del primer subgrupo del 7™ A en

la seguridad informatica de su escuela.

Introduccion del sistema de actividades para la preparacion de los
alumnos del primer subgrupo del 7™ A en la ESBU Carlos J. Finlay del
municipio Primero de Enero.

La constatacion inicial se procedio a la aplicacién de las actividades propuestas
en el sistema de actividades, donde se realizan primeramente las dirigidas a
crear las condiciones previas y el aseguramiento para su ejecucion. Se efectla
el andlisis del diagndstico que posibilita el ajuste y seleccion de los contenidos.
Se desarrolla tres conversatorios, dos charlas, dos talleres, una mesa redonda,

para proporcionar y practicos sobre la seguridad informatica.
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La autopreparacion orientada antes, durante y después de los talleres se
vinculé con la atencién diferenciada, lo que facilité la observacion del actuar de

los alumnos en las propias actividades desarrolladas.

Constatacién final. (Post-test)

Al aplicar la entrevista a los alumnos sobre la seguridad informatica con el
objetivo de determinar los conocimientos y habilidades que poseen los mismos,
asi como las formas o vias que utilizan para prepararse, se pudo comprobar
que el 94,11%, 16 de los alumnos de la muestra perteneciente ESBU Carlos J.
Finlay del municipio Primero de Enero expresaron de manera correcta lo que

es la seguridad informatica.

Conocimientos sobre lo que es la seguridad informatica

Antes Después
12% 94,11%

Existe conocimiento de la forma en cédmo tener mi PC saludable, pues el
88,23% de los alumnos (15) explicaron de forma correcta cémo tener mi PC

saludable.

Se aplicé una encuesta con el objetivo de determinar los conocimientos,
habilidades, motivaciones y actitudes que poseen los alumnos del primer
subgrupo del 7™ A de la ESBU Carlos J. Finlay del municipio Primero de Enero
referido a la seguridad informatica. En la misma se pudo comprobar que el
94,11% de los alumnos (16) saben como contribuir a la seguridad informatica

en el centro.

Se esta preparando a los alumnos de manera elemental en la seguridad
informatica pues 15 alumnos, 88,23%, sefialan de tres a cuatro opciones para

prepararse en el tema antes sefalado.

El 100% de los alumnos saben qué es la seguridad informatica y contindan
dispuesto a contribuir a la seguridad informética de su escuela y a que se les

prepare en este tema.

Por lo que los indicadores quedan evaluados de la siguiente manera:
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El indicador 1, quedd evaluado de Alto, pues 16 alumnos que representa el
94,11% expresaron de manera correcta lo que es la seguridad informatica.

El indicador 2, quedd evaluado de Medio, pues 15 alumnos que representa el
88,23% explicaron de forma correcta como tener mi PC saludable.

El indicador 3, quedd evaluado de Alto, pues 16 alumnos que representa el
94,11% sefalan que si conocen lo que deben saber contribuir a la seguridad
informéatica en el centro.

El indicador 4, qued6 evaluado de Medio, pues 15 alumnos que representa el
88,23% sefalan una, dos y tres opciones indistintamente para prepararse en el
tema de la seguridad informética.

El indicador 5, qued6 evaluado de Alto, pues el 100% de los alumnos saben
como tener mi PC saludable.

El indicador 6, quedd evaluado de Alto, pues el 100% de los alumnos estan
dispuestos a contribuir a la seguridad informatica en el centro.

El indicador 7, quedd evaluado de Alto, pues el 100% de los alumnos desean

que lo preparen en el tema de la seguridad informatica.

Potencialidades detectadas en los alumnos del primer subgrupo del 7M° A
» Conocen lo que es la seguridad informética.
» Poseen habilidades de como tener mi PC saludable.
» Estan dispuesto a que se les prepare y a contribuir a la seguridad
informatica de en el centro.
» Los alumnos poseen dominio de elementos tedricos relacionados con la
seguridad informatica.
» Los alumnos contribuyen a la seguridad informatica.
» Existe un disefio para la preparacion elemental de los alumnos por parte
de la escuela, para que puedan contribuir a la seguridad informéatica.
En el capitulo se pudieron determinar las necesidades de preparacion de los
alumnos del primer subgrupo del 7™ A en la ESBU Carlos J. Finlay del
municipio Primero de Enero en cuanto a la seguridad informética. A partir de
ella se elabor6 un sistema de actividades dirigida a la preparacion elemental en
la seguridad informatica, al aplicarse se constaté un estadio superior de
preparacion por parte de los alumnos, que permitié ponerlo en condiciones de

contribuir a la seguridad informética en su escuela.
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CONCLUSIONES

El analisis de la teoria revela que la preparacion de los alumnos del primer
subgrupo del 7™ A en la ESBU Carlos J. Finlay en cuanto a la seguridad
informatica, constituye una necesidad para el sistema educativo cubano, ya
gue los mismos representan el mayor por ciento de los usuarios que acceden a

la tecnologia.

El diagnostico del estado de la preparacion elemental en la seguridad

informatica de los alumnos del primer subgrupo del 7™ A en la ESBU Carlos J.
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Finlay, revela que es insuficiente el conocimiento que poseen sobre este tema,
por lo que su contribucion al correcto desarrollo de la misma en la escuela es
limitado, produciendo en varios casos violaciones por desconocimiento del
contenido que ella tiene implicita. La situacién anterior condiciona la necesidad
de abordar esta preparacion a través de un sistema de actividades, que permita
perfeccionar la preparacién elemental en la seguridad informatica en estos

alumnos.

Proponer un sistema de actividades para la preparacion elemental de los
alumnos del primer subgrupo del 7™° A en la ESBU Carlos J. Finlay en cuanto a
la seguridad informatica, es una condicién para propiciar esta elaboracion. En
ella se presentan contenidos sobre seguridad informatica que hasta el
momento no se habian empleado el en proceso docente educativo de la

Educacién Secundaria Basica.

El sistema de actividades disefiado demostr6 su efectividad en cuanto a la
seguridad informatica, al aplicarse se constatdé un estadio superior de
preparacion por parte de los alumnos, que permitié ponerlo en condiciones de

contribuir a la misma en su escuela.
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RECOMENDACIONES

Derivar otras actividades dirigidas a la Seguridad Informética para el
desempeiio de sus funciones, en las instituciones educacionales desde el

proceso de ensefianza aprendizaje o extra curricular.
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ANEXO 1
GUIA DE OBSERVACION

Objeto de la observaciéon: Medir los conocimientos que poseen los alumnos

en cuanto a la seguridad informéatica.

Objetivos de la observacién: Determinar los conocimientos en la seguridad

informética de los alumnos.

Cantidad de observadores: 1

Tiempo total y frecuencia de las observaciones: 1 mes.
Tipo de observacion: Participante.

Lugar en que se realiza la observacion: Laboratorio de Computacion de la

ESBU Carlos J. Finlay del municipio Primero de Enero.

Aspectos a observar en la unidad de investigacion:
> Empleo de las tecnologias.
> Cuidado de las tecnologias.
> Uso del registro de acceso a las tecnologias.
>

Actualizacién del plan de seguridad informatico.



ANEXO 2
ENTREVISTA A LOS ALUMNOS

Objetivo: Determinar los conocimientos, habilidades y motivaciones que
poseen los alumnos de la ESBU Carlos J. Finlay en cuanto la seguridad

informatica.

Consigna: Estudiante, necesitamos su colaboracion en la realizacion de la

siguiente entrevista.

1. ¢ Qué entiendes por seguridad informatica?
2. ¢Qué es un virus informético?
3. ¢ Cémo puedes contribuir a que exista en el centro una buena seguridad

informatica?



ANEXO 3
ENCUESTA A LOS ALUMNOS

Objetivo: Determinar los conocimientos, habilidades y motivaciones que
poseen los alumnos de la ESBU Carlos J. Finlay en cuanto la seguridad
informatica.

Consigna: Estimado Estudiante, necesitamos su colaboracion en el llenado de
este instrumento, solicitamos que nos exprese con sinceridad su opiniéon sobre

este tema.

1. ¢Sabes lo que es la seguridad informética?
__Si No
2. ¢Conoces lo que es un virus informatico?
__Si No
2. ¢Te ha hablado tu maestro de Computacion sobre la seguridad
informatica?
__Si No
3. ¢Te gustaria conocer lo que es la seguridad informatica?
Si No



ANEXO 4
ENTREVISTA A LOS ALUMNOS

Objetivo: Determinar los conocimientos y habilidades que poseen los alumnos
de la ESBU Carlos J. Finlay del municipio Primero de Enero referido a la

seguridad informatica, asi como las formas o vias que utiliza para prepararse.

Consigna: Alumnos, necesitamos su colaboracion, solicitamos que exprese

con sinceridad su opinion sobre este tema.

1. Expresa qué es para ti la seguridad informatica.

2. Explica como puedes tener mi PC saludable.



ANEXO 5
ENCUESTA A LOS ALUMNOS DURANTE EL DESARROLLO DEL (PRE-
TEST Y EL POS-TEST)

Objetivo: Determinar los conocimientos, habilidades, motivaciones y actitudes
gue poseen los alumnos de la ESBU Carlos J. Finlay del municipio Primero de

Enero referido a la seguridad informatica.

Consigna: Estimado alumno, necesitamos su colaboracion en el llenado de
este instrumento, solicitamos que nos exprese con sinceridad su opinidon sobre
este tema.
1. Conoces qué debes hacer para contribuir a la seguridad informatica en el
centro.
___Si ___No
2. Sefala con una x las formas en qué te preparas en el tema de la
seguridad informatica.
___Tiempo de maquina.
___Clase de Computacion.
___Charlas.
___Conversatorios.
3. ¢ Sabes cémo tener mi PC saludable?
___Si ___No

4. ¢ Estas dispuesto a contribuir a la seguridad informatica en el centro.
?

Si No

5. ¢ Deseas que te preparen en el tema de la seguridad informatica?
Si No



ANEXO 6
METODOLOGIA PARA LA EVALUACION DE LOS INDICADORES

El indicador 1 sera evaluado de:

Alto: Si entre el 100% y el 90% de los alumnos expresan correctamente lo
gue es la seguridad informética.

Medio: Si entre el 89% y el 59% de los alumnos expresan correctamente lo
que es la seguridad informatica.

Bajo: Sientre el 58% y el 1% de los alumnos expresan correctamente lo que
es la seguridad informética, o si no expresan lo que es la seguridad
informatica.

El indicador 2 sera evaluado de:

Alto: Si entre el 100% y el 90% de los alumnos explican cémo pueden tener
mi PC saludable.

Medio: Si entre el 89% y el 59% de los alumnos explican como pueden tener
mi PC saludable.

Bajo: Si entre el 58% y el 1% de los alumnos explican como pueden tener mi
PC saludable, o no explican como pueden tener mi PC saludable.

El indicador 3 sera evaluado de:

Alto: Si entre el 100% y el 90% de los alumnos sefialan que si conocen lo
que deben saber para contribuir a la seguridad informética en. el centro.
Medio: Si entre el 89% y el 59% de los alumnos sefialan que si conocen lo
gue deben saber para contribuir a la seguridad informatica en el centro.

Bajo: Si entre el 58% y el 1% de los alumnos sefialan que si conocen lo que
deben saber para contribuir a la seguridad informatica en el centro, o sefialan
gue no conocen lo que deben saber para contribuir a la seguridad informatica
en el centro.

El indicador 4 sera evaluado de:

Alto: Si entre el 100% y el 90% de los alumnos sefialan con una x a las
cuatro opciones que se les presentan para prepararse en el tema de la
seguridad informatica.

Medio: Si entre el 89% y el 59% de los alumnos sefialan con una x, tres,
dos opciones o0 al menos una que se les presentan para prepararse en el

tema de la seguridad informéatica.



Bajo: Si entre el 58% y el 1% de los alumnos no sefialan ninguna de las
opciones que se les presentan para prepararse en el tema de la seguridad
informatica.

El indicador 5 sera evaluado de:

Alto: Si entre el 100% y el 90% de los alumnos sefialan con si saben tener
mi PC saludable.

Medio: Si entre el 89% y el 59% de los alumnos sefialan con si saben tener
mi PC saludable.

Bajo: Si entre el 58% y el 1% de los alumnos sefialan con si saben tener mi
PC saludable, o el 100% o menos sefalan que no saben tener mi PC
saludable.

El indicador 6 sera evaluado de:

Alto: Si entre el 100% y el 90% de los alumnos estan dispuestos a contribuir
a la seguridad informatica en el centro.

Medio: Si entre el 89% y el 59% de los alumnos estan dispuestos a contribuir
a la seguridad informatica en el centro.

Bajo: Si entre el 58% y el 1% de los alumnos estan dispuestos a contribuir a
la seguridad informatica en el centro o no lo estan.

El indicador 7 sera evaluado de:

Alto: Sientre el 100% y el 90% de los alumnos desean que lo preparen en el
tema de la seguridad informéatica.

Medio: Si entre el 89% y el 59% de los alumnos desean que lo preparen en
el tema de la seguridad informética.

Bajo: Si entre el 58% y el 1% de los alumnos desean que lo preparen en el

tema de la seguridad informatica o no desean que los prepare.



ANEXO 7
Mesa redonda

Titulo: ¢ Como puedo ayudar?
Objetivo: Valorar la forma de contribuir a la seguridad informética del
laboratorio.
Contenido:

Formas o vias en las que puede contribuir el alumno a la seguridad

informéatica en el centro.
Tiempo previsto: 2 horas.
Desarrollo

Formas o vias en las que puede contribuir el alumno a la seguridad

informatica de su centro.

Preparandose en el tema de la seguridad informatica.
Llenar con sus datos el registro de acceso al local.
Cuidando la limpieza del local y computadoras.

Proteger a las computadoras.

vV V V V V

Como tener mi PC saludable sistematicamente las computadoras y los
soportes externos que se pongan en ella.

Cumpliendo las normas de ética del laboratorio del centro.



ANEXO 8
Taller 1

Titulo: Cémo tener mi PC saludable.
Objetivo: Determinar lo que es un virus, antivirus y la importancia de cémo
tener mi PC saludable y la forma de hacerlo.
Contenido: ¢Qué es un virus? ¢Qué es un antivirus? Algunos tipos de
antivirus. Forma de tener mi PC saludable.
Tiempo previsto: 2 horas.
Desarrollo:
Un virus informético es un programa o software que se auto ejecuta y se
propaga. Se adjunta a un programa o archivo de forma que pueda propagarse,
infectando los ordenadores. Como los virus humanos, los virus de ordenador
pueden propagarse en gran medida: algunos virus solo causan efectos
ligeramente molestos mientras que otros pueden dafar tu hardware, software o
archivos. Es importante observar que un virus no puede continuar su
propagacion sin la acciébn humana.
¢, Como eliminar un virus informatico?

Es fundamental contar con un antivirus correcto instalado y actualizado en el

equipo para protegerse de ataques no deseados o software mal intencionado.
Los Antivirus: son programas que tratan de descubrir las trazas que ha dejado
un software malicioso, para detectarlo y eliminarlo, y en algunos casos
contener o parar la contaminacion.

Algunos tipos de antivirus. NOD 32, KASPERSKY, PANDA, SAV 32, AVIRA
Forma de tener mi PC saludable y su actualizacién.

Se da doble clic en el icono que representa el antivirus en la barra de tareas, en
este caso el Kaspersky que es el que esta establecido para el centro cubana,
un clic en Andlisis del ordenador y luego Analisis estandar para tener mi PC
saludable completa y si se desea vacunar parte de ella en especifico, dar clic
en Andlisis inteligente y escoger la unidad en riesgo y dar clic en Analizar.
Cuando acabe de analizar o escanear la unidad deseada, dar clic en el menu
Herramienta y seleccionar la opcion Cuarentena.

Si existe algun virus, con un clic derecho, sale un menu contextual, donde se le

da clic en eliminar de la cuarentena.


http://www.masadelante.com/faq-software-hardware.htm
http://www.suite101.net/content/el-antivirus-correcto-a1182
http://es.wikipedia.org/wiki/Antivirus

ANEXO 9
Taller 2

Titulo: Cémo cuido mi laboratorio.
Objetivo: Profundizar en los registros de controles que deben existir en el
laboratorio de Computacion.
Contenido:

% Registros de la seguridad informética.

% Importancia del control en el laboratorio de Computacion.
Tiempo previsto: 2 horas.

Desarrollo:

Es importante que los alumnos sepan que en el laboratorio su profesor debe
llevar como controles varios registros y que ademas en uno de ellos deben

plasmar la firma todos los usuarios que acceden a la tecnologia.

En el centro existiran los siguientes registros
Registro No. 1 Software Autorizado.
Registro No. 2 Mantenimientos a equipos y soportes.
Registro No. 3 Inspecciones
Registro No 4  Control de los soportes
Registro No 5  Registros de software de nueva adquisicion.
Registro No 6 Registros de acceso a las areas.
Registro No 7  Entrada, salida y movimiento de tecnologias de informacién.
Registro No 8 Incidencias de la Seguridad informatica
Registro No 9 Acceso a Los sistemas informaticos.
Registro No. 10-A Registro de Control de Acceso a Los sistemas informaticos
fuera del
Horario Laboral.
Importancia del control en el laboratorio de Computacion.
Ante una incidencia en el laboratorio los controles aportaran datos importantes
de los posibles usuarios que le han hecho dafio a las computadoras o a la

informacion que contiene la misma.
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