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SINTESIS

La presente investigacion tiene como objetivo la elaboracion de una pagina Web, que
se utilice como medio ensefianza y herramienta de trabajo que contribuya al
mejoramiento del proceso de ensefianza-aprendizaje de la asignatura Criminalidad
Informatica I, en la Filial Universitaria Provincial del Minint (Fupm) Sancti Spiritus. En
Su ejecucion se emplearon meétodos tedricos, empiricos y del nivel matemético que
posibilitaron recopilar y tabular informacion, demostrandose la carencia bibliografica,
de infraestructura y material didactico en soporte digital disponible en los sitios Web
del Minint para impartir eficientemente el Programa de Estudio sobre la asignatura
Criminalidad Informatica | en los estudiantes del Curso por Encuentro (CPE) de la
carrera Licenciatura en Derecho. El sitio Web sobre la asignatura Criminalidad
Informatica |, posibilitard a los estudiante y egresados de las instituciones
universitarias, interactuar con esta plataforma digital apropiandose de los
conocimientos necesarios sobre esta ciencia en aras de enfrentar profesionalmente
los delitos donde estan presente las Tecnologias de la Informatica y las
Comunicaciones; por ultimo resultdé evaluada positivamente por los expertos
consultados, confiriéndoles gran valor a la Web propuesta, donde las acciones de
trabajo descritas en ella ofrecen una notable contribucién al desarrollo de habilidades

cognitivas y profesionales en los estudiantes.
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INTRODUCCION

Como resultado del ingenio creador del hombre en 1941 entr6 en el escenario
mundial la computadora electronica y, por ende, emergio la informacion automatizada
como un bien, simbolo de poder del mundo moderno. En la medida en que crece y se
diversifica el uso de los sistemas informaticos se incrementan también los riesgos de
que los equipos de computo y dispositivos electronicos sean sensibles a ataques e
incidentes que ponen en peligro la integridad de los datos que en ellos se procesan,

almacenan, registran o transfieren.

La computadora es un producto del intelecto humano, favorable para el desarrollo de
la sociedad pero a la par, también puede convertirse en un instrumento mas para la
comision de actos ilicitos; por lo que resulta sumamente importante instruir a los
nuevos profesionales egresados de las universidades del Minint en una adecuada
preparacion para la prevencion, dominio de los elementos generales y las
posibilidades que brinda la Informética Criminalistica en aras de enfrentar con
profesionalidad los delitos donde estan presentes las Tecnologias de la Informética y

las Comunicaciones (TIC).

Para algunos puede que este fenomeno de la delincuencia informética se encuentre
a afios luz de la realidad cubana y mucho mas, lejos de una provincia del interior del
pais; pero se olvidan entonces de una serie de conductas que pueden manifestarse
en cualquier lugar donde haya uso de tecnologias, entre las que podemos citar:
malversacion, apropiacion indebida, usurpacion de derecho de autor, falsificacion de
documentos diversos o papel moneda, propaganda contrarrevolucionaria, divulgacion

de videos o imagenes pornograficas, entre otros. (Cordovés, 2004)

Para procesar las huellas y evidencias informaticas relacionadas con los hechos
delictivos donde estan presentes las TIC existe en nuestro pais la Informética
Criminalistica, nueva especialidad implantada dentro de las Secciones Provinciales
de Criminalistica, estrechamente vinculada a la Criminalidad Informatica | y II;
asignaturas concebidas en los Planes de Estudio “C” de la carrera Licenciatura en
Derecho cuarto y quinto afos, a partir del curso escolar 2007 / 2008; en las Filiales

Universitarias Provinciales del Minint. (Cordoveés, 2007)



El autor del presente informe de investigacion ha podido constatar en estudios
antecedentes que a pesar del auge e incremento que, en los Ultimos afios, se ha
evidenciado en los delitos relacionados con los medios de codmputos en nuestro pais
debido al desarrollo de las TIC en nuestra sociedad; los profesionales del Minint,
diganse investigadores criminalisticos de la Policia Nacional Revolucionaria (PNR),
de la Policia Técnica Investigativa (PTI), peritos criminalistas o profesionales
egresados de la carrera Licenciatura en Derecho de las universidades, no cuentan
con la bibliografia y material didactico requerido para el logro de los objetivos
pretendidos por la asignatura Criminalidad Informatica I; la poca existencia y
dispersion de la misma, que por lo general es de origen fordneo no enmarcada a
nuestro contexto social actual; lo que incide en la deficiente preparacion de las
fuerzas del Minint, responsabilizadas en enfrentar estas tipicidades delictivas y como
resultado, los bajos porcientos en el enfrentamiento y procesamiento, ademas de la
prevencion de hechos delictivos donde estan presentes las TIC; o no se tienen en
cuenta la utilizaciéon de la Informatica como agravante en los hechos delictivos

enfrentados.

La busqueda bibliografica realizada al respecto y lo referido anteriormente arroj6 que
solo existen en el pais dos libros confeccionados, en los que se aborda esta
temética, “Criminalidad Informatica | y II” y se hallan en soporte digital, ademas de
diversidad de articulos digitales que desde diferentes vertientes abordan tematicas
especificas al respecto, asi como ejemplos narrados de hechos significativos
enfrentados en Cuba y otros paises, entre otros muy esparcidos en el universo
informatico registrado en la Intranet del Minint y sus sitios pedagdgicos para la

preparacion de sus fuerzas.

Entre las claves fundamentales para el éxito estd lograr que el aprendizaje se
convierta en un proceso natural, permanente y consciente para estudiantes y
docentes. Es necesario aprender a usar las nuevas tecnologias y usarlas para
aprender. (Diaz, 2009)

Se requiere que en el &mbito educacional se gane conciencia de que el empleo de

estos nuevos medios impondran marcadas transformaciones en la configuracion del



proceso pedagdgico, con cambios en los roles que han venido desempefiando los
diversos actores del mismo. (Salvat, 2006) Nuevas tareas y responsabilidades
esperan a estudiantes y profesores, entre otras. Los primeros tendran que estar
preparados para la toma de decisiones y la regulacion de su aprendizaje y los
segundos para diseflar nuevos entornos de aprendizaje y servir de tutores a
estudiantes, al pasarse de un modelo unidireccional de formacién donde él es el
portador fundamental de los conocimientos, a otros mas abiertos y flexibles, donde la

informacion se encuentra en grandes bases de datos compartidas por y para todos.

En funcion de este enfoque las posibilidades educativas de las TIC han de ser
consideradas en dos aspectos: su conocimiento y su uso. (Ciriano, 2008). El primer
aspecto estd enmarcado en el contexto social actual. No se puede entender el
mundo de hoy sin un minimo de cultura informatica. Es preciso entender como se
genera, como se almacena, cédmo se transforma, como se transmite y cédmo se
accede a la informacién en sus multiples manifestaciones (textos, imagenes, sonidos,
videos) si no se quiere estar al margen de las corrientes culturales. Hay que intentar

participar en la generacion de esa cultura.

Es esa la gran oportunidad que presenta dos facetas. Por una parte es necesario
integrar esta nueva cultura en la educacion de los paises, contemplandola en los
niveles de la ensefianza. Es previsible, y de hecho esta ocurriendo en nuestro pais,
gue ese conocimiento se traduzca en uso generalizado de las TIC para lograr libre,

espontanea, permanente y consciente una formacién a lo largo de toda la vida.

El segundo aspecto, aunque también muy estrechamente relacionado con el primero,
es mas técnico. Se deben usar las TIC para aprender y para ensefiar. Es decir, el
aprendizaje de las diferentes materias o habilidades se puede facilitar mediante las

TIC y este segundo aspecto tiene que ver con la informatica educativa.

Tradicionalmente se ha reconocido que el proceso de ensefianza-aprendizaje se
mueve entre dos polos: (Valdivia, 2009)

Un aprendizaje centrado en el profesor, el cual se caracteriza por considerar:
¢ Al estudiante como un ser dependiente

e Poco desarrollo de su experiencia personal



e Al aprendizaje como una acumulacién de contenidos
e Que un grupo de estudiantes siempre deberan en esencia aprender las mismas

cosas en iguales niveles.

Si se analiza lo anterior se vera que realmente se ha basado en un modelo donde
practicamente la actividad individual del estudiante, el uso de diferentes medios de
ensefianza resulta muy débil. Ello estd en contradiccion con las exigencias actuales y
no permite establecer al proceso como un caracter general e integrados, ni esta en

posicion de proporcionar conocimientos suficientes con su adecuado desarrollo.

En otro extremo se encuentra un aprendizaje autodirigido, consciente, responsable;
centrado en el alumno donde predomine el didlogo y se caracteriza como: (Diaz,
2009)

e El estudiante se ve impulsado a la busqueda de nuevos conocimientos.

e El estudiante vive sus experiencias y ellas constituyen un elemento valido en el
contexto de los problemas docentes a que se ve abocado.

¢ El estudiante siente motivacién, necesidad y satisfaccion por lo que se aprende.

e EIl patron de aprendizaje puede adaptarse a sus caracteristicas y necesidad a

partir de un marco coman.

Hay que buscar un equilibrio adecuado, considerando que ambos extremos se
complementan, ademas de que debemos buscar la educacion permanente. No hay
dudas de que el ser humano se vera impulsado a estudiar toda su vida, por lo que
ensefar a los estudiantes “aprender a aprender y estudiar para toda la vida” es la

primera tarea de un docente. (Alvarez de Zayas, 1995)

La SUM Minint de Sancti Spiritus, hoy Filial Universitaria Provincial del Minint Sancti
Spiritus (Fupm) es la extension de los Centros de Ensefianza Superior de cada una
de las regiones del pais, en este caso del Instituto Superior del Minint Gral. Brig. “Luis
Felipe Denis Diaz”, radicado en la provincia de Santa Clara. La sede comienza a
funcionar a partir del curso escolar 2005-2006, radicada en la Delegacién Provincial
del Minint en la provincia de Sancti Spiritus. No existiendo los medios técnicos,
metodoldgicos ni locales idoneos para impartir una de las asignaturas contempladas

en el Programa de Estudio del cuarto y quinto afios de la Licenciatura en Derecho,



denominada Criminalidad Informatica | y Il, respectivamente; por lo que se hace
necesaria la busqueda de alternativas idoneas y efectivas que propicien una
adecuada preparacion de los profesionales egresados del Minint en cuanto a esta

ciencia.

En el curso 2009-2010, la Fupm Sancti Spiritus fue trasladada hacia la Escuela
Basica del Minint “Protesta de Jarao”, donde existen un laboratorio de Computacién y
equipamiento indispensable, asi como el personal calificado para impartir la
asignatura; la que se desarrolla a través de la modalidad de clase encuentro. Pero
persiste un elemento imprescindible que es el material bibliogréfico requerido, que
sirva como fuente de consulta y autosuperacién, para la autopreparacion y desarrollo
de las guias de estudio y trabajos independientes e investigativos orientados a los
estudiantes de la carrera de Licenciatura en Derecho de cuarto afio; la que como

referimos esté dispersa e insuficiente y la existente se encuentra en soporte digital.

Teniéndose en cuenta lo antes referido se plantea la siguiente situacion problémica:
carencia de bibliografia y material didactico sobre la asignatura Criminalidad
Informatica I, en los Institutos Superiores del Minint, que imposibilita una adecuada
preparacion de las fuerzas egresadas; en cuanto a la prevencién, enfrentamiento y
procesamiento criminalistico de los delitos donde estan presente las TIC; en aras de

enfrentar profesionalmente estos crimenes en la sociedad.

Sobre la base de lo anteriormente planteado se deriva el siguiente problema

cientifico:

¢ Como utilizar las tecnologias informéticas en el proceso de enseflanza-aprendizaje
de la asignatura Criminalidad Informatica | en la carrera Licenciatura en Derecho de
cuarto afio, en las condiciones actuales de la Filial Universitaria Provincial del

Minint Sancti Spiritus?

Objeto de estudio: Proceso de enseflanza-aprendizaje en la Educacion

Superior.

Campo de accion: El uso de las paginas Web como medio de ensefianza y

aprendizaje de la Criminalidad Informéatica | en la Educacion Superior.



El objetivo de la presente investigacion consiste en: elaborar una pagina Web,
que se utilice como medio ensefianza y herramienta de trabajo que contribuya al
mejoramiento del proceso de enseflanza-aprendizaje de la asignatura
Criminalidad Informatica I, en la Filial Universitaria Provincial del Minint (Fupm)

Sancti Spiritus.

Para el logro del objetivo propuesto y solucionar la problematica planteada se

formulan las preguntas cientificas siguientes:

1. ¢Cuadles son los fundamentos tedricos y metodologicos que sustentan el
empleo de las TIC como medio de ensefianza y aprendizaje o herramienta
de trabajo, para la asignatura Criminalidad Informatica I, en la educacién

superior?

2. ¢Cudl es el estado actual que presenta el conocimiento sobre Criminalidad
Informética | y el uso de las TIC, como contenido necesario en los
estudiantes de cuarto afio de la carrera Licenciatura en Derecho en la Fupm

Sancti Spiritus?

3. ¢Cbmo elaborar una pagina Web como medio de ensefianza y aprendizaje,
o herramienta de trabajo para la asignatura Criminalidad Informética I, de la

carrera Licenciatura en Derecho en la Fupm Sancti Spiritus?

4. ¢Cbomo evaluan los expertos la pagina Web, para el proceso de ensefianza-
aprendizaje de la Criminalidad Informatica |, de la carrera Licenciatura en

Derecho en la Fupm Sancti Spiritus?
Tareas de la investigacion

1. Determinacion de los fundamentos tedricos y metodoldgicos que sustentan el
empleo de las TIC como medio de ensefianza o herramienta de trabajo, para el
proceso de ensefianza-aprendizaje de la Criminalidad Informatica |, en la

Educacion Superior.

2. Diagnostico del estado actual que presenta el proceso de ensefianza-aprendizaje

de la asignatura Criminalidad Informatica | y uso de las TIC en la carrera



Licenciatura en Derecho de la Filial Universitaria Provincial del Minint Sancti

Spiritus.

3. Confeccion de una pagina Web como medio de ensefianza, herramienta de
trabajo y que contribuya al empleo de las TIC para el proceso de ensefianza-
aprendizaje de la Criminalidad Informética I, en la carrera Licenciatura en

Derecho de la Filial Universitaria Provincial del Minint Sancti Spiritus.

4. Evaluacion por expertos de la pagina Web confeccionada sobre la asignatura

Criminalidad Informatica |.

Variable Independiente: pagina Web como medio de ensefiaza y herramienta de

trabajo.

Variable dependiente: mejoramiento del proceso de ensefianza-aprendizaje de la
Criminalidad Informatica I, en la carrera Licenciatura en Derecho en la Filial

Universitaria Provincial del Minint Sancti Spiritus.

Indicadores de la variable dependiente estan dados en:

e Capacidad de navegacion en los sistemas informaticos del Minint.
e Conocimiento sobre las manifestaciones acerca del delito informatico.

Los métodos fundamentales que se emplean en la investigacion parten de la
dialéctica-materialista implicita en las carreras de Licenciatura en Derecho que
permiten establecer los nexos y categorias necesarios en la investigacion, asi como

los antecedentes historicos y actuales relacionados con el tema.

Entre los métodos del nivel tedrico utilizamos el historico-légico, que permitid
estudiar los antecedentes del proceso de preparacion de los profesores y estudiantes
de la carrera Licenciatura en Derecho cuarto afio en el uso de las TIC; la elaboracion
de un sitio Web y establecer regularidades en el contexto histérico cultural actual,

atendiendo a las transformaciones de la universidad cubana.

El método analitico-sintético se empled para analizar los antecedentes al problema
cientifico, la situacion actual del empleo de las tecnologias informaticas y los

presupuestos tedricos para la elaboracion de un sitio Web sobre la asignatura



Criminalidad Informatica .

Método de modelacién: considerando lo expresado por A. Ruiz (2001) la modelacién
tiene su fundamento en el principio del ascenso de lo abstracto a lo concreto, dentro
de un proceso donde intervienen las funciones logicas del pensamiento: analisis,
sintesis, induccién, deduccion. Se utilizd6 para la reproduccion simplificada de la
realidad, el disefio para la programacion del sitio Web, permite la representacion

abreviada del contenido a los sitios y el material en si.

Entre los métodos del nivel empirico se encuentra la observacion: para recoger
informaciones y la determinacion de los elementos esenciales que caracterizan el

problema.

El analisis documental facilit6 analizar documentos normativos sobre la tematica a
investigar. Se revisaron programas, orientaciones metodoldgicas, sitios Web,
manuales con vistas a valorar la documentacion y materiales existentes acerca del

tema abordado.

La entrevista: realizada a directivos del Minint y profesores; mediante sus opiniones
fue corroborada la incidencia de este tipo delito en la provincia, si dominan en qué
consiste la Criminalidad Informética, como se prevén estos delitos, si poseen
dominio de los elementos generales de esta ciencia y las posibilidades que brinda la
Informatica Criminalistica al respecto. Permiti6 conocer la preparacion docente-

metodoldgica de los profesores.

La prueba pedagodgica: permitid6 constatar el dominio que poseen los estudiantes
sobre objetivos esenciales abordados en la asignatura Criminalidad Informética | y

determinar las carencias de estos.

La encuesta: posibilitd valorar los beneficios de la implementacion de las nuevas
tecnologias en el proceso docente educativo, para una mayor solidez y logro de los
objetivos propuestos en los programas de estudio sobre la Criminalidad Informatica I,

en la Filial Universitaria Provincial del Minint (Fupm) Sancti Spiritus.

La evaluacion por criterios de expertos: para validar los resultados, se jerarquizaron

los factores.



Del nivel estadistico-matematico: se emplearon como método matematico, analisis
de frecuencia y modas para describir el recorrido de las variables. Ademas permitio
el procesamiento de los resultados de la entrevista, la encuesta y el estado actual de
la Criminalidad Informatica | y el grado de preparacion que tienen en cuanto a esta

ciencia.

El aporte practico de la investigacion esta en el disefio y elaboracién de una pagina
Web interactiva, dirigida a la preparacion de los estudiantes de cuarto afio de la
carrera Licenciatura en Derecho de la Fupm Sancti Spiritus, en el contenido sobre la
asignatura Criminalidad Informatica I, que permite mejorar el proceso de ensefianza-

aprendizaje y logro de los objetivos propuestos respecto a esta asignatura.

La tesis se estructura en dos capitulos con sus correspondientes epigrafes,
conclusiones, recomendaciones, bibliografia y anexos. En el primer capitulo se
presenta el analisis de las consideraciones tedricas, metodologicas vy
psicopedagdgicas relacionadas con el uso de las TIC y las paginas Web como medio
de ensefanza y aprendizaje; se expone una valoracion de los aspectos tedricos en
los que se sustenta y se analiza el estado actual del problema y se hacen algunos
acercamientos al delito informético como contenido de la asignatura objeto de
estudio. En el segundo capitulo el autor revela su concepcién sobre el diagnéstico al
centro, profesores y alumnos de la Fupm Sancti Spiritus y presenta la solucién
tedrica del problema cientifico. Se presenta el proceso de corroboracion en la
evaluacion que hacen los expertos de la factibilidad de la propuesta realizada a la

problemética identificada.



CAPITULO |I: FUNDAMENTOS TEORICOS SOBRE LAS TECNOLOGIAS
INFORMATICAS EN EL PROCESO DE ENSENANZA-
APRENDIZAJE EN LA EDUCACION SUPERIOR.

Educar a las fuerza ante esta novedosa forma de delinquir se convierte en necesidad
imperiosa para las fuerzas del Minint, por lo que pretendemos a través de esta
investigacion y apoyados en el sustento teodrico sobre el desarrollo y uso de las TIC
en los procesos pedagdgicos, su empleo como medio de ensefianza y aprendizaje
soportado en tecnologia WEB, permite ser utilizable en el proceso de ensefianza-
aprendizaje de la Criminalidad Informatica | en la Filial Universitaria Provincial del
Minint Sancti Spiritus, en funcion de lograr la preparacién de los profesionales
egresados de las instituciones en cuanto a aspectos fundamentales sobre la
prevencion, elementos generales y las posibilidades que brinda la Informatica
Criminalistica para el proceso investigativo de estas tipicidades delictivas; ademas
este medio puede ser utilizado autodidacticamente como una via de autosuperacion,
como parte de los planes de estudio de la carrera Licenciatura en Derecho, en los
centros universitarios del Minint en el pais y como postgrado por las fuerzas

egresadas de las instituciones en funcién de su actualizacion profesional.
1.1.- Analisis histdérico de la ensefianza asistida por computadora

La ensefianza en su desarrollo histérico ha pasado por dos grandes etapas: (Cabero,
2003)

La primera fue las maquinas de ensefiar. Constituyeron el grito mas lejano de la
Ensefianza Asistida por Computadora. Muchos fueron los pedagogos y psicologos
gue se dedicaron a investigar en este campo de la ensefianza, correspondiendo a
eminentes personalidades. Los mas relevantes aportes estan dados por Sydney
Pressey, profesor de Psicologia en la Universidad de Ohio, seguido por S.B.
Skinner profesor de la Universidad de Harvard, considerado el padre de la
Ensefianza Programada, debido a que defendid y escribié sobre el tema, llegando a
crear maquinas de ensefar, entre otros aportes como: la maquina de discos, la
combinacion de computador electronico con maquinas de escribir y las

combinaciones audiovisuales en las maquinas de enseiiar.
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Varios de los principales investigadores de esta etapa sobre el uso de las maquinas
de ensefar definieron el concepto de Ensefianza Programada, entre ellos
Mantmollin, el cual la defini6 de esta manera: "La Ensefianza Programada es un
meétodo pedagogico que permite transmitir conocimientos sin la mediacion directa de
un profesor, respetando las caracteristicas especificas de cada alumno considerado
individualmente." Como se puede observar en esta definicion, los autores de esta
teoria de ensefianza, hacian hincapié en la sustitucion del maestro por las maquinas.
(Valdivia, 2009)

- La segunda etapa fue la Ensefianza Asistida por Computadoras (EAC). Una vez
que las estas surgen y comienzan a utilizarse en la ensefianza, se aplican
paulatinamente las teorias y experiencias de avanzada que se habian alcanzado en
la Ensefianza Programada con el uso de las maquinas de ensefiar a la nueva
tecnologia, por lo que obliga a maestros y profesores a buscar nuevas formas y
metodologias de trabajo para aplicarlas de forma creadora en la EAC. Se denomina
Ensefianza Asistida por Computadoras a un método docente segun el cual el
profesor trabaja con un conjunto de medios técnicos y programas de Computacion
concebidos para informar, dirigir, controlar y evaluar su actividad, con vistas a

alcanzar niveles predeterminados de desempeiio.

Los principales proyectos de EAC que se han desarrollado en el mundo han sido los

siguientes: (Cabero, 2003)

- El proyecto Computer Curriculum Corporation (CCC); fue el primero desarrollado

por la Universidad de Stanford e IBM y desarrollé6 un curriculum completo para la
escuela primaria en 1963. Este fue dirigido por Patrick Suples de esta universidad.
(Torres, 2001)

- El proyecto Programed Logic for Automatic Teaching Operations (PLATO); este fue

uno de los mas grandes y costosos proyectos que se han desarrollado, lograndose
implantar en muchas partes de Estados Unidos y Europa. En cierto momento se
tenia una Cyber 73-24 con 700 terminales en 24 localidades distintas. Los estrategas
del proyecto llegaron a pensar que este seria el ideal para aplicarlo en América, lo

que fracaso por la cantidad de recursos necesarios. (Torres, 2001)
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- El proyecto TICCIT (Time Shared Interactive Computer Controlled Information

Television), desarrollado por la Mitre Corporation y el Institute for Computer Uses in

Education de la Universidad de Brigham Young. Este proyecto, no obstante haber
sido abandonado, eventualmente ha tenido impacto en la ensefianza de conceptos
de alto nivel, pues fue el primero en conectar un disco duro con 125 terminales con
receptores de television en colores con posibilidades gréficas y teclados especiales
para el aprendizaje en estudiantes adultos. Una de las caracteristicas de estos
proyectos era que en su concepcion trataban que las maquinas desarrollaran la
mayor cantidad de trabajo posible en el proceso, tratando de minimizar el trabajo del
maestro. (Torres, 2001)

El advenimiento de las computadoras personales (PC) significé una revoluciéon en el
uso de estas tecnologias dentro de la segunda etapa, aspecto que también ha
estado presente en la educacién. A partir de este surgimiento se han revolucionado
grandemente las posibilidades de su uso en la educacion, debido a que la
disminucién de su tamafo, el aumento de su velocidad de célculo y la disminucién
de su costo han posibilitado que varios paises se propongan su introduccién de

forma masiva. (Ciriano, 2008)

Los primeros pasos de esta aplicacion se hicieron a partir de la confeccion de
pequefios programas en el lenguaje BASIC, los cuales se fueron ampliando en otros
como los lenguajes: Fortran, Pascal, Logo y Java. Uno de los lenguajes de mayor
impacto en la educacion fue el Logo. La filosofia detras de este lenguaje esta basada
en investigaciones del cientifico suizo J. Piaget. El principal promotor de Logo es, S.
Papert, quien se opone a las ideas de Skinner y sugiere que en lugar de que las
computadoras programen al estudiante, éste sea quien programe a la computadora y

propone el lenguaje Logo para dicho propdsito. (Valdivia, 2009)

Todos estos proyectos han sido concebidos programando generalmente las
computadoras con didlogos sobre la base de cuadros o Items donde la maquina
presenta textos o0 preguntas y acepta, analiza y clasifica las respuestas del
estudiante, siguiendo un guién preestablecido para resolver un problema concreto

como herramienta o0 medio de ensefanza; como los tutoriales convencionales e

12



inteligentes, sistemas entrenadores o ejercitadores, libros electronicos, simuladores
convencionales y realidad virtual, juegos educativos y sistemas expertos; pero
ninguno concibiendo la integralidad de la Informatica como un recurso de alumnos y
profesores que posibilite elevar su cultura en la utilizacion de esta tecnologia en la
resolucion de problemas nuevos en el componente académico, laboral e

investigativo. (Valdivia, 2009)
1.2.- Lainformatizacion de la Enseflanza Universitaria en Cuba

Al introducirse en la Universidad de La Habana en 1978 los sistemas de
programacion en los lenguajes SE-BASIC, COBOL y FOBOS (GES-300), es que se
comienza el estudio de la Computacion como objeto de estudio en la Educacion
Superior. A partir de la década del 80 se comienza la introduccién del estudio de la
Computacion en algunas ramas de la Educacion Técnica y Profesional,
fundamentalmente en las especialidades de Matematicas y Estadisticas. (Salvat,
2006)

A partir de la introduccién en el pais de los tableros electronicos THOSHIBA y
PANASONIC, los cuales traian de forma residente el lenguaje MSX-BASIC se hace
masiva la ensefianza de la Computacion, lo que permiti6 que se comenzara a
ensefar este lenguaje como objeto de estudio, como medio de ensefianza y como
utilitario en los Institutos Superiores Pedagogicos (ISP) y en un grupo de escuelas
tecnoldgicas y preuniversitarias del pais seleccionado. Mas tarde esto se generalizd
a toda la Ensefianza Técnica y Profesional y a los preuniversitarios del pais. (Salvat,
2006)

En las universidades, a finales de los 80 y principios de los 90, se estudid
fundamentalmente como objeto de estudio el sistema operativo MSDOS, los
procesadores de textos WORDSTAR y VOLKWRITER, los tabuladores electronicos
de familia SUPERCAL, los gestores de base de datos de la linea X-BASE,
fundamentalmente el DBASE y algunos sistemas graficos como el GRAFHICS
PARNER, GFX Y EXECUVISION. También en estos centros se ensefié a los
estudiantes de las carreras de ciencias a programar en los lenguajes de alto nivel
BASIC, PASCAL y DELPHI. (Salvat, 2006)
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A partir del surgimiento del sistema operativo WINDOWS vy la adquisicion de un gran
namero de Computadoras Personales (PC), se introduce la ensefianza de este
sistema operativo y de las herramientas disponibles de Microsoft Office. Desde este
momento se establecen, en sintonia con estos avances, los nuevos lineamientos de
las estrategias curriculares de Computacion en las universidades cubanas, que
ponen como una necesidad la utilizacibn de esta tecnologia como medio de
ensefianza, herramienta de trabajo y como objeto de estudio desde las diferentes

asignaturas de las carreras de estudio.

Desde 1997, la direccion del gobierno cubano, consciente de la necesidad de la
introduccién de las nuevas tecnologias en todas las esferas del pais concibe un
proyecto de informatizacion de la sociedad cubana, lo que permitié, entre los afios
2000 y 2001, dotar a todas las escuelas con computadoras modernas; ademas se
crearon grupos de trabajo para la confeccion de software educativos, que han
acometido la tarea de crear cientos de programas, los cuales se han aplicado en las

distintas ensefianzas con buenos resultados. (Reparaz, 2000)

En la actualidad y de acuerdo con las transformaciones que se llevan a cabo en el
sistema educativo cubano, la tendencia en el pais es la aplicacién de la Informatica
como nuevas tecnologias y entre ellas la EAC en el proceso docente educativo; pero
no solo para que el estudiante aprenda por si solo con el uso de la computadora,
sino que la misma sea utilizada como medio y como herramienta por parte del
maestro para dirigir el proceso educativo. Lo anterior significa que cambian los
métodos, el papel del maestro y de los alumnos, y el profesor se convierte en guia
del proceso de ensefianza-aprendizaje, en orientador y controlador para lo cual se
auxilia de los medios disponibles, entre ellos la computadora y la tecnologia de la

informacion y las comunicaciones de forma integral. (Quintana, 1996)

1.3.- Las principales funciones de la Informéatica como medio de ensefianza en el

proceso de ensefianza-aprendizaje

La utilizacion de la Informatica en el proceso de ensefianza-aprendizaje adquiere un
nuevo caracter en estos dias, esta parte de las diferencias que existen dadas por

sus propias posibilidades y que se agrupan en dos ramas importantes (Informatica

14



propiamente dicha y la Telematica) en que ha derivado la introduccion de esta
potente tecnologia. La primera se ocupa del trabajo de la computadora en el sistema
de obtencion y procesamiento de informacion y la segunda es la union de la
Informatica y las telecomunicaciones dando lugar al trabajo de las redes de

Computacion. (Salvat, 2006)

Todo ello esté reflejado en la utilizacion de software educativos, aulas virtuales, el
trabajo en plataformas interactivas, fundamentalmente en redes locales LAN (Local
area network) o en la WWW (World Wide Web) en las diferentes universidades

cubanas.

Aunque en la Enseflanza Superior existen redes de comunicacion que permiten el
trabajo con ellas y, las posibilidades de la explotacion en instituciones educativas del
Minint son limitadas por la escasez de medios disponibles en la red. Otra arista de
utilizacion de la Informatica esta en las posibilidades de las paginas Web, multimedia
y la hipermedia, concretadas en software educativos, en la incorporacion de
simulaciones, sonidos, interaccion con filmaciones e imagenes, los procesadores de
textos con la potencialidades del hipertexto con sus bondades de desglosamiento de
los conceptos e informaciones adicionales, los tabuladores electronicos,
graficadores, paquetes para el procesamientos de datos estadisticos y bases de

datos.

Para integrar esta tecnologia es importante conocer que este medio se puede utilizar

con diferentes objetivos: (Carballo, 2005)

1. Como instrumento para que los alumnos adquieran un nivel minimo de
conocimientos informaticos. Esto es importante ya que el mismo debe aprender a
utilizar esta tecnologia como una herramienta para su trabajo futuro, y este
aprendizaje lo realiza precisamente a través de los contenidos informaticos que tiene
en su plan de estudios, donde el autor concibe la Computacibn como objeto de
estudio, segun se plantea en la Estrategia Curricular de Informatica para las

universidades cubanas.

2. Como apoyo a la exposicion del profesor. En este caso se utiliza como un medio

tradicional, con la diferencia de que presenta muchas posibilidades con respecto a
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colores, movimientos, entre otras. Con las recomendaciones que se ofrecen por los
estudiosos del tema para que la misma sea efectiva. En este caso la comunicacion

educativa se produce de forma tradicional profesor - alumno.

3.  Como medio interactivo. Aqui es donde precisamente se introduce el cambio, ya
que al existir la posibilidad del alumno de interactuar con el medio, la comunicacion
educativa se produce sujeto - medio - sujeto. No obstante, la elaboracion de un
software en cualquiera de sus modalidades debe concebir de una forma didactica la
organizaciéon de los contenidos para provocar un aprendizaje eficiente, y aqui es
donde radica la importancia del docente, ya que es él, junto a un equipo de trabajo,
el que concibe y organiza las acciones necesarias para lograr este objetivo. Por tanto
el profesor dirige este proceso de aprendizaje, lo que de una forma diferente a través
de la utilizacion de un medio que permite la interactividad con el alumno; la
comunicacién educativa en este caso puede ser sincrénica, asincrénica o
multisincronica en dependencia del tipo de actividad que se esté desarrollando; ya
que puede ser en la clase, fuera de la clase, o en ambos momentos,

complementandose.

Segun plantean los autores del trabajo anteriormente referenciado el componente
informativo est4 dado por las caracteristicas del plan de estudios y el programa de la
asignatura en cuestion, excesos o defectos pueden originar dificultades. Es
importante tener en cuenta que la posibilidad de utilizar este medio permite llevar al
estudiante una mayor informacion en menor tiempo; pero el profesor debe siempre
tener en cuenta que el objetivo es la categoria rectora y por tanto no se debe
atiborrar al alumno de conocimientos que pueden resultar innecesarios. Hay que

ensefarlos hoy a Aprender a Aprender.

La Informética como medio de ensefianza se integra al sistema didactico: objetivos,
contenidos, métodos, medios, evaluacién, lo que resulta un sistema mas complejo,
donde las relaciones son mutuas y deben ser consideradas no en forma aislada, sino
en forma de sistema. Segun estos autores (Carballo B. M. y cols, 2005), se utiliza
como medio de ayuda a la ensefianza y como tecnologia educativa por el profesor

para incorporarla como un elemento que contribuye al cumplimiento de los objetivos
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docentes. Esto implica que deba tener mucha maestria para saber combinarla con
los métodos tradicionales y balancear mejor las actividades.

La clase con software educativo es aquella cuyo objetivo se corresponde con la
asignatura que se imparte y el uso de este medio de ensefianza es fundamental ya
que contribuye a la asimilacion de los contenidos y se concreta a través de tareas
docentes  dirigidas a la busqueda, seleccién, procesamiento interactivo y

conservacion de la informacién usando medios informaticos.

La utilizacion en el proceso de ensefianza-aprendizaje de productos multimedia
(digase secuencia de imagenes, presentaciones, tutoriales, simulaciones, hipertexto,
hipermedias, navegaciones, paquetes digitales interactivos) tiene como exigencia
didactica que el profesor disefie la actividad de forma tal que el alumno deba ejecutar
ciertas tareas didacticas que le permitan arribar al conocimiento deseado, para ello
se prevé el uso de guias teméticas, que pueden ser secuencia de problemas que el
alumno debera resolver haciendo uso del programa, sus ayudas y las ayudas que le
puedan proporcionar sus compafieros y el propio profesor. La utilizacion de hojas de
trabajo que mantengan al alumno realizando anotaciones o esquemas, estos
recursos impiden que el mismo asuma una actitud pasiva ante el material de estudio.
Se considera que el producto multimedia interactivo permite concentrar la atencion
del estudiante en temas y aspectos complejos por largos periodos de tiempo, lo que
sin dudas es de mucho valor para el desarrollo de materias donde la complejidad

l6gica del contenido provoca con facilidad fatigay cansancio. (Torres, 2001)

Una aplicacion multimedia educativa en la actualidad resulta un excelente medio de
aprendizaje, en tanto que puede presentarle a un estudiante material proveniente de
diferentes fuentes: textos, graficos, audio, video, animaciones, simulaciones,
fotografias, esquemas, mapas conceptuales. Cuando estos recursos se combinan a
través de la interactividad se crean las posibilidades para el desarrollo de un entorno
educativo realmente efectivo y tan centrado en el estudiante que mas que llamarlo
medio de ensefianza, barreras temporales y espaciales, por tanto, a este medio
resultaria mas correcto denominarlo medio de aprendizaje. La interactividad permite

el desarrollo de procesos de comunicacion e intercambio entre los sujetos rompiendo

17



barreras temporales y espaciales, por lo que el medio esta desempefiando un papel

socializador. (Prendes, 1996)

Existen diversas aplicaciones informaticas que se han insertado adecuadamente en

el proceso docente educativo y que han contribuido al incremento de la calidad del

mismo, se pueden relacionar los siguientes: (Carballo y cols, 2005)

Programas tutoriales. La finalidad de estos programas es transmitir
conocimientos, tanto de tipo declarativo como procedimental, haciendo uso de las
posibilidades ofrecidas por los entornos multimedia. Por tal motivo se obtiene un
maximo aprovechamiento en aquellos temas en los que movimiento y sonido

poseen una especial relevancia.

Programas ejercitadores. Se denomina asi a aquellos programas cuyo objetivo
principal consiste en ejercitar al alumno en la aplicacion de conocimientos o

destrezas recién adquiridos.

Programas consolidadores. Mediante tal denominacién se agrupan aquellos
programas cuya finalidad consiste en ayudar a memorizar o consolidar
informacion facilmente fragmentada en pequefias unidades. En general,
presuponen un conocimiento previo de las informaciones o conocimientos que
abarcan. Suelen presentarse como programas de preguntas y respuestas,

aunque con multiplicidad de variantes.

Software educativo. Constituyen aplicaciones multimedia que abarcan una
tematica o tematicas determinadas previamente que permiten a través de

diferentes opciones la interactividad del alumno para propiciar su aprendizaje.

Bases de Datos Permiten el trabajo con todo tipo de informacién, ofreciendo

posibilidades de seleccion, filtrado, graficos.
Graficadotes. Permiten el trabajo con tablas y graficos.

Paquetes estadisticos. Permiten el procesamiento estadistico de los resultados y

la elaboracién de gréficos.

Procesadores de texto. Permiten realizar todo tipo de operaciones con textos.
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Existen otras definiciones en la literatura revisada que concuerdan con la anterior y
agregan la incorporacién de la Informatica como recurso didactico en la Universidad
Autonoma de Barcelona, Marqués (1996). Este autor plantea que la Informatica
como recurso didactico es cuando el docente proporciona elementos, como medios,
herramientas y acciones a emplear por él mismo y que sirven de modelo al
estudiante de cémo utilizar esta tecnologia para facilitar y conducir el aprendizaje en

situaciones nuevas, en lo investigativo o en la actividad laboral.

Existen otras definiciones que hacen diferentes autores de vanguardia en el uso de la
Informética como recursos didacticos informaticos, Marqués (1996). Planteando la
integracion del sistema medios de ensefianzas digitales y de herramientas de
trabajos informaticos en relacion con acciones planificadas que se introducen en el
propio sistema digital y que son empleados por el profesor o por los estudiantes
(usuarios en general) con la direccion del facilitador (docente) ayudando al
aprendizaje o a la ejecucion de cualquier actividad en lo académico, en lo
investigativo o lo laboral. Entre estas tenemos la forma de utilizar un software en
CD-ROM para visualizar un proceso o fenémeno, los recursos de los buscadores en
INTERNET (ejemplos: www.goolge.com y www.yahoo.com ) y las paginas Web para

buscar informacion mas actualizada, o para:

a) Consultar informacién sobre soportes técnicos para el trabajo seguro (antivirus).
b) Correo. Mensajeria instantanea.

c) Chat.

d) Videoconferencia.

e) Formacion. Descargar archivos.

f) Crear informacion.

La forma de utilizaciéon de la Informatica como recurso esta dado en empezar por ver
la disposicion de los requerimientos de aplicacion, la forma de organizacion del
proceso de ensefanza-aprendizaje, donde la desarrollaremos; luego hay que ver
cuanto tiempo extra de clase requerira la actividad. Como docente, hay que
preguntarse ¢por qué quiero utilizar el recurso? Algunas de las respuestas pueden

ser: para encontrar un procesador, mejorar el habito de lectura de los alumnos,
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adquirir y practicar destrezas necesarias, para buscar y analizar informacion en sitios
especializados, simular procesos o fendmenos con un nivel de abstraccién elevado y
complejo, aprender a como utilizarla en la solucidon de algun problema cientifico o

laboral, etc.

Luego hay que ver ¢ para qué quiero hacerlo? Una buena razén es que los alumnos
exigen constantemente la explicaciéon del uso que haradn de la Computacién en lo
académico, en lo investigativo y en lo laboral o profesional de lo explicado en clases
y ¢para qué sirve lo que han de aprender?, para dimensionar sus capacidades de
andlisis de un problema: de célculo, de revision de informacion, o ejecucion de un
volumen de ejercicios. ¢ Con qué lo hago? es la ultima razén, con un aprendizaje
interactivo en la red donde se les pueden dar ejemplos reales y concretos que los

motiven a dedicar mas tiempo a trabajar, comunicar y aprender.

La computadora es buena cuando ayuda al docente a ensefar lo que debe ser
aprendido y a mejorar sus recursos y su capacidad de transmitir datos. Por lo que la
tecnologia es un medio y no un fin. Lo que realmente importa es que logre los

objetivos educativos que el docente se habia planteado.

En el referencial teérico de este capitulo, se hace alusién a las obras escritas por
reconocidos autores, donde se hace un andlisis de los fundamentos pedagdgicos,
psicolégicos y filoséficos para la concepcion del proceso de ensefianza-aprendizaje,
y se asume el paradigma socio-histérico-cultural de Vigotsky, y de Davidov intereso
su concepcion del proceso para la formacion del pensamiento teorico de los
estudiantes, lo que se combind con el analisis de las experiencias desarrolladas por
este autor. P. Galperin, N. Talizina y otros que aportan los fundamentos generales
para la elevacion del nivel teérico del conocimiento cientifico a partir de una
concepcion metodoldgica que promueva la orientacion tedrica, que permita penetrar
en la esencia del objeto, estos aspectos relacionados con la utilizacion de la
Informatica como medio de enseflanza y herramienta de trabajo desde los
contenidos de cualquier ciencia que introducen un aspecto no concebido en esta

literatura consultada.
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En el estudio tedrico realizado se destacan desde posiciones dialéctico- materialistas
aspectos relacionados con el tratamiento de los contenidos con la Informética; y se
expone como estructurar esta de manera que prepare al profesional para que sea

capaz de incorporarla a su actividad académica, laboral e investigativa.

1.4.- La Informatica en el proceso de ensefianza-aprendizaje de los contenidos de

Criminalidad Informaética |

En estudio histérico que se ha realizado por el autor sobre la tendencia del desarrollo
qgue ha tenido la incorporacion de la Computacion y la masificacion de esta en la
educacion en nuestro pais; los modelos educativos de cuarta generacion, entiéndase
por los nuevos procesos de perfeccionamiento, son escenarios donde
necesariamente deben emplearse los medios y las herramientas que nos ofrecen la
Telematica y la Informatica; lo cual no significa "el simple manejo de las maquinas”,
toda vez que a través de ellas se logra un efectivo proceso de aprendizaje sin
fronteras, por cuanto el estudiante tiene a su disposicion informacion actualizada,
creada en cualquier parte del mundo, sin desvincularse de su natural entorno
académico, solo que el docente debe actuar como facilitador mediatico y dirigente

activo del proceso docente-educativo. (Ciriano, 2008)

El reto del milenio es aplicar un sistema educativo eficazmente contemporaneo para
gue la educacion esté en mejores condiciones de enfrentar un mundo globalizado,
competitivo y en constante cambio. Aplicar las tecnologias informaticas en el campo
educativo le permite ingresar al mundo de la competitividad y de la excelencia y lo

coloca en punto coincidente con el futuro.

Para lograr que los egresados completen su formacion basica en Computacion y que
sean capaces de aplicar sus técnicas como medio y/o herramienta de trabajo en sus
respectivas labores; tanto académicas, cientificas, como laborales y de esta forma
contribuyan a estimular y, de hecho, propiciar una cultura en los futuros profesionales
para que utilicen las mismas en la solucion de los disimiles problemas de la actividad
productiva, de los servicios y de la sociedad en general, como persigue la Estrategia
Curricular de Informatica, se hacen necesarias algunas reflexiones tedricas que

sirvan de marco para la comprension de esta compleja tarea.
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Primeramente se analizan los principios establecidos, para utilizar la Informética de

avanzada en el proceso pedagdgico: (Salvat, 2006).

1. La formacion de valores, puesto que la mayoria de los software son disefiados y

elaborados en paises capitalistas.

2. El perfil profesional, que lleve al profesor a formar modelos en los alumnos de los
institutos pedagogicos acerca de como utlizar las nuevas tecnologias

informaticas en la preparacion de sus futuros estudiantes.

3. Ensefar a aprender la Computacion solo. La ensefianza de la Informéatica debe ir
encaminada a que el estudiante aprenda sin asistir a nuevos cursos la nueva

técnica que surge.

4. La utilizacion de las Nuevas Tecnologias Informéaticas como medio de ensefianza.

(621

. Programas de asignaturas de Computacién con curriculos abiertos o semiabiertos.
6. Curriculos de aprendizaje, en vez de curriculos de ensefianza.

7. Lo interdisciplinario, investigaciones recientes han demostrado que para aprender
Informatica de avanzada se debe hacer desde la Optica integrada con las disciplinas
afines a la labor que desempefian los estudiantes, asi como definir el nivel de
integracion al cual se aspira. Esto implica que el enfoque del curso, los problemas y
tareas a realizar por los alumnos, asi como las evaluaciones deben estar en funcion

de optimizar la labor que desempefian o desempefiaran los estudiantes.

Este principio, aunque parecido, no es similar al del perfil profesional, el cual se
refiere al contenido del programa a impartir, mientras este Gltimo se refiere al modo
de impartirlo en las clases, al disefio de tareas y la evaluacién a realizar por los

estudiantes.

8. Necesidad y libertad. La integracion de las nuevas tecnologias informaticas a la
labor desempefiada por los estudiantes debe efectuarse a partir de las necesidades

reales de los estudiantes con el fin de perfeccionar su labor concreta.

Pese a las muchas ventajas de la Informatica en el campo educativo, en nuestro pais

no se ha desarrollado todo lo que seria deseable su aplicacién en el campo de la
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ensefianza y el aprendizaje de la Criminalidad Informatica, porque se carece de
metodologias especificas y por tanto se subutilizan los recursos existentes. Aunque
no se han hecho investigaciones que ofrezcan datos concretos sobre la escasez y
las limitaciones de las acciones educativas, ambas pueden demostrarse con algunas
situaciones reales y los diagndsticos aplicados, que se explican en el capitulo

siguiente.

Es preciso sefalar que en las sedes universitarias del Minint, tanto en las
actividades didacticas en el recinto, como en la municipalizacion, en la actividad
docente la aplicacion sistematica de la Informética es un componente metodoldgico
que brilla por su ausencia, pese a lo establecido en los programas directores. No hay
un solo programa docente, sistematico y estructurado, en que se refleje como objeto
de estudio la Computacion, excepto los de Computacién propiamente dichos. Si bien
los alumnos de pregrado y los de postgrado mas aun, la conocen y a veces la saben
utilizar, esto no es resultado del aprendizaje sisteméatico desde las asignaturas en el
aula, sino mas bien de la cultura general de las jévenes generaciones por las

posibilidades que ha dado el estado revolucionario.

En las anteriores, sin embargo, lo habitual es que se le ignore, e incluso se le
rechace, circunstancia que no deja de ser preocupante, ya que son precisamente
esas generaciones las que tienen la responsabilidad de la ensefianza. Por su parte,
la subutilizacion de los recursos existentes se pone en evidencia no solo en Cuba,
sino en América Latina en su conjunto; se advierte que Espafia y los paises de habla
inglesa nos superan en el ndmero de sitios especializados de INTERNET, en la
cantidad de programas educativos digitales y en el niamero de usuarios. Este
fendbmeno podria explicarse por el hecho de que en esos lugares la tecnologia es
mas avanzada y la accesibilidad de los recursos mas facil, o bien porque entre sus

usuarios el interés y la motivacion son mayores.

De estas dos posibles causas, la segunda, a nuestro juicio, es la mas significativa,
debido a que Cuba cuenta casi con la misma tecnologia de los paises mencionados
y su capacidad de acceso a ella es mas o menos similar. Asi pues, todo parece

indicar que la verdadera razon de la disparidad sefialada radica en las actitudes y el
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grado de interés de los estudiantes universitarios, ello consiste en incorporar los
nuevos paradigmas de la educacién universitaria contempordnea en la integracion
de la Informéatica en el proceso de ensefianza-aprendizaje de las diferentes

especialidades en las universidades cubanas.

En los dltimos afios los paradigmas de la educacién han cambiado en forma radical;
sin entrar en detalles, pues no es éste el lugar para abordar un tema tan extenso,

enumeramos a continuacion las transformaciones mas significativas.

Una de ellas consiste en que la enseflanza escolarizada tradicional se caracteriza
por mitigar el protagonismo de los alumnos. El peso de los métodos de ensefianza
vigentes y la pasividad a la que condenan a los educandos son tal vez factores aun
mas determinantes en el escaso del aprovechamiento de la Informatica en la
formacion de las fuerzas del Minint en cuanto a la Criminalidad Informética. Muchos
diestros en el uso de computadoras, apenas las aprovechan en su propia formacion,

debido a que no conciben otro sistema de aprendizaje que no sea el escolarizado.

Una estrategia que podria revertir este estado de cosas seria la ensefianza y el
entrenamiento Basada en la Evidencia (Sackett, 1995) corriente que cuenta con los
recursos teoricos e instrumentos practicos para vincular la educacion y actualizacién
de los médicos a la Informatica. EI empleo de la Informética con fines autodidacticos
como se requiere en la universalizacion de la ensefianza, proyecto que Cuba
desarrolla exitosamente, se necesita de diferentes acciones y tareas especificas para
su implementacion. En este sentido, hoy los paises desarrollados incorporan algunas
modalidades pedagogicas similares a la cubana, adoptando la Informatica como un
requisito indispensable, por ejemplo, un sistema canadiense, que destierra los
esquemas escolares clasicos para sustituirlos por técnicas mas activas, como por
ejemplo la impulsion de un sistema Unico de expedientes electronicos y empezar a
crear bibliotecas virtuales como lo ha hecho el Reino Unido
(http://rcpsc.medical.org/english/maintenance, 2010). En sintesis, la Informatica en el
campo de la Criminalidad Informéatica se ha utilizado como una herramienta
fundamental en la ensefianza que hace a la busqueda y localizacion de

conocimientos, pero en ninguno de los casos con la integridad como recurso
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didactico que posibilite una formacion acorde con las exigencias de la Estrategia

Curricular de Informética establecidos para las universidades cubanas.

Las razones para la inclusion de esta ciencia en los procesos educativos y las formas
de hacerlo son multiples. Existen varias formas de concebir dichos usos (Cabero,
2001; Seas y otros, 1999; Georgoudis, 1985). Una de las mas completas es la
presentada por Sanchez, quien distingue cinco enfoques: aprendizaje con la
computadora (alfabetizacion), aprendizaje por medio del computador (programas de
ejercitacion y tutorial); aprendizaje con el computador (herramienta instruccional);
aprendizaje acerca del "pensamiento” del computador (una herramienta para pensatr,
esta es la optica de S. Papert) y administracién del aprendizaje con el computador
(Reparaz, 2000). Las anteriores formas de introducir la Informatica a la educacién son
indicadoras de la no exclusividad de un uso determinado de dicha herramienta de
aprendizaje, como pretenden aquellos que defienden posiciones constructivitas o
quienes dan mucha importancia a la programacion, es decir, la Computacion como un
instrumento de aprendizaje o el aprendizaje computacional o informético como un fin en
si mismo. Por ejemplo para Papert, a pesar de reconocer -en algin momento- que el
uso de la tecnologia es una mas entre otras, en el fondo considera que la computadora
no es tan solo un instrumento de apoyo cualquiera, sino que se trata del instrumento por

excelencia, al parecer, la Unica via posible para aprender en el futuro.

Dicha tecnologia, como bien lo afirma Cabero (2001) esta en funcion de los fines
educativos y los objetivos curriculares. Se encuentra al servicio de la labor educativa y
no a la inversa. Por otra parte, es importante entender que existen maneras diversas
mediante las cuales las personas se apoderan de esta herramienta, igualmente no
puede imponerse un soélo estilo de aprendizaje. Para algunos de estos autores, la
habilidad de programar sera indispensable, para otros sera el utilizar la maquina,
emplear los programas, las bases de datos y el procesador de texto. Tampoco la
presencia de la computadora en la escuela es suficiente para despertar el interés en los
estudiantes hacia ellas, ni para provocar emociones fuertes en éstos hacia las materias
gue se enseflan con ellas. Es importante destacar que son escasas las investigaciones
realizadas para determinar el impacto de la inclusion de las computadoras en el curriculo

para el mejoramiento del aprendizaje, ni tampoco trabajos referentes a metodologias
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gue integren la Informatica en el proceso de ensefianza aprendizaje de las Ciencias
Bioldgicas, ademas en ninguna investigacion realizada por los estudiosos del tema en el

nA

mundo y en Cuba, no existen datos confiables que muestren que dicho "éxito" pueda

generalizarse a toda la poblacion escolar. (Chelque, 1999)
1.5.- P4ginas Web. Concepto

La World Wilde Web, literalmente telarafia de alcance mundial, es un sistema de
documentos de hipertexto o hiper-medios enlazados y accesibles a través de Internet
o Intranet. Con un navegador Web, un usuario visualiza sitios Web compuestos de
paginas Web que pueden contener textos, imagenes, videosu  otros
contenidos multimedia, y navega a través de ellas usando hiperenlaces.

1.5.1.- ,Qué son las pagina Web?

Una péagina Web es un sitio en Internet al cual se accede a través de una direccion
electronica denominada URL y en el cual una empresa o institucion muestra sus

servicios o caracteristicas potenciales visitantes de acuerdo con sus intereses.

Las paginas Web es "el uso de texto y graficas, recursos tradicionales en una
computadora, combinados con el videos y sonidos, nuevos elementos integrados
bajo el control de un programa que permite crear aplicaciones enfocadas
basicamente a la capacitacion y el ofrecimiento de servicios y productos a través de

los kioscos de informacién o puntos de venta". (Davara, 1995)

1.5.2.- Consideraciones sobre el uso de las Tecnologias de la Informacion y las

Comunicaciones (TIC) en el proceso de ensefianza-aprendizaje

La época actual esta signada por el cambio acelerado que renueva toda la estructura
de la sociedad, en especial la que tiene que ver con el campo de la tecnologia. La
creacion de maquinas cada vez mas complejas desencadend la Il Revoluciéon
Industrial, la que ha sido definida por Nufiez Jover (2003), como un proceso
vinculado a la crisis econOmica capitalista de fines de los sesenta, caracterizada por
el estancamiento econdmico y la inflacion. Se impone entonces precisar a qué se
esta llamando TIC y cuales pueden ser sus caracteristicas mas significativas, segun
las define Cabero (2000).
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En lineas generales podemos decir que las nuevas tecnologias se apoyan en las
telecomunicaciones, la Informéatica y los audiovisuales y su hibridacion, entre la
gue se encuentran la pagina WEB; y lo hacen no de forma individual, sino
interactiva e inter conexionada, lo que permite conseguir nuevas realidades
comunicativas y potenciar las que pueden tener de forma aislada. De todas
maneras, no podemos olvidarnos que el paradigma actual de las nuevas
tecnologias son las redes informaticas, en especial Internet, que nos permiten
con la interaccién de los ordenadores, ampliar la potencia y funcionalidad que
tienen estos de forma individual, proporcionandonos la forma, no solo de
procesar informacion almacenada en soportes fisicos, sino también acceder a
recursos y servicios prestados por ordenadores situados en lugares remotos.
(Céardenas, 2000)

Muchas son las definiciones que de las TIC se encuentran en la literatura y lo
que es peor aun, no siempre estan de acuerdo sus autores entre si. No obstante
la mayoria coinciden en destacar las siguientes caracteristicas asociadas a
estas: inmaterialidad, interconexién, interactividad, instantaneidad, elevados
parametros de calidad de imagen y sonido, digitalizacién, mas influencia sobre
los procesos que sobre los productos, penetraciéon en todos los sectores
(culturales, economicos, educativos, industriales...), creacion de nuevos

lenguajes expresivos, potenciacion de audiencias segmentarias y diferenciadas,
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innovacion, tendencia hacia automatizacion, diversidad y capacidad de

almacenamiento.
1.5.3.- Los nuevos ambientes de aprendizaje

En los nuevos ambientes de aprendizaje los docentes de la sede municipal
deberén dirigir sus estrategias didacticas con un enfoque centrado en el proceso
de aprendizaje tomando como eje esencial la direccion de su trabajo
independiente a partir de las caracteristicas de los estudiantes que forma y
convertirse en verdaderos estimuladores de la creatividad, del pensamiento
critico y logico, asi como mediadores entre el conocimiento, la informacion y los

estudiantes.

Esto conlleva al desarrollo de nuevos estilos de ensefianza que den una
respuesta mas cabal a los nuevos enfoques pedagdgicos con un elevado grado
de integracion en las TIC y los medios audiovisuales en dicho proceso, lo que
exige una renovaciéon constante de la universidad y traen una ampliacion muy
significativa de la informacion y conocimiento disponibles para cada profesor y

estudiante.

En la actualidad con el desarrollo de las tecnologias se elaboran multimedias,
paginas Web, sitios Web, software educativos, para acceder a informaciones
diversas y contribuir a la preparacion general e integral que exigen los nuevos

tiempos. (Bartolomé, 1998)

15.4.- Los sitios Web. Consideraciones tedricas para su uso como medio de
ensefianza y herramienta de trabajo de aprendizaje

Segun Glosario (1998). Enciclopedia Practica de informética aplicacion Windows
98". HTML, sitio Web (En inglés, Web site), “computadora que publica documentos
(denominados 'paginas Web') en World Wide Web (www). Estos documentos estan
compuestos por texto, elementos multimedia (graficos, sonido, video digital...) y
vinculos (punteros con la direccion de otras paginas Web, empleados para

establecer una conexion automatica). Un lugar en Web mantiene en ejecucion un
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programa llamado “servidor de paginas Web que procesa las peticiones de

informacion, tipicamente solicitudes de paginas”.

Diaz desde (2009) en el tratamiento sobre el tema la Web, considera que el sitio
Web, es “un conjunto de archivos electronicos y paginas Web referentes a un tema
en particular, que incluye una péagina inicial de bienvenida, generalmente
denominada home page, con un nombre de dominio y direccion en Internet

especificos”.

Los sitios Web requieren de una direccion particular para que los usuarios puedan
acceder a la informacién contenida en ellos. Estas direcciones, o URLs (por sus
siglas en inglés Uniform Resource Locator), aparecen cotidianamente en todos los
medios de comunicacibn como son prensa escrita, radio, television, revistas,
publicaciones técnicas y en el propio Internet a través de los motores de busqueda
(por su denominacién en inglés search engines). Los nombres de estos sitios Web
obedecen a un sistema mundial de nomenclatura y estan regidos por el ICANN

(Internet Corporation for Assigned Names and Numbers).

El servicio Web es una nueva forma de representar la informacion basada en
paginas, ya sea en Internet o en una intranet. Una pagina Web puede incluir tres
tipos de informacion: texto, graficos e hipertexto.

Un hipertexto es texto resaltado que el usuario puede activar para cargar otra pagina
Web. La diferencia entre un documento hipertexto y un documento normal consiste
en que el hipertexto contiene, ademas de la informacion, una serie de enlaces o
conexiones con otros documentos relacionados, de manera que el lector puede
pasar de un tema a otro y volver al documento original en el momento en que le

interese.
Las principales ventajas del servicio Web son tres (Llaneza, 2000)

1.- Puede combinar texto y graficos.
2.- Los hiperenlaces permiten cargar paginas de cualquier otro servidor conectado a
Internet, da igual donde esté localizado.

3.- La creacion de péaginas Web es bastante sencilla mediante el lenguaje HTML.
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El gran éxito de Web no se debe solamente al empleo del hipertexto. Es normal
encontrar que los documentos Web estdn compuestos de texto y gréaficos, y los
enlaces con otros documentos pueden ser palabras claves subrayadas o resaltadas

en el texto, pero también la totalidad de una imagen o incluso partes de ella.

Los sitios Web pueden ser de diversos géneros, donde se destacan los sitios de
negocios, servicio, comercio electronico en linea, imagen corporativa,

entretenimiento y sitios informativos.

La mayoria de las definiciones actuales (Galvis Panqueva, A. (2002), Gonzalez
Plana, 1. (2005), coinciden y en nuestro criterio también, que un sitio Web es un
conjunto de paginas Web enlazadas entre si. Cuenta con una pagina principal a

través de la cual se podra acceder al resto de las paginas del sitio.

Este concepto recoge esencialmente los elementos necesarios que se tienen en
cuenta para la elaboracién de las mismas, asi cada pagina Web es un conjunto de
elementos relacionados entre si a través de codigo HTML.

Se coincide, ademas, que una pagina de Internet o pagina Web, es un documento
electronico que contiene informacién especifica de un tema en particular y que es
almacenado en algun sistema de cOmputo que se encuentre conectado a un red de
informacion denominada Internet, de tal forma que este documento pueda ser
consultado por la persona que se conecte a esta red mundial de comunicaciones y

gue cuente con los permisos apropiados para hacerlo.

La pagina Web tiene la caracteristica peculiar de que el texto se combina con
imagenes para hacer que el documento sea dinamico y permita que se puedan
ejecutar diferentes acciones, una tras otra, a través de la seleccion de texto
remarcado o de las imagenes, accion que nos puede conducir a otra seccidén dentro
del documento, abrir otra pagina Web, iniciar un mensaje de correo electrénico o

transportarnos a otro sitio Web totalmente distinto a través de sus hipervinculos.

Entre los elementos que componen el contenido de una pagina Web se encuentran
los siguientes: fondo de la pagina, [ texto, imagenes, hipervinculos, tablas, campos
de un formulario, botones, elementos animados, videos, audio, elementos

interactivos.
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Cuando dos o mas ordenadores o computadoras estan conectados, de forma que
pueden intercambiar informacién y compartir recursos (por ejemplo, una impresora)

decimos que forman una red informatica.

También es necesario destacar que cuando los ordenadores conectados pertenecen
a un mismo organismo o empresa, la red informética se llama red interna o intranet.

A su vez, esta red puede estar conectada a otras redes.

Por otra parte Internet es la conexién entre miles de redes informaticas de todo el
mundo que permite a los ordenadores que se conectan a ella comunicarse entre si;
desde nuestro ordenador podemos acceder a los datos que se encuentran
almacenados en un servidor de otro pais, o enviarle un correo a cualquier otro
ordenador que tenga un buzén habilitado para ello. Un servidor es un gran ordenador
gue esta conectado a una red y que pone sus recursos a disposicion del resto de los

integrantes de la red.

Precisamente, el nombre Internet procede de las palabras en inglés Interconnected

Networks, que significa redes interconectadas.

Para navegar por Internet son necesarios: un ordenador, un moédem, que convierte
las sefiales entre la linea telefénica y el ordenador (ya todos los nuevos ordenadores
lo llevan interno), una linea telefonica. Las lineas ADSL son lineas telefénicas que
permiten transmitir datos a alta velocidad, y mantener al mismo tiempo la transmisién
de voz. Con la linea normal de teléfono podemos hablar o navegar por Internet, pero
no las dos cosas a la vez, un explorador o navegador, como Navigator, de Netscape,
o Internet Explorer, de Microsoft, que es un programa gue nos permite navegar por

Internet, una conexion a un servidor de Internet.
Servicios en Internet. Los servicios basicos que se prestan a través de Internet son:

La World Wide Web (también conocida como Web o www): una coleccion de
ficheros, que incluyen informacion en forma de textos, graficos, sonidos y videos,
ademas de vinculos con otros ficheros. Los ficheros son identificados por un nombre

“localizador universal de recursos” (palabras cuyas siglas en inglés son URL).
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El correo electronico o e-mail: permite intercambiar mensajes escritos entre dos

personas, similar al correo tradicional, pero sin papel. (Diaz, 2009)

1. Las charlas interactivas o chats: permiten mantener una comunicacion por
ordenador entre varias personas al mismo tiempo. Acceder a foros de debate y

grupos de noticias (news).

2. El intercambio de archivos o FTP (que son las siglas de las palabras inglesas File

Transfer Protocol).

3. El control remoto del ordenador o Telnet: permite conectarse a un ordenador

desde otro lugar.

En estudios realizados Pérez, G.R. (2005), se plantea que el servicio Web o www es
“‘una nueva forma de representar la informacion en Internet basada en paginas. Una

pagina www puede incluir tres tipos de informacion: texto, graficos e hipertexto”.

Un hipertexto es texto resaltado que el usuario puede activar para cargar otra pagina
www. La diferencia entre un documento hipertexto y un documento normal consiste
en que el hipertexto contiene, ademas de la informacion, una serie de enlaces o
conexiones con otros documentos relacionados, de manera que el lector puede
pasar de un tema a otro y volver al documento original en el momento en que le

interese.

Los autores consultados precisan que: Abreviado Web; escrito también www o
incluso "W3”, significa algo asi como red, malla o “telarana global”. La propaganda

oficial del CERN lo define como un "sistema hipermedia distribuido".

Por otra parte enfatizan que, en principio, se pensé como un medio para la
distribucion de informacion entre equipos de investigadores geograficamente
dispersos; concretamente se dirigia a la comunidad de fisicos de altas energias
vinculados al CERN.

Se plantea ademas que www es el instrumento primordial de navegacion que existe
hoy en dia en Internet. Este servicio permite acceder también a los sitios, FTP,
Gopher (servicios de recuperacion de la informacion), Archie (servicios busqueda de

informacion), www (servicios de informacion multimedia), etc.
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Esta autora coincide con que las principales ventajas del servicio www son tres: la
primera, que puede combinar textos y graficos. La segunda, que los hiperenlaces
permiten cargar paginas de cualquier otro servidor conectado a Internet. Y por ultimo,

gue la creacion de paginas www es bastante sencilla mediante el lenguaje HTML.

Actualmente, la Web utiliza mas de un lenguaje de programacion (PHP, ASP, XML,
JAVA, JAVA SCRIPT, JSP, XHTML, XSLT).

Para la elaboracién del sitio se utiliza el lenguaje PHP que es un lenguaje de
programacion de estilo clasico, un lenguaje de programacion con variables,
sentencias condicionales, bucles, funciones.... No es un lenguaje de marcas como

podria ser HTML, XML o WML. Esta mas cercano a JavaScript o a C.

Pero a diferencia de Java o JavaScript que se ejecutan en el navegador, PHP se
ejecuta en el servidor, por eso nos permite acceder a los recursos que tenga el
servidor como por ejemplo podria ser una base de datos. El programa PHP es
ejecutado en el servidor y el resultado enviado al navegador. El resultado es

normalmente una pagina HTML pero igualmente podria ser una pagina WML.

La ventaja que tiene PHP sobre otros lenguajes de programacion que se ejecutan en
el servidor (como podrian ser los script CGI Perl), es que nos permite intercalar las
sentencias PHP en las paginas HTML.

Se utiliz6 ademéas, MySQL que es un gestor de base de datos sencillo de usar y
rapido. También es uno de los motores de base de datos mas usados en Internet.

Las caracteristicas principales de MySQL son:

e Es un gestor de base de datos. Una base de datos es un conjunto de datos y un
gestor de base de datos es una aplicacion capaz de manejar este conjunto de datos

de manera eficiente y comoda.

e Es una base de datos relacional. Es un conjunto de datos que estan almacenados
en tablas entre las cuales se establecen unas relaciones para manejarlos de una
forma eficiente y segura. Para usar y gestionar una base de datos relacional se usa

el lenguaje estandar de programacion SQL.
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1.6.- Importancia del servicio Web

World Wide Web es el mecanismo proveedor de informacién electrénica para
usuarios conectados a Internet. El acceso a cada sitio Web se canaliza a través del
URL o identificador unico de cada pagina de contenidos. Esta herramienta tiene una
gran importancia ya que permite a los usuarios el acceso a una gran cantidad de
informacion: leer publicaciones periddicas, buscar referencias en bibliotecas, realizar
paseos virtuales por pinacotecas, compras electronicas o audiciones de conciertos,
buscar trabajo, también al desarrollo del software educativo y otras muchas
funciones. Gracias a la forma en que esta organizado el World Wide Web (www), los
usuarios pueden saltar de un recurso a otro con facilidad. Las conexiones entre los
servidores que contienen la informacidbn se hacen de forma automatica y

transparente para el usuario. (Valdivia, 2009)
1.6.1.- Los Sitios Web como medio de enseflanza-aprendizaje

Antes de explicar la utilizaciéon de los sitios Web como medio de ensefianza se debe

precisar la definicion de sitio Web que se utilizara en este trabajo.

Se entiende por sitio Web (o simplemente Web) un conjunto de paginas Web
interrelacionadas mediante enlaces hipertextuales o programas al efecto realizados
con lenguajes tipo Java, JavaScript, etc, que se muestran a través de Internet con
propésitos concretos como son: presentar informacion sobre un tema, hacer

publicidad, distribuir materiales o instruir sobre un tema determinado.

Dentro de la Informatica, la pagina Web, puede constituir un programa o0 una
aplicacion, teniendo en cuenta el método utilizado para su creacion. Como se
conoce, la posibilidad de transmitir informacion multimedia a través de Internet se
logré la pasada década, gracias a importantes avances tecnoldgicos, entre lo que
pueden mencionarse la aparicion de procesadores mas rapidos, los formatos
multimedia para diferentes plataformas y la incorporacion de caracteristica

multimedia a los navegadores.

Este servicio, que es el mas reciente e importante y se conoce como Web, utiliza

protocolo de transferencia de hipertextos y puede leer e interpretar archivos que se
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encuentran en una computadora remota y pueden contener textos, imagenes,

sonidos, animaciones videos, entre otros.

El Web es un medio de comunicacion Unico y nunca antes ha existido nada que se le

parezca. Da la posibilidad de publicar informacién que puede llegar a millones de

personas.

Publicar un sitio Web tiene ventajas entre las cuales se encuentran:

Acceso global: todo el que disponga de un ordenador, conexion y navegador
puede acceder a él.

Informacién de todo tipo: cualquier usuario pueda consultar informacion de la
Web.

Acceso permanente: disponibles 24 horas.

Multiplataforma: los navegadores permiten su acceso desde computadoras con
diferentes plataformas de trabajo.

Facilidad para publicar: cualquiera puede publicar siempre que disponga de
acceso a un servidor habilitado al efecto.

Facilidad de uso: sélo con hacer clic con el ratdbn se puede navegar en busca de
informacioén.

Facilidad de actualizacion: por su formato en HTML es facil eliminar o actualizar
sin afectar el resto.

Facilidad de crear enlaces: se pueden crear enlaces que aborden aspectos
relacionados entre si 0 brinden elementos semejantes.

Estructura distribuida: se puede acceder a él desde cualquier parte.

Poseer contenido de multimedia.

Al disefiar un sitio Web se debe tener en cuenta elementos imprescindibles para su

facil manipulacion por los usuarios, entre ellos:

Que sean legibles.

Se puedan diferenciar rapidamente entre los enlaces visitados y los que no lo han
sido.

Paginas cortas.

La informacion mas importante se encuentra en primer plano.
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1.6.2.- El software educativo como complemento interactivo de las Web

Se hace necesario, ademas referir, dentro de las consideraciones tedricas de este
trabajo, lo relacionado con software educativo atendiendo a criterios de Diaz (2009):
“Al conjunto de recursos informaticos disefiados con la intencién de ser aplicados
en el proceso de ensefianza-aprendizaje se le denomina comunmente software
educativo. El desarrollo de software educativo requiere de equipos multidisciplinarios,
integrados al menos por educadores y especialistas en Computacion. Estos
programas persiguen finalidades muy diversas, que pueden ir desde la adquisicion
de conceptos hasta el desarrollo de destrezas basicas, o la solucion de problemas”.
Algunos autores suelen llamarlos Software Instructivos, Programas Instructivos, MEC
(Materiales Educativos Computarizados), etc. Asi una posible clasificacion de

software educativo, segun Garcia Valdivia, Z. y Lezcano Brito, M. (2003) puede ser:
A) Por su funcion educativa:

e Sistema tutorial, sistema de ejercitacion y practica (entrenador), juegos didacticos,

simulaciones.
B) Por su forma de presentacion:
e Multimedia, hipermedia, sitios Web.

Se considera que las modalidades de software educativo se clasifican en diferentes

formas; a continuacion se exponen algunas de ellas.
A. Galvis Panqueva (Panqueva. 1994) presenta las clasificaciones siguientes:
Enfoque educativo: algoritmico o heuristico,

Funcién educativa: sistema tutorial, sistema de ejercitacion y practica o entrenadores,

simulador, juego educativo.

Mientras que segun criterios referidos por Diaz (2009) los tipos de software

educativos son los siguientes:

1- Uso instruccional: programas totoriales y programas de ejercitacion y practica.
2- Uso demostrativo o conjetural: simulaciones, realidad virtual y los juegos

realisticos o juegos de rol.
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3- Uso con funcién de entretenimiento: se aprende jugando.

4- Usos especiales: para alumnos con limitaciones fisicas o mentales.

5- Uso emancipado: laboratorios, telecomunicaciones, procesadores de textos, bases

de datos, hojas de célculo, paquetes estadisticos y disefio de graficos.

Todas estas categorias no son mutuamente excluyentes, en un mismo software

educativo pueden aparecer combinadas de diversas maneras.

Otra modalidad muy utilizada en la actualidad es la de software libre, el PHP Nuke

7.6 es una herramienta, sistema de Gestion de Contenido (Contents Manager

Systems (CMS)) que cae dentro de la clasificacion de software libre y es la

seleccionada en nuestro caso. Este sistema modular permite configurar el tipo de

menu de opciones que se desee, su ubicacién, crear y editar categorias,

subcategorias, secciones, contenidos, modificar, corregir, autorizar o desautorizar

una publicacién, borrar, subir archivos o imagenes, administrar usuarios, suprimir

temporal o definitivamente cualquier contenido, etc. No requiere conocer ningun

lenguaje de programacion Web, tan solo editar en modo texto en su propio editor.

Un analisis sobre los diferentes criterios nos permite inferir como en dependencia

de la clasificacion considerada, ya sea por su forma, funcion, uso, lo importante es

que sirvan con los fines que se crean al servicio de la sociedad y ser aplicados en el

proceso de ensefianza-aprendizaje correctamente, siguiendo la politica de nuestra

educacién basada en principios socialistas.

1.6.3.- Reglas para estructurar y disefiar las paginas Web

Igual que cualquier otro medio, el sitio Web tiene ciertas idiosincrasias que el buen

disefiador debe tener en cuenta. Dado que el mismo es un medio disefiado

estrictamente para computadoras, el resultado que queramos obtener se vera

condicionado al hardware con el que se visualice (la tarjeta de video, el monitor, y las

configuraciones) y al explorador Web que se utilice para la visualizacion de nuestras

paginas.

1.6.3.1.- Definir el contenido y formato de las paginas

e Usar graficos y colores y variar el tamafo de la letra para realzar la pagina, pero
asegurandose siempre de que la misma también funcione cuando se vea como

texto normal.
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e Incluir siempre una alternativa de texto a los elementos graficos, pues algunos
usuarios desactivan su presentacion para lograr una descarga de la pagina mucho
mas rapida.

¢ Reducir los textos al minimo; es decir, no es conveniente presentar textos muy
largos, ya que el usuario no los lee.

¢ Reducir al minimo los estilos de encabezamientos y subtitulos cuando se organice
el contenido y se utilicen los estilos de forma coherente.

e Se pueden insertar lineas horizontales para separar visualmente las secciones del
documento.

La combinacion de fondos con el texto. El fondo puede hacer que la lectura de los

documentos en pantalla sea méas atractiva. Sin embargo, los colores e imagenes

oscuras pueden interferir con los colores del texto, dificultando su lectura. Es
conveniente aplicar al texto un color de contraste. Pero se debe evitar la utilizacion
de textos de color blanco, pues algunas impresoras no escriben en dicho color.

La longitud de la pagina. Una gran parte de los monitores de los equipos personales

actuales presentan la informacion en una resolucién de 640 x 480 pixeles en

pantallas de 13 a 15 pulgadas (también en 800 x 600). Se deben disefiar las paginas
de forma que la informacién se presente en partes cortas y claramente segmentadas,

a fin de mantener las paginas concisas.

Los archivos de imagenes y videos en las paginas Web. Las imagenes son un

elemento importante en un sitio Web. Estas vienen en dos formatos bésicos: GIF y

JPG. Cada formato tiene sus ventajas e inconvenientes.

Las imagenes gréficas y los videos pueden dar un aspecto mas atractivo a las

paginas Web. Sin embargo, los archivos de dichos elementos pueden llegar a ser de

gran tamafio e incrementar el tiempo necesario para descargar las paginas. Si se
planifica la cantidad de imagenes que utilizara en la pagina Web y su tamafio, puede

reducir el tamafio de los archivos y el tiempo de descarga de los gréaficos y videos.

El uso de tablas como herramientas de disefio. Se pueden utilizar las tablas como
una herramienta de disefio, pero también para organizar la informacion. Las

columnas, los gréficos y el texto pueden organizarse de forma que aparezcan
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alineados en los navegadores Web. Si no se utilizan tablas es complicado mantener
los gréaficos y el texto alineados en HTML.

Los navegadores. La pagina Web puede tener un aspecto en su pantalla y otro
diferente para los usuarios que la vean, en especial si lo hacen en el Word Wide
Web. Los usuarios ven las péaginas con distintos exploradores de Web (Ejemplo:
Internet Explorer o Netscape Navigator) que, por lo general, se encuentra en
sistemas operativos diferentes. Se recomienda utilizar un disefio que sea legible en

todas o en la mayoria de las circunstancias.

Pasos para disefiar un sitio Web. La realizacién y creacion de sitios Web es una
labor que requiere de una cierta estructura y planificacion al comienzo de su
elaboracion. El resultado final de este trabajo dependerd de la organizacién, la
originalidad y los elementos utilizados en las paginas que se creen. Debe tenerse
siempre presente, a quién va dirigido el sitio, para adecuar los contenidos y el estilo
en funcion del colectivo que va a leer las paginas. Es importante cuidar que el lector
no se pierda en la navegacion, por lo que se debe estructurar de una forma clara la

relacion de unas paginas con otras.
1. Definicion de los obijetivos.

El primer paso para la creacion de un sitio Web bien estructurado es saber de
antemano el mensaje que se desea transmitir en el mismo. Las imagenes y los
elementos a utilizar deben corresponderse con la tematica que se trata en él, seran
distintos si se plantea un sitio para vender un producto, o para dar informacion o para

publicar un trabajo cientifico.
2. Perfilar una linea de disefio.

La linea de disefio debe ser coherente y homogénea que mantenga una apariencia
visual comun: los mismos colores o motivos de fondo, el mismo estilo de lineas
divisorias horizontales y verticales, los mismos iconos o vifietas, o los mismos
logotipos graficos, siempre en la misma posicion de la pagina. Su aspecto profesional
con elementos comunes hara que los usuarios visiten las paginas con orden y no se

pierdan pensando que estan en otro sitio.
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3. Crear el organigrama de navegacion.

A continuacion se debe planificar como van a desplazarse los usuarios por las
paginas. Se debe realizar un diagrama de flujo de forma clara para definir los indices

principales, las paginas secundarias y las ramificaciones de todos los documentos.

Si se utiliza una sola pagina Web y esta es muy extensa se deberan poner enlaces a
las diferentes partes del documento al principio y al final de la pagina y de esta forma
facilitar la lectura de la misma, sin tener que depender tanto de las barras de

desplazamiento.
4. Definicion de estilo.

Una vez creada la estructura basica del sitio, se debe definir el estilo de las paginas.
Resulta practico crearse una pagina de estilo para aplicar a todas las que se vayan

generando, incluyendo los logotipos, encabezados y pies.
1.6.3.2.- Importancia de los sitios Web en la Pedagogia cubana

Por el desarrollo que alcanza cada dia a nivel mundial y los resultados que ha
mostrado es que se incrementa la creacion de sitios Web en la actualidad; ya que los
usuarios tienen una posibilidad rapida y precisa a la hora de navegar por estos

sistemas.

El desarrollo Web como software en la Pedagogia cubana juega un papel importante
para el aprendizaje y el flujo de comunicacion. A través de ellos podemos
intercambiar informacioén. También se desarrolla el software educativo, algo que va
creciendo en la educacion, la facilidad de un estudiante de desarrollar los
conocimientos y las habilidades por esta via, asi como la posibilidad de

intercambiarla con un colega de otra escuela, provincia, etc.

Se trabaja en la Pedagogia también por esta via, ya que muchas universidades del
pais tienen sus sitios Web y por ello tienen la facilidad desde cualquier rincon del
mundo de acceder a su portal Web para revisar su correo, participar en su foro de

discusion, ver las noticias de su facultad, asi como ver su porciento de asistencia.

En Cuba existen varios programas dentro de la Batalla de ldeas que estan

destinados a que el pueblo adquiera conocimientos de la rama educativa utilizando la
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herramienta Web. Debido a su gran importancia y potencial econbmico a nivel
mundial. También se realiza un fuerte trabajo en la produccién de softwares
educativos para la ensefianza en los primeros afios de vida, ya que se han tenido
resultados positivos en cuanto al rapido aprendizaje de la nifiez, y una gran

familiarizacion con la Computacion.

Se debe tener en cuenta que una Web docente no es un sitio en el que queremos
mostrar una mera exposicion de contenidos sobre un tema de nuestro interés, ni
pretendemos Unicamente informar a los visitantes sobre un listado de recursos para
realizar una actividad.

Es un sitio Web que ayude a los alumnos a alcanzar unos objetivos pedagdégicos,
para que al terminar su visita hayan incorporado determinados conceptos, manejen
con soltura ciertos procedimientos y hayan adquirido o afianzado ciertas actitudes.
Como conceptos basicos para acometer esta investigacion, definimos tres:

1.7.- Criminalidad Informéatica como ciencia:

Este concepto esta concepto compuesto por:

Informatica: Conjunto de conocimientos cientificos y de técnicas que hacen posible el
tratamiento automatico de la informacién por medio de computadoras, teniendo
presente que esta ciencia permite y rige la transmision, almacenamiento, creacion y
procesamiento de la informacion.

Criminalidad: Calidad o circunstancia que hace que una accion sea mas 6 menos
criminosa.

Resultando como definicion de: Criminalidad Informética (Cordoveés, 2004).

Toda conducta ilicita y/o antisocial donde se involucren las Tecnologias de la
Informatica y las Comunicaciones como método, medio y/o fin; o componentes del
hardware relacionados con estas.

1.7.1.- La Informatica Criminalistica como especialidad de la técnica
Criminalistica

Cuando se trata los perfiles que conforman la Técnica Criminalistica se menciona a
la Informatica Criminalistica como una de ellas. La inclusion de esta ha sido resultado

de los avances tecnologicos que en los ultimos siglos ha vivenciado la humanidad y
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de los que la Criminalistica ha sido participe en su caracter de ciencia que avanza a
la par del mundo que la rodea. (Cordovés, 2007)

Antes de 1959, en Cuba existian equipos convencionales de proceso de datos,
fundamentalmente de las firmas IBM  Remington Rand y Burroughs, todas
procedentes de EEUU. La utilizacién de los equipos con base en tarjetas perforadas
estaba encaminada, mas bien, a los problemas de tipo comercial, como control de
inventarios, ndminas, facturacion, etcétera. Después de muchos intentos por adquirir
una computadora para modernizar el parque nacional finalmente se adquirié en 1963
una ELLIOT 803, maquina de segunda generaciéon con fines de investigacion
cientifica.

La Informéatica en Cuba comenzé a dar pasos importantes en su desarrollo a
principios de los 90 y se introdujo como parte de las especialidades de la Técnica
Criminalistica en el afio 2001, como un producto directo del avance tecnolégico que
ya se hacia palpable en la sociedad cubana y que trajo aparejadas ciertas conductas
antijuridicas que anteriormente no se conocian, pero que necesitaban una respuesta
inminente por parte de los especialistas. (Barajas, 1994)

En su libro la Ciencia Criminalistica Herndndez de la Torre (2002), plantea que la
Informatica Criminalistica “surgié con el objetivo de realizar el estudio criminalistico
de las evidencias de caracter informéatico a fin de aportar elementos para el
esclarecimiento de los hechos delictivos”. (Hernandez, 2002).

El mismo autor plantea que las evidencias informaticas surgieron como un producto o
consecuencia de las Tecnologias de la Informacién y las Comunicaciones (TIC)
capaces de producir o soportar datos que permitan contribuir a la demostracion
cientifica de la actividad delictiva que fue cometida y se clasifican en receptoras y
productoras de huellas.

1.7.2.- Los delitos informéticos

Es seguro decir que tan pronto se construyeron las primeras redes de computadoras,
algunas personas ya buscaban modos de explotarlas para sus propios propdsitos
ilegales. La idea del robo es tan antigua como el concepto de la propiedad privada y
algunos elementos de la sociedad estan dedicados a tomar, tanto como sea posible,

de lo que no es suyo utilizando cualquier medio a su alcance.
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Apenas fue ampliamente admitido que las computadoras almacenan algo de valor
(informacion), los criminales vieron una oportunidad. Pero como mismo resulta dificil
llegar a la victima de un asalto que se mantiene encerrada todos los dias en su
propia casa, los datos en sistemas cerrados de estaciones de trabajo han sido
dificiles de robar. Sin embargo, cuando esos datos comenzaron a moverse de una
computadora a otra a través de redes, al igual que la victima del robo que viaja de un
lugar a otro, estos datos se volvieron mas vulnerables. Las redes ofrecen otra
ventaja: un punto de entrada. Aun si la informacion valiosa nunca fue enviada a
través del cable, las idas y venidas de otros bits de datos abrieron un camino para
que los intrusos entraran en la computadora, como un ladrén que se aprovecha de
gue la persona que vive con la victima deje la puerta abierta al salir.

Sin embargo, el delito informatico no surgié como un auténtico problema de la noche
a la mafiana. En los primeros tiempos de la Computacion y la interconexion, el
criminal promedio no poseia la pericia técnica o los conocimientos de hardware
necesarios para aprovechar la oportunidad digital del dia. Las computadoras eran
enormes monstruosidades de unidades centrales que costaban millones de délares y
solo existian pocas. Un aspirante a delincuente informético dificilmente podia salir y
comprar (o robar) una computadora, y aun si lo hacia, es improbable que supiera qué
hacer con ella. No existian aplicaciones “cdmodas para el usuario”; trabajar con los
sistemas de entonces requeria de la habilidad de “hablar” el idioma de la maquina, o
sea, comunicarse en los 0y 1 del célculo binario que entendian las computadoras.

El problema del delito informético emergid y crecié cuando la Computacién se torno
mas facil y menos costosa. Hoy dia casi todos los que viven en paises
industrializados tienen acceso a la tecnologia de la Computacion; los nifios aprenden
a usar la PC en la escuela elemental y las personas que no pueden darse el lujo de
tener una computadora propia, pueden usar de forma gratuita las PC de bibliotecas
publicas o recintos universitarios, o pueden rentar tiempo de maquinas en centros de
negocios o Cyber-cafés. Las aplicaciones son de “sefialar y hacer clic” o, incluso, se
pueden activar mediante el uso de la voz. Ya no es necesario tener un titulo en
Ciencias de la Computacion para llevar a cabo tareas que otrora fueron complejas

como enviar un correo electronico o descargar ficheros de otra maquina a traves de
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Internet. Algunos de los delincuentes informaticos de hoy son programadores
talentosos (la élite de los hackers), pero la mayoria no lo son. Las habilidades
técnicas avanzadas les facilitan a estos “hacer sus cosas” y cubrir sus trazas, pero

estas habilidades no son de ninguna manera un requerimiento para el trabajo.

Hoy se vive y trabaja en un mundo de conectividad global. Se puede intercambiar
una conversacion casual o realizar transacciones monetarias de varios millones de
dolares con personas de otras partes del planeta de forma rapida y econémica. La
proliferacion de computadoras personales, el facil acceso a Internet y un mercado en
auge para nuevos dispositivos de comunicacion afines han cambiado la manera en

que laboramos y pasamos nuestro tiempo libre.

En la actualidad la informatizacion se ha implantado en casi todos los paises. Tanto
en la organizacion y administracion de empresas y administraciones publicas como
en la investigacion cientifica, en la produccién industrial o en el estudio, e incluso en
el ocio, el uso de la Informatica es en ocasiones indispensable y hasta conveniente.
Sin embargo, junto a las incuestionables ventajas que presenta comienzan a surgir
facetas negativas, como por ejemplo, lo que ya se conoce como "Criminalidad

Informética".

El desarrollo de la tecnologia informatica ha abierto las puertas a nuevas
posibilidades de delincuencia antes impensables. La manipulacion fraudulenta de los
ordenadores con animo de lucro, la destruccién de programas o datos y el acceso y
la utilizacién indebida de la informacién que puede afectar la esfera de la privacidad,
son algunos de los procedimientos relacionados con el procesamiento electronico de
datos mediante los cuales es posible obtener grandes beneficios econémicos o
causar importantes dafios materiales o morales. Pero no soélo la cuantia de los
perjuicios asi ocasionados es a menudo infinitamente superior a la que es usual en la
delincuencia tradicional, sino que también son mucho mas elevadas las posibilidades
de que no lleguen a descubrirse. Se trata de una delincuencia de especialistas

capaces muchas veces de borrar toda huella de los hechos. (Gutiérrez, 2004)

En consecuencia, la legislacion sobre proteccién de los sistemas informaticos ha de

perseguir acercarse lo mas posible a los distintos medios de proteccion ya
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existentes, creando una nueva regulacion solo en aquellos aspectos en los que las

peculiaridades del objeto de proteccién sean imprescindibles.

En el presente capitulo, se abordan teméaticas tedricas esenciales que sustentan la
utilizacion de las Tecnologias de la Informatica y las Comunicaciones en funcion del
proceso de ensefianza-aprendizaje en las universidades, abordandose
esencialmente las consistentes en herramientas en soporte Web, que le posibilitaria
a los estudiantes de la Filial Universitaria Provincial del Minint de Sancti Spiritus
apropiarse de los conocimientos elementales sobre los delitos informaticos, sus
caracteristicas, modos de manifestarse en la sociedad cubana; ademas del proceder
criminalistico que facilite obtener los medios de prueba necesarios en aras de
enjuiciar a los delincuentes de “cuello blanco” que cometen crimenes de indole

informatico en nuestra sociedad.
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CAPITULO II: PROPUESTA DE UNA PAGINA WEB PARA MEJORAR EL
PROCESO DE ENSENANZA-APRENDIZAJE DE LA
ASIGNATURA CRIMINALIDAD INFORMATICA |, EN LA
CARRERA DE LICENCIATURA EN DERECHO DE LA Fupm
SANCTI SPIRITUS Y SU VALIDACION.
El presente capitulo realiza un diagndstico sobre la Filial Universitaria Provincial del
Minint (Fupm) de Sancti Spiritus, en cuanto a su surgimiento y ubicacion actual;
personal docente que en ella trabaja, asi como sus caracteristicas generales.
Descripcién detallada de la muestra trabajada para la investigacion, la que fue
obtenida intencionalmente; técnicas del nivel tedrico e empirico aplicadas, para
elaborar en sintesis un diagnostico certero que posibilite dominar las particularidades
del universo donde se desarrolla esta investigacion. Ademas se hace una
justificacion de la metodologia a emplear para el disefio del sitio Web, detallandose
su guion y opciones que la componen; asi como el criterio emitido por los expertos
consultados para su validacion.
2.1.- Caracterizacion de la Filial Universitaria Provincial del Minint (Fupm) en la
provincia Sancti Spiritus
Durante el curso 2009-2010 se comenzd a desarrollar una investigacion de tipo
descriptiva en la Filial Universitaria Provincial del Ministerio del Interior (Fupm) de la
provincia Sancti Spiritus, enclavada actualmente en la Escuela Provincial del Minint
“Protesta de Jarao”. Sancti Spiritus; perteneciente a la Facultad Independiente de
Villa Clara General de Brigada “Luis Felipe Denis Diaz”.
Las Filiales Universitarias Provinciales del Minint son extensiones de los Centros de
Ensefianza Superior de cada una de las regiones, en las que se han organizado
estas por indicaciones de la institucion. Su mision es la de satisfacer las necesidades
actuales y perspectivas en la formacion y superacion de los recursos humanos con
una solida preparacion politica, cultural, cientifico-técnica y una elevada ética
profesional.
2.1.1.- Caracterizacion de los docentes del centro
La Fupm de Sancti Spiritus se inaugura en septiembre del 2005, con una matricula
de 297 estudiantes en las distintas especialidades. En el presente curso 2011 - 2012
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cuenta con siete afios de experiencia y un claustro de profesores conformado por
veinticinco (25) docentes a tiempo parcial, de ellos veintidds (88,0 %) de la institucion
y tres (12,0 %) del entorno, todos con categoria docente: 10 asistentes (40,0 %) y 15
instructores (60,0 %); y del entorno: 3 son instructores. Referente a la categoria
cientifica: Masteres en Ciencias: 8 (32,0 %), licenciados: 14 (56,0 %) e ingenieros: 3
(12,0 %). En su totalidad son graduados universitarios, para un 100%;
distinguiéndose que diecinueve son Licenciados en Derecho y trabajan en el Minint,
pero solo 2 (8,0%) son graduados de perfil pedagdgico. Nueve (36,0%) poseen
experiencia en la docencia, lo cual es desfavorable a la investigacién que se realiza,
pero la mayoria (64,0%) solo cuenta con la experiencia de los afios que tiene la filial
0 menos, por ser de reciente ingreso.
Por el perfil en que se ubicaron en correspondencia con la formacion que poseen de
acuerdo con el plan del proceso “C”, y posterior implementacion del “D”; veintitrés
(92,0 %) facilitan la implementacion de las Técnicas de la Informatica y las
Comunicaciones, por el conocimiento que tienen acerca del contenido esencial de los
referidos planes de estudio y las asignaturas que imparten.
2.1.2.- Disposicion técnica para la explotacion de las TIC en el proceso de
ensefianza-aprendizaje. Disposicion Técnica
El centro tiene cinco aulas con condiciones adecuadas para impartir 6ptimamente el
proceso ensefianza-aprendizaje; con la conectividad eléctrica requerida para instalar
medios de coémputo, TV, entre otros efectos eléctricos; no asi los sistemas de red
para las PC; estando pendiente este elemento para lograr la comunicacién interna
con la Intranet Minint. Cuestion suplida por la existencia de un laboratorio de
Computacion, que cuenta con las prestaciones de once clientes ligeros y un servidor
conectado en red, a través de un MODEM a 2 Mbps; lo que posibilita
ineficientemente la conexion con la Intranet Minint, sitio  WEB provincial y de este
con la pagina Web de la Seccion de Criminalistica Sancti Spiritus, aspecto que
atenta contra la operatividad con el sitio Web confeccionado.
Esta previsto dentro de los proyectos del Minint en la provincia la conexién al cable
de fibra 6ptica nacional; lo que elevara la calidad de la comunicacion y su eficiencia a
100 Mbps.
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Debemos sefialar, como aspecto positivo, que las unidades municipales del Minint en
nuestra provincia estan conectadas a través del cable de fibra 6ptica a 100 Mbps con
el servidor nacional de la Intranet del Minint, y de esta a la pagina Web del Minint
Sancti Spiritus, utilizandose como medios informaticos la tecnologia de los clientes
ligeros; lo que posibilita la interconectividad entre todos los sitios Web del pais, y
facilita acceder libremente a la Web de la Criminalistica espirituana; la que contempla
dentro de sus prestaciones la de especialidades, con libre acceso e interactiva e
hipervinculado a esta la de Informéatica Criminalistica, donde se encuentra radicado el
sitio Web sobre la asignatura Criminalidad Informética 1, (Anexo 1) asignatura
concebida dentro del plan de estudio de la carrera Licenciatura en Derecho cuarto

afio en las Fupm de todo el pais.
2.2.- Tratamiento metodolégico de la informacion

2.2.1.- El modelo metodol6gico asumido para la investigacién

Estd en consecuencia con un enfoque donde los paradigmas cuantitativos y
cualitativos de la investigacion se interconexionan en funcion de lograr la solucién de
los objetivos especificos y tareas investigativas. Los métodos y las técnicas que se
emplearon fueron dirigidos a la busqueda de una informacién diagndstica que facilité
el disefio de la pagina Web, y entre ellos se distinguen: el andlisis de documentos, la
observaciéon, la entrevista, prueba pedagogica, encuesta y la evaluaciéon por el

criterio de expertos o especialistas.
Caracterizacion de la poblacion y muestra.

La muestra utilizada en esta investigacion son los veintiséis (26) alumnos del cuarto
afo en la carrera Licenciatura en Derecho, Curso Trabajadores por Encuentro 2010-
2011, que representa el 100 % de la poblacion; escogida intencionalmente, sobre la
base de las caracteristicas de los dos grupos que la integran; conformados por las
especialidades: Seguridad Publica, diecinueve miembros de la PNR (73,1 %) y de la
Policia Técnica Investigativa (PTI) seis (26,9 %); ambos grupos estan representados
por 15 hombres (56,7 %) y 11 mujeres (43,3 %), los que asisten una vez por semana
al centro de estudios y reciben a través de las clases tipo encuentro, las asignaturas

establecidas en el Plan de Estudio C. Los alumnos no han recibido contenido alguno
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referente a la Criminalidad Informatica |, solo la influencia de los medios informéaticos

donde se desenvuelven en su vida laboral y estudiantil.
2.2.2.- Resultados del Diagndéstico
Andlisis de documentos

Permiti6 analizar documentos normativos sobre la tematica a investigar, se revisan
los documentos normativos, indicaciones metodologicas, informaciones publicadas al
respecto en los sitios de la Intranet del Minint, en especial el referente al Instituto
Superior del Minint Eliseo Reyes “Capitan San Luis”, donde existe informacion muy
generalizada sobre la Criminalidad Informatica |, asi como documentos en extension
pdf, que abordan tematicas particulares al respecto, como las referidas a huellas,
evidencias informaticas y ejemplos de estos; guarda y custodia de las evidencias
informaticas en su traslada a los LPC, ejemplos de casos operados en nuestro pais;
informacion diversa sobre las Ciencias Informaticas, Las nanotecnologias, etc. La
bibliografia basica, sobre el libro Criminalidad Informatica I, esta en soporte digital; en
cuanto a la documentacion bibliografica, no existe en el centro nada al respecto,
ademas hay una total carencia de un sitio digitalizado que aborde esta ciencia y de
respuesta a los objetivos previstos por el programa de estudio, a través del cual los
estudiantes podrian lograr una adecuada preparacion al respecto. Haciéndose
necesario el disefio y elaboracion de un sitio Web que aulne los elementos
requeridos, para preparar Optimamente a nuestras fuerzas sobre como prever,

enfrentar y procesar criminalisticamente, el delito informatico en nuestra sociedad.
La observacion

Posibilité determinar elementos esenciales que afectan la efectividad del proceso de
ensefianza-aprendizaje, en cuanto al uso de las tecnologias, en el centro y unidades
del Minint en la provincia, donde laboran los estudiantes que componen la muestra

de la investigacion. (Anexo 2, Guia de Observacion).

Sobre este aspecto se visitaron al azar en la Fupm Sancti Spiritus; 10 clases
encuentro impartidas en el Curso por Encuentro de la carrera Licenciatura en
Derecho cuarto afio de la Fupm Sancti Spiritus; correspondiendo dos clase visitadas

a las asignaturas Derecho Notarial, una a Medicina Legal, dos a Derecho Laboral,
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una a Tactica Criminalistica, dos a Actividad Subversiva Enemiga y dos clases
visitadas a Derecho Civil. Se hicieron observaciones en visitas a cinco estaciones
municipales de la PNR, radicadas en los municipios de Sancti Spiritus, Trinidad,
Cabaiguan, Jatibonico y Yaguajay; a los Organos Provinciales de la PTl y PNR,
UPICO y a Unidades Territoriales de la Instruccion de Sancti Spiritus y Cabaiguan;
gue es donde se encuentran laborando los estudiantes utilizados en la muestra de la

presente investigacion.

Se comprobd (aspecto 1), que de las diez clases visitadas solo en dos se aplicaron
las TIC (Medicina Legal y Tactica Criminalistica), presentando materiales en
Microsoft Office PowerPoint; utilizando el Laboratorio de Computaciéon de la
institucion, el resto utilizé medios tradicionales (pizarrén, laminas, objetos fisicos,
materiales impresos), o que denota carencias en la utilizacion de estas técnicas en

el proceso de ensefianza-aprendizaje.

Se constaté ademas (aspecto 2) que existe conexion eléctrica en las aulas, no a la
red, lo que imposibilita acceder a los sitios existentes en la Web del Minint; aspecto
desfavorable para su utilizacion; pero si pueden emplearse medios informaticos y
programas en soporte digital bajados de estos sitios para, a través de un
computador; mostrarlos como medios de ensefianza y aprendizaje empleando las

TIC; cuestidon que no es utilizada sistematicamente (aspecto 3).

Referente a los diez centros del Minint visitados, en su totalidad existe conectividad a
los sitios Web del Minint, aspecto muy favorable al campo de accion de la

investigacion.

En las clases visitadas (aspecto 4), la bibliografia con la que se cuenta esta
mayormente en soporte digital, en cuanto a la asignatura Criminalidad Informatica en
un 100 %; lo que dificulta la realizacion de guias de estudio y estudios
independientes orientados; asi como consultas a otros materiales didacticos; aspecto
que atenta contra la eficiencia del proceso de ensefianza y aprendizaje.

En cuanto al estado técnico y disposicibn de los medios del laboratorio de
Computacion (aspecto 5) es oOptimo en lo referido al equipamiento, conectado

localmente y a la Intranet del Minint a 2 Mbps a través de un MODEM, haciéndose
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muy lenta el intercambio de informacion digital y con reiteradas interrupciones en su

conectividad; lo que atenta en la utilizacion de las TIC por los docentes n sus clases.

Existen medios de enseflanza y aprendizajes informaticos para la asignatura
Criminalidad Informatica | (aspecto 6), los que son mayormente de origen foraneo,
haciéndose dificil su utilizacion por los estudiantes en las clases y la
autopreparacion, por su ubicacion en los sitios de la Intranet del Minint (dispersos).

Entrevista a Jefes del Minint en la provincia de Sancti Spiritus. (Anexo 3)

Se entrevisto a seis jefes de Minint en la provincia, radicados en las Unidades del
Enfrentamiento fundamentalmente; constituidas por los 6rganos y unidades
siguientes: Policia Nacional Revolucionaria (PNR), Policia Técnica Investigativa
(PTI), Unidad Provincial de Investigaciones Criminales y Operaciones (Upico), Jefe
del Evaluacion y Control de la Jefatura Provincial de la PNR, Jefe de la Upop vy el

Jefe del Area de Investigaciones de la PTI SS.

Sobre la base del aspecto 1 abordado en la entrevista, los seis poseen dominio,
aunqgue no de forma total (100 %) de lo que es el delito informatico, aunque hay que
acotar que estos refieren que se abordan como delitos comunes y segun el grado de
cuantia en cuanto a los desfalcos, le competen a la PNR, DTI o Instruccion Penal.
Pero como no estan aun registrados en el Cédigo Penal. Ley 62 / 1987. Actualizacion
2004; no se puede incidir directamente sobre estos, como agravantes de los hechos

enfrentados.

En cuanto a los aspectos 2 y 3, declaran que existen en todas las unidades
municipales y provinciales donde se encuentra instalada la tecnologia de los clientes
ligeros, conectados a la Intranet del Minint, la que es utilizada para recibir
informacion e indicaciones a través del los diferentes servicios que presta, consultar
paginas Web en la Internet Minint y Registros Operativos. Utilizan esencialmente el
Microsoft Office, fundamentalmente el Word y PowerPoint, dando respuestas a los

casos que se enfrentan o a cuestiones de superacion.

En cuanto a los procedimientos para enfrentar el delito informético (aspecto 4), existe
dominio en la unidad de la Upico y Utico, que son las que enfrentan los delitos donde

estan presente las TIC, incididos por las cuantias defalcadas o gravedad de los
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delitos cometidos; las unidades de la PNR y PTIl no poseen dominio profundo al
respecto, enfrentandolos como delitos comunes, segun lo establecido por Cdédigo
Penal; de menor cuantia. Aspecto que devela debilidades en el enfrentamiento a
estas tipicidades delictivas en la sociedad, influida por la no radicacion en el Cédigo
Penal vigente, los hechos donde estén presentes las TIC. Aspecto propuesto por el
Ministerio de Justicia de Cuba, para su incorporacion y aprobacion por la Asamblea
Nacional del Poder Popular, del documento sobre la Criminalidad Informética en
Cuba (Anexo 4).

Existe el dominio y despacho de los casos trabajados donde estan presente las TIC
(aspectos 5 y 6), enfrentados por el 6rgano y unidades territoriales de la Instruccién
Penal en nuestra provincia (Upico-Utico), no asi por la PNR y PTI, segun lo referido
en el punto anterior. Lo que repercute negativamente en el enfrentamiento a esta

tipicidad en el territorio.

llustramos, a través de una tabla y grafico adjuntos (Anexo 4,1: Peritajes
Informaticos solicitados al LPC SS), el ascenso de estas tipicidades delictivas en la
provincia en el periodo (2007-2011), a partir de las solicitudes periciales realizadas a
la Seccion de Criminalistica del Minint en la provincia de Sancti Spiritus.
Demostrandose que a pesar de las debilidades anteriormente abordadas existe una
deteccién de los delitos donde estan presente las TIC, pero dista mucho aun de la

impunidad que existe al respecto.

Entrevista a directivos y profesores de Filial Universitaria Provincial del Minint
Sancti Spiritus (Fupm SS). (Anexo 6)

Objetivo: Diagnosticar el uso de la Informéatica en el proceso de ensefianza-

aprendizaje de los estudiantes de la Fupm Sancti Spiritus.

La entrevista fue aplicada a los veinte profesores de los cuarenta y siete que
imparten docencia a tiempo parcial, en la carrera Licenciatura en Derecho, para un

42,6 % del total. Donde se obtuvieron los resultados siguientes:

Se utilizan por lo general (aspecto 1) medios de ensefianza y aprendizaje
tradicionales; como el pizarrén y la tiza, laminas, folletos, libros de textos y objetos

fisicos; muy escasamente medios audiovisuales, a pesar de su existencia y
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posibilidad de explotacibn en el centro, solo tres profesores emplean
sistematicamente las TIC al respecto (15,0 %). Aspecto negativo en cuanto al uso de
las tecnologias.

Como imprescindibles (aspecto 2), existe un criterio generalizado referente a la
utilizacion de los libros de textos béasicos de las asignaturas, la que es muy escasa
en el centro, que en cuanto a la Criminalidad Informética es nula. Refieren ademés
los locales y mobiliario; teniendo en cuenta solamente cuatro profesores (20,0%) los
aspectos relacionados con las TIC, aspecto negativo para la presente investigacion.
Opinan que disponen de un laboratorio de Computacion con las condiciones minimas
creadas (aspectos 3 y 4), conectividad a través de la tecnologia de clientes ligeros
instalado en red, pero se hace muy dificil la conexidn con el exterior por ser a traves
de las lineas telefonicas (MODEM), haciéndose muy dificil el acceso a los sitios Web;
no asi desde las unidades municipales en las que se encuentran radicados los
educandos y profesores a tiempo parcial, la que es 6ptima. Ademas, de requerirse
organizacién en el horario docente, para explotar periédicamente las tecnologias en
las aulas y laboratorio de Computacion existente.

Respecto al dominio de la TIC, trece docentes (65,0 %) plantean que los estudiantes
la usan limitadamente, fundamentalmente para su trabajo especifico, como
herramienta en la utilizaciéon del Microsoft Office; no se tienen en cuenta otras
prestaciones para su formacion futura, como la navegacion en los sitios de la Intranet
del Minint, explotacién de otros software, etc. Por lo que define en los educandos una
concepcion poco critica en el uso de las TIC.

Prueba pedagdgica. (Anexo 7)

Con el objetivo de constatar el dominio que poseen los estudiantes, muestra de la
presente investigacion; sobre cuatro objetivos esenciales abordados en la asignatura
Criminalidad Informética I, recibida en el cuarto afio de la carrera, curso escolar
2010-2011.

Referente a los resultados obtenidos en la prueba pedagdgica se determind a
partir de la moda y total de suspensos por objetivos, los resultados que se

ilustran en la presente tabla y grafico adjunto.
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Los objetivos evaluados mas desfavorablemente son el 3 y 4, relacionados con
Identificar huellas y evidencias informaticas a partir de situaciones presentadas
en hechos delictivos determinados y reconocer causas Yy condiciones que
propician el delito informético en cualquier entidad que estén presentes las TIC;
comportandose respectivamente la moda en 2 y 3 puntos y suspendiendo once
(42,3 %) y siete (26,9 %) estudiantes estos aspectos comprobados.

Como resultado general, en la prueba pedagodgica realizada la moda arrojé un
valor de 3 y suspendieron un total de siete estudiantes (26,9 %). Lo anterior
demuestra la carencia que existe en los contenidos recibidos en cuarto afio, por
los estudiantes del Curso Por Encuentro (CPE) de la carrera Licenciatura en
Derecho del Fupm Sancti Spiritus en el presente curso. (Anexo: 7.1,
calificaciones por estudiantes y objetivos).

Determinacion de la MODA y Suspensos, por objetivos.
PRUEBA PEDAGOGICA.

12
10}

o N b O ®

Suspensos

b3 oy 4 MODA
): Nota
PP.
Obj. 1 Obj. 2 Obj. 3 Obj. 4 Nota PP.
O MODA 3 5 2 3 3
B Suspensos 7 7 11 8 7

Elaboracion propia.

Encuesta a los estudiantes. (Anexo 8)

Aplicada a estudiantes del quinto afio de la carrera Licenciatura en Derecho, Fupm
Sancti Spiritus, curso escolar 2011-2012. Para valorar los beneficios de la

implementacion de las nuevas tecnologias en el proceso de ensefiaza-aprendizaje.
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En la totalidad de los aspectos, excepto en el 2; los veintiséis estudiantes
encuestados, consideran util la utilizacion de la pagina Web sobre la Criminalidad
Informatica I, resultando atrayente su navegacion, permitiendo consultar bibliografias
y materiales didacticos diversos en funcibn de la autopreparacion, segun
orientaciones emitidas por el profesor.
Opinan que posibilita el desarrollo de habilidades en el computador y economiza el
tiempo, ya que al estar publicada la pagina citada en el sitio Web de la provincia se
accede facilmente a esta desde cualquier sitio donde exista un computador
conectado en la Intranet del Minint.
Como aspecto negativo hubo cuatro estudiantes (15,4 %) que no emiten criterio
alguno, no resultando significativo este criterio en cuanto a la utilizacion de una
pagina Web sobre la Criminalidad Informatica I.
2.3.- Fundamentos metodoldgicos para el disefio y confeccién de la pagina
Web sobre la Criminalidad Informatica |
La metodologia se sustenta a partir de fundamentos filosoficos, psicoldgicos,
sociologicos y pedagogicos que permiten su organizacion cientifica, tanto en el plano
tedrico como en el metodoldgico. Se fundamenta filoséficamente en una concepcion
dialéctico-materialista que orienta la educacion de los estudiantes hacia una
concepcion cientifica del mundo y el desarrollo de la personalidad basada en un
enfoque socio-histérico-cultural; ademas, permite el estudio de los nuevos contenidos
informaticos y sus relaciones, a partir de su desarrollo histérico y vinculo con el
mundo circundante, lo que garantiza la asimilacion en los alumnos de los
conocimientos cientificos de su época y la formacion en su personalidad de una
concepcion que implique una actitud cientifica hacia los fendbmenos de la realidad
natural, social y de valores morales en correspondencia con las aspiraciones de

nuestra sociedad.

En la metodologia se cumple también, la Teoria del Conocimiento Cientifico
(Concepcion gnoseoldgica), cuando se elaboran conceptos, procedimientos
informaticos y se desarrollan habilidades y habitos, que aplicados en la préactica
resuelven multiples problemas laborales y de superacion a través de las

computadoras; asi se demuestra la unidad dialéctica entre la teoria (impartida por el
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profesor) y el uso practico e interactivo (aplicada por el estudiante), lo cual impulsa el
conocimiento informatico y general del educando. La anterior concepcién filosofica
permitié igualmente, analizar y fundamentar la relaciéon dialéctica existente y con
caracter de sistema, entre la utilizacion de la pagina Web propuesta y los
componentes del proceso de ensefianza-aprendizaje de la Informatica en el grado
objeto de investigacion.

Desde el punto de vista psicolégico la metodologia se sustenta en el enfoque
historico cultural de L. S. Vigotsky, en la teoria de la Actividad de A. N. Leontievy en
la de Formacion por etapas de las acciones mentales de P. Ya. Galperin, analizadas
en el capitulo uno del informe. Estas teorias explican con claridad y adecuado al
objeto de investigacién, como el proceso de aprendizaje se debe convertir en el
centro de atencion, a partir del cual se proyecte el proceso pedagogico, lo que
significa entre otras cosas, utilizar lo disponible en el sistema de relaciones mas
cercano al estudiante para propiciar su interés y un mayor grado de participacion e

implicacién personal en las tareas de aprendizaje.

Asimismo, supone que el profesor extraiga, de su preparacion cientifica, todos los
elementos que permitan estructurar el proceso de ensefianza-aprendizaje de la
Informética en los estudiantes de la Fupm Sancti Spiritus, de manera tal que el
estudiante tenga el papel protagonico en la busqueda del conocimiento; se mantenga
interesado y disfrute de forma positiva con todas las acciones que desarrolle, lo que
puede contribuir a perfeccionar el proceso de asimilacibn de conocimientos
informaticos, a partir del aprovechamiento de los precedentes integrados a los

concomitantes de las demas asignaturas del curriculo y del desarrollo de las TIC.

La confeccion de un sitio Web sobre la Criminalidad Informatica |, es lo que se
sugiere como recurso didactico, para elevar el desarrollo de habilidades informaticas
en los estudiantes la carrera de Derecho de cuarto afio de la Fupm Sancti Spiritus,
especificamente en lo relacionado con el logro de los objetivos propuestos en el

programa sobre esta ciencia, a partir del uso del recurso didactico propuesto.

La presente péagina esta disefiada para que interactivamente los estudiantes,

profesores y personal que tengan acceso a la Intranet del Minint se autopreparen en
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los temas alli expuestos, enriqueciendo su cultura general integral para prever,

enfrentar y procesar criminalisticamente los delitos informaticos en la sociedad.

El profesor no debe imponer sus criterios, debe explotar la pagina Web sobre la base
de la orientacidn en su uso (en cuanto a los educandos); y guiar a los alumnos en el
proceso, lo que garantiza que estos sean protagonistas de sus aprendizajes y del
desarrollo de sus posibilidades, convirtiendo en realidad las potencialidades de sus

zonas de desarrollo proximo.

Desde el punto de vista sociolégico, la metodologia se fundamenta a partir de los
postulados tedricos de la sociologia marxista, los que conciben a la personalidad

como representante de una clase o grupo social determinado.

Al aplicar la propuesta de la pagina Web en la ensefianza de la Criminalidad
Informatica I, el docente ademas de dominar sus requerimientos y tener presente las
caracteristicas psicopedagdgicas de los estudiantes, debe saber que en el nivel
universitario consolida su proceso de socializacién, donde conoce y se relaciona con
nuevos compareros, con nuevos profesores, con nuevas asignaturas; preparandolo
para enfrentar con mayor profesionalidad su labor, haciéndolo mas responsable
como persona adulta integrada a la sociedad, en su cuidado y preservacion de la
tranquilidad ciudadana.

Desde lo pedagdgico, la pagina Web propuesta, se manifiesta a partir de la
utilizaciéon de las TIC en una de las categorias de la Didactica, en lo que concierne a
los medios de ensefianzas y aprendizaje, herramienta éptima para la asimilacion de
los conocimientos. Es en este momento donde el profesor debe ensefiar e incentivar
al estudiante a o utilizar este recurso de manera adecuada, utilizarlo para la
busqueda autodidacta del conocimiento que requiere para su formacion integral;
poniéndose de manifiesto en la interrelacion dialéctica entre las leyes, principios y
categorias de la Pedagogia, que reafirman su caracter de ciencia. Sus dos leyes; la
vinculacion de la escuela con la vida y la necesaria relacion existente entre todos los

componentes y categorias del proceso pedagogico.

Estos principios reflejan las tesis fundamentales de la teoria pedagdgica y

determinan los procedimientos de accion que por las particularidades de este estudio
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sientan las bases para determinar los propdsitos y exigencias que deben cumplirse
en la aplicacion de la metodologia, la cual persigue ser una importante contribucion
pedagogica para lograr el fin de la ensefianza universitaria, de cumplir con los
objetivos generales de la Criminalidad Informatica | en este nivel y a partir del empleo

de la pagina Web Criminalidad Informatica | como recurso didactico.

2.4.- Dindmica metodolégica de la relacibn componentes personales-

Tecnologias de la Informacion y las Comunicaciones

En preparacion de los estudiantes, referente a la Criminalidad Informatica |, a partir
de las guias de estudio orientadas; la computadora como Tecnologia de la
Informacién y las Comunicaciones (TIC), constituye un medio importante e
imprescindible; no debe faltar su uso; no obstante, el profesor debe tener suficiente
conciencia de que este es su principal competidor para atraer la atencion de los
alumnos hacia el contenido que estd impartiendo, en consecuencia, requiere de
preparacion y entrenamiento en la direccion del proceso de ensefianza-aprendizaje

con la integracién de este equipo.

La interactividad con los estudiantes, que presupone informarlos, retroalimentarlos
cuando es necesario y evaluarlos, brinda representaciones animadas, posibilita
establecer indices en el desarrollo de las habilidades mediante la ejercitacion
automatizada; reduce el tiempo de que se dispone para impartir gran cantidad de
conocimientos, lo que facilita la diferenciacion de la ensefianza, potencia el trabajo

independiente y permite que el alumno se relacione con las técnicas mas avanzadas.

En el proceso de ensefianza-aprendizaje de la Criminalidad Informatica | en los
estudiantes del cuarto afio de la carrera Licenciatura en Derecho del CPE en la Fupm
Sancti Spiritus; cambian las tradicionales relaciones profesor-alumno-contenido, por
una mas compleja: profesor-alumno-TIC-contenidos-demas componentes del
sistema didactico; donde el aprendizaje se realiza mediado por la tecnologia, y hace
que esta se convierta en herramienta y medio de ensefianza y aprendizaje en manos
del profesor para la direccién del proceso y, en manos de los estudiantes, para la
realizacion del aprendizaje; los que tienen que desarrollar habilidades manipulativas

y de navegacion con los sistemas informaticos, de manera que puedan utilizarla
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como herramienta de trabajo en la consulta de materiales contenidos en el sitio,
autopreparaciéon y consulta y resolucion de guias de estudio y evaluaciones
expuestas para su preparacion o autoevaluacion del contenido.

Rol del profesor

El educador se convierte en organizador, orientador y guia del proceso de
aprendizaje de los estudiantes; en tanto crea las condiciones objetivas y subjetivas,
para que estos se desenvuelvan de forma creadora en la explotacion del sitio Web;
les orienta situaciones problémicas variadas y diferenciadas; los ensefia a estudiar y
a aprender solos; les sugiere vias de solucion a los ejercicios propuestos; los entrena
en su proceso resolutivo; los lleva a superar sus zonas de desarrollo proximo y
contribuye a su desarrollo profesional integral, afectivo y social; teniendo en cuenta

sus necesidades, intereses, caracteristicas individuales y potencialidades.
Rol del alumno

Por su parte, los estudiantes se transforman consecuentemente de receptores
pasivos del conocimiento en participantes activos; se convierten en protagonistas de
su propio aprendizaje; escogen libremente las vias para darle solucion a las guias de
estudios propuestas, asi como tareas investigativas, estudios independientes,
seminarios, etc.; intercambiando ideas con el profesor; discuten colectivamente los
resultados obtenidos y temas abordados en el sitio Web; incentivan la manipulacion
practica en la computadora, garantizandole la formacién y desarrollo de habilidades

informaticas basicas. Es el responsable de lo que hace y de lo que aprende.
2.5.- Elementos en que se sustenta metodolégicamente la pagina Web

La pagina Web propuesta se sustenta metodolégicamente a partir de la concepcion
gue se plantea en la estrategia curricular concerniente a la “Modernizacion
tecnolégica del enfrentamiento, informatizacion del Minint y la labor analitica-
informativa”, para las clases-encuentro que se imparten a los Estudiantes a Tiempo
Parcial (ETP) en las Filiales Universitarios Provinciales del Minint. Cada Centro de
Educaciéon Superior del Ministerio del Interior, a partir de la concepcion de la carrera

y del diagnostico docente educativo de sus estudiantes, ajusta las estrategias
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curriculares, precisa sus objetivos, define e instrumenta acciones y actores, que le

confieren particularidades.

Ante lo anteriormente citado, a partir de la utilizacion de un sitio Web, abordando los
contenidos sobre la Criminalidad Informatica I, en los estudiantes de cuarto afio en al
Fupm Sancti Spiritus, utilizan la Informatica como un sistema; como objeto de
estudio, medio de ensefianza y herramienta de trabajo; las que interrelacionadas
conducen a los estudiantes al desarrollo de habilidades informéaticas rectoras y
especificas, ademas de apropiarse de los conocimientos referentes a los delitos

donde estan presente las TIC.
2.5.1.- P4gina Web: cuestiones generales

Un sitio Web es un conjunto de paginas Web enlazadas entre si. Cuenta con una
pagina principal a través de la cual se podra acceder al resto de las que integran el
sitio. Este concepto recoge esencialmente los elementos necesarios que se tienen en
cuenta para la elaboracién de las mismas; asi cada pagina Web es un conjunto de
elementos relacionados entre si a través de codigo Html, definicion actual que se
asume, coincidiendo con el criterio del autor del informe de investigacion; segun los
enunciados recientemente por: Alvaro Galvis Panqueva (2002), Gonzalez Plana |.
(2005) y Web estilo. (2007).

La idea del sitio Web surge por la carencia de bibliografia y material didactico
requerido sobre la asignatura Criminalidad Informatica I, en los Institutos Superiores
del Minint, para que los estudiantes tengan acceso a estos contenidos y tener una
mejor preparacion para darle soluciébn a las orientaciones que reciben en los

encuentros, guias de estudios, tareas independientes, seminarios, etc.
2.5.2.- Disefio de propuesta de solucion

El sitio Web propuesto contiene documentos que estdn compuestos por textos,
filmicos, ilustrativos, etc., que se relacionan con cada uno de los temas que abarca el
programa de estudio de la asignatura, teniendo en cuenta los objetivos que se
pretenden lograr con la misma, e hipervinculos con otras paginas Web, escogidos

como material de apoyo a la docencia. Todo lo que contribuye, a través del sitio Web,
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a la superacién y autosuperacion de profesores y estudiantes relacionado con la

asignatura Criminalidad Informatica I.

Se utiliza la seleccion de los objetivos fundamentales de cada uno de las clases-
encuentro propuestas, de una forma amena; para que los estudiantes puedan captar
el contenido y lo apliquen a las diferentes situaciones que se presentan y que utilicen
los conocimientos adquiridos para la comprension y soluciones de dichas
problematicas practicas expuestas en las guias de estudio orientadas en las clases.
Lo anterior facilita el acceso a informacion diseminada y de contenidos actualizados
con el empleo del sitio Web, que permitird la preparacion de profesores y estudiantes

en la asignatura.

La propuesta de solucién consiste en la utilizacion de un sitio Web dirigido a impartir
los contenidos abordados en el Programa de Estudio de la Criminalidad Informatica I,
a los estudiantes de cuarto afio de la Filial Universitaria Provincial del Minint en
Sancti Spiritus, que posibilite la orientacion de los estudios independientes,
seminarios, talleres cientificos, etc., y posean un paquete bibliografico que posibilite a
profesores y alumnos, a través de una frecuencia semanal, en el primer semestre del
cuarto afo de la carrera vencer los objetivos previstos en el programa de estudio de

la asignatura.
2.5.3.- Metodologia para el disefio del sitio Web

Para el disefio de este sitio Web se seguira una metodologia de disefio: WSDM, que
es un método para el disefio de los sitios Web centrado en el usuario. En el método,
los usuarios se clasifican en clases de usuarios y los datos disponibles se modelan
desde el punto de vista de las diferentes clases de usuarios. Esto resulta en sitios
Web mas adaptados a los usuarios, y por tanto lograran mayor uso y gran

satisfaccion.

WYSIWYG son aquellos que aseguran que podra escribir archivos HTML sin jamas
ver una sola etiqueta, todo lo que se necesita para crear un sitio Web esta a su
disposicion en ellos casi WYSIWYG son aquellos que te ofrecen un ambiente sin

tratar de ocultar las etiquetas. Cambian de la vista de etiquetas (codigo) a la vista
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WYSIWYG (disefio), o quizds puedan ver las etiquetas mediante un elemento de

menu.
2.5.4.- Requerimientos del sistema
Se desea construir un sitio Web que:

1. Constituya la version de trabajo con materiales complementarios relacionados
con el contenido de la asignatura Criminalidad Informética |. Contiene las clases-
encuentro y sus guias de estudios correspondientes, evaluaciones a las que puede

acceder el estudiante para autoprepararse, entre otros materiales didacticos.

2. Funcionar4d de manera interactiva. Lo que significa que el docente y los
estudiantes tendran la posibilidad de consultar la informacién que recoge el sitio para
dar solucion a las guias de estudios, estudios independientes y lograr una mejor
preparacion para la realizacion de seminarios, talleres cientificos y trabajos

investigativos orientados, propiciando preparacion y logro de los objetivos.

3. Tenga publicada toda la bibliografia en soporte digital y material didactico diverso
sobre la asignatura Criminalidad Informatica I. la que puede bajar del sitio segun

necesidades de profesores y alumnos.
2.5.5.- Plataforma del sitio Web. Prototipo del software

Para desarrollar el prototipo de software se utilizaron diversas herramientas para el
disefio del sitio Web. Herramienta Macromedia Dreamweaver y Microsoft Office
SharePoint Designer. Herramientas visuales de disefio y desarrollo Web para
programar los médulos visuales y los codigos de fuentes del sitio Web. Estas

interfaces son las que le permiten a los usuarios interactuar con el sistema.

En una segunda iteracion se refina el prototipo propuesto a partir de las deficiencias
y se analiza por el equipo de trabajo, realizando un grupo de pequefias correcciones
gue quedaron pendientes y no fueron detectadas en la iteracion anterior. Como
resultado de esta iteracion, después de corregidas las deficiencias se obtiene el
prototipo final propuesto que gradualmente se transformara en el software final que la

pagina Web.
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La realizacion del prototipo posibilitd facilitar la comunicacion con los usuarios por
parte de los disefiadores, trazando una estrategia comun de desarrollo para
disminuir el tiempo de puesta de acuerdo con los usuarios. La realizacion de un buen
prototipo permite en etapas posteriores minimizar las modificaciones después de

concluido el trabajo.

El sitio Web se caracteriza por su dinamismo recurriendo a su base de datos para su
constante actualizacion, ademas de poseer herramientas administrativas para que
los profesores (profesores principales) y estudiantes, puedan implementar nuevos
contenidos para la éptima preparacion y evaluacion de los estudiantes que utilicen el
sitio, incluir temas y bibliografia sobre el contenido.

2.5.6.- Analisis del comportamiento y clasificacién de los usuarios

Segun la metodologia WSDM se considerd establecer las caracteristicas de los
usuarios que tendré el sitio Web confeccionado. Para ello se realizd la clasificacion

de los usuarios siguiente.

El Sitio tendra diferentes tipos de usuarios:

a) Profesores (Criminalidad Informatica, carrera Licenciatura en Derecho).
b) Administrador.

c) Estudiantes (4. afio la carrera Licenciatura en Derecho)

Profesores: estos usuarios pueden consultar y bajar del sitio contenidos o materiales
bibliograficos diversos de cada uno de los temas que lo componen, revisar el material
registrado y solicitar al administrador su actualizacion, modificacion o eliminacion de

la informacion.

Administrador: libre acceso al sitio. Encargado de actualizar, modificar y eliminar, a

solicitud del Profesor Principal de la especialidad la informacion del sitio.

Estudiantes: visitar el sitio a fin de obtener informacion y bajar bibliografia diversa
para dar solucion a las guias de estudio, estudios independientes, seminarios y su

preparacion — autopreparacion en cuanto a la especialidad.
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2.5.7.- Definicién de actores y diagrama de caso de uso del sistema
Representamos el diagrama de casos de usos del sistema propuesto:
Consideramos los usuarios: administrador, profesor y estudiantes como los actores

del sistema.

% —_ Administrar
sitio Web

Administrador

Suministrar
informacion

sitio Web.
Profesores
Consultar
R informacion

sitio Web.
% Visitantes
Ko

Estudiantes

AP

v

Funciones de los actores:

e Administrador: posee control total del sitio Web. Tiene las roles de insertar,
eliminar y modificar informacion, a peticién del profesor de la asignatura Criminalidad
Informatica | del Fupm Sancti Spiritus.

e Profesores: suministran, modifican y eliminan informacion digitalizada sobre la
Criminalidad Informética en el sitio a través del administrador. Acceden al sitio en
funcién de la autopreparacion.

e Estudiantes: visitan el sitio para autoprepararse, consultar bibliografia diversa
sobre la Criminalidad Informética I, bajar indicaciones como guias de estudio
orientadas, talleres cientificos, tareas investigativas, autoevaluarse, estudios

independientes, etc.
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2.6.- Criterios de atributo para disefar el sitio Web

Un producto informatico para ser explotado durante un largo periodo, necesita ser

confiable, mantenible y flexible para disminuir los costos de mantenimiento y

perfeccionamiento durante el tiempo de explotacion.

El sitio que se presenta se disefa teniendo en cuenta:

¢ Enfoque pedagdgico actual.

e Permite modificar y actualizar facilmente los contenidos.

e Promueve el uso de los diferentes materiales para la solucién de los estudios

independientes y la realizacion de actividades complementarias; dan respuesta a las

probleméticas y acceso a la informacién segun las caracteristicas de los usuarios

(tamafio de letra, uso de teclado, raton).

e Lainformacién que se presenta es correcta y actual en extensién y rigor cientifico.

e Fomenta la iniciativa y el autoaprendizaje autonomo de los usuarios,

proporcionando contenidos para que estos hagan el maximo uso de su potencial de

aprendizaje, puedan decidir las tareas a ejecutar, la forma de llevarlas a cabo, el

nivel de profundidad de los temas y puedan autocontrolar su trabajo.

2.6.1.- Dispositivos para elaborar el producto

e PHPNuke 7.6 (CMS). ASP o ASP.Net., SharePoint Designer.

e (SQL Server). Oracle.

e Red de un servidor SharePoint Designer.

e Caracteristicas de la maquina: Pentium 2 o superior de 4 HG de capacidad, 64
MegaBite 0 mas RAM.

e Microprocesador de tipo Pentium Il o superior, de 64 MB 0 mas RAM de memoria.

e Profundidad de color en 256 colores.

e Todos los componentes del sitio se ejecutan a partir de cualquier navegador Web
(Internet Explorer, Mozilla).

2.6.2.- Caracteristicas del sitio

La péagina principal que tiene como titulo: Criminalidad Informatica, en la parte

superior media aparece un colach haciendo referencia a la Seccion Provincial de

Criminalistica, en la parte inferior aparecen a ambos extremos todo el contenido del

sitio con vinculos a partir de los cuales permitira interactuar por todas las paginas.
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La pantalla principal del sitio es en la que el usuario del sistema determinara que
tematicas de la que aparecen desea consultar.

En caso de ser profesor de la asignatura y/o de la carrera Licenciatura en Derecho
de la Fupm Sancti Spiritus, procederan de la misma forma si desean agregar o
modificar algan contenido por actualizacion de estos se remitira al profesor principal
de la asignatura el cual revisara y analizara la propuesta y de estar de acuerdo lo

comunica al administrador el que se encargara de realizar los cambios acordados.

Todos los usuarios tienen la posibilidad de consultar los contenidos, hacer

bldsquedas de informaciones que necesiten.

El sitio Web propuesto posee la siguiente estructura:
Pagina Inicial. Criminalidad Informatica I.

Hipervinculos definidos. Extremo Izquierdo de la pagina.

e Programa de Estudio.

e Orientaciones Metodoldgicas.
e Clases Encuentros.

e Guias de Estudio.

e Sistema de Evaluacion.

e Estrategias Curriculares.

e Relacion Interdisciplinaria.

e Materiales Anexos.

Hipervinculos definidos. Extremo Derecho de la pagina.

Bibliografia.

e Galeria de Iméagenes.
e Diccionario.

e Glosario de Términos.
e Prensa Digitalizada.

e Otros sitios informaticos.

Cada una de paginas que componen el sitio Web responden a las clases y guias de

estudios previstas para cada uno de los encuentros que se imparte en la asignatura
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Criminalidad Informatica I, en el cuarto afio de la Carrera de Derecho de la Fupm
Sancti Spiritus, asi como materiales de apoyo para facilitar, tanto a profesores como
a estudiantes, una oOptima preparacion y la consulta a recursos informaticos diversos

de facil uso y acceso.
Todos los usuarios tienen la posibilidad de consultar y bajar materiales del sitio.

Como conclusiones podemos referir que existen condiciones en la Fupm Sancti
Spiritus, en su infraestructura y recursos humanos (profesores) para explotar las
TIC en sus clases, lo que tributara a elevar la eficiencia del proceso de
ensefianza-aprendizaje. Como limitaciones que interfieren en esta investigacion
estéd la deficiente conectividad del centro a la Intranet del Minint, por no existir el
recurso necesario instalado (cable de fibra éptica o coaxial). Lo que no ocurre en
los centros municipales de las Estaciones de la PNR, donde laboran los
estudiantes de los Cursos Por Encuentro muestra de esta investigacion, en cada
uno de sus territorios. El empleo del sitio diseflado posibilitar4 una preparacion
eficiente de los estudiantes a tiempo parcial, en los objetivos del programa
concebido para esta asignatura, carencia que se constatd en los resultados de
las técnicas aplicadas; potenciandose la autopreparacion de las fuerzas
(estudiantes); explotandose para impartir clases técnicas en las diversas
especialidades del enfrentamiento al delito, lo que eleva la profesionalidad en la
prevencion, enfrentamiento y procesamiento criminalisticos de los delitos donde

estan presente las TIC.
2.7.- Valoracion por el criterio de expertos

En el anexo 9 aparecen los aspectos que se tuvieron en cuenta para la seleccién de
los expertos, los que emitieron sus criterios en cuanto a la caracteristicas de la Web
gue se propone y que permitid dar salida a las direcciones de trabajo de esta en el
proceso de ensefianza-aprendizaje de la Criminalidad Informética I, en cuarto afio de
la Carrera de Derecho.

Para la seleccidn de los expertos se tuvo en cuenta al personal con mas de 10 afios
de experiencia en la actividad investigativa criminal y profesores y directivos con mas

de 15 de experiencia en la ensefianza de la Informética, con suficientes
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conocimientos acerca de las TIC, con categorias docentes o cientificas principales,
ademas que dominaran las regulaciones actuales del proceso de ensefianza-
aprendizaje en la Educaciéon Superior y de esta materia en correspondencia con los
objetivos del programa que se analiza.

Cumpliendo con los anteriores requisitos, de los 32 seleccionados se destacan, 10
master en ciencias, 22 licenciados, un profesor auxiliar, 13 profesores asistentes, 13
instructores y cuatro jefes de 6rganos del Minint.

A los seleccionados se les entregé un documento que recoge esencialmente los
resultados de la investigacion, se les presento en detalles la Web propuesta y se les
aplicoé una encuesta con los elementos a evaluar (Anexo 10).

Los resultados obtenidos en la tabulacién de la encuesta se presentan en el anexo
11.

Como premisa se declara que fueron respetados con exactitud los criterios emitidos
por los expertos, quienes se guiaron por la escala que se les presentd en el
instrumento. De los 32 encuestados sélo 28 expertos fueron seleccionados para
emitir sus criterios acerca de la metodologia que se propone; debido a que
obtuvieron un nivel de competencia entre medio y alto (0,5 <K< 0,8 or 0,8 <K <
1,0). Esta decisiéon fue tomada por el investigador, ya que al resultar alto el
coeficiente de competencia promedio de todos los posibles expertos, se analiz6 la
posibilidad de utilizar también a los de competencia media, por lo que sélo cuatro
encuestados no cumplieron los requisitos establecidos para ser incluidos en la
muestra.

Al analizar cada una de las variables se obtiene que el 92,9% (26) expertos valoran
entre muy y bastante adecuadas las exigencias tecnolégicas a tener en cuenta para
la instrumentacién de la Web en el proceso de ensefianza-aprendizaje de la
Criminalidad Informatica | en los estudiantes del cuarto afio de la carrera de
Licenciatura en Derecho de la Fupm Sancti Spiritus; sus criterios se fundamentan en
gue para lograr la efectividad del proceso, se deben utilizar las mejores variantes en
cuanto a su la organizaciéon tecnolégica a emplear, y los requerimientos didacticos
que implemente una adecuada navegacion hacia resultados de busqueda en la

herramienta Web.
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El 100% de los seleccionados plantean que la estructura de la Web articula acciones
que favorece que el estudiante logre aplicar los contenidos de la asignatura en la
solucion de problemas de esta ciencia, se aprovechan los diferentes espacios
docentes, lo que indiscutiblemente conduce al desarrollo de habilidades de trabajo en
la méquina. Dentro de estos espacios se destaca: que promueve el uso de los
diferentes materiales para la solucion de las distintas tareas de estudios
independientes y la realizacion de actividades complementarias; dan respuesta a las
problematicas y acceso a la informacién segun las caracteristicas de los usuarios
(tamafio de letra, uso de teclado, raton), la informacion que se presenta es correcta y
actual en extension y rigor cientifico y fomenta la iniciativa y el autoaprendizaje
autonomo de los usuarios, proporcionando contenidos para que estos hagan el
maximo uso de su potencial de aprendizaje, puedan decidir las tareas a ejecutar, la
forma de llevarlas a cabo, el nivel de profundidad de los temas permitiendo el
autocontrol su trabajo.

Los expertos le conceden gran importancia a la utilizacién de la pagina Web sobre
delitos Informaticos, al presentar un recurso didactico esencial para el desarrollo de
habilidades informaticas en el trabajo con conceptos, procedimientos y problemas;
asi como para una efectiva relacion entre la asignatura y la actividad profesional.

El 85,7% (24) expertos evallan de muy y bastante adecuado el desarrollo por etapas
de la habilidad con el ordenador; un total de 23 de estos le atribuyen una gran
importancia al programa general que se propone en su disefio, ya que incluye
procedimientos didacticos para elaborar conceptos y principios sobre los delitos
informaticos. Se consideran que constituye un punto muy importante a tener en
cuenta en la ensefianza de las Tecnologias de la Informaciéon y las Comunicaciones.

Valoran ademas que esta muy bien enfocada la Web desde lo metodoldgico, ya que
hay correspondencia entre la elaboracion de los conceptos sobre delitos
informaticos, los procedimientos y las vias de aplicacion; ya que en la ensefianza de
la Criminalidad Informatica se debe partir siempre que se pueda de la necesidad de
resolver un problema a través del ordenador.

En cuanto a los indicadores para determinar en la practica el uso de la Web; el
desarrollo de la habilidad informatica para la solucidon de problemas sobre delito
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informatico por los estudiantes, la totalidad de los expertos los ubican en niveles
adecuados y muy adecuados.

De manera general los expertos le confieren un gran valor a la Web propuesta, y
dan su criterio a favor de que las acciones de trabajo descritas en ella ofrecen una
notable contribucion al desarrollo de habilidades informaticas en los estudiantes del
cuarto afio de la carrera de Licenciatura en Derecho del CPE, posibilita ademés que
los alumnos elaboren conceptos, procedimientos para la resolucion de delitos
informaticos, integran conocimientos, desarrollan su independencia cognoscitiva. Se
plantea por los expertos que esta puede contribuir a la motivacion para la basqueda
de nuevas vias de soluciéon, desarrollan el pensamiento ldgico, estimulan la
comunicacioén, tanto verbal como con los recursos técnicos y desarrollan habilidades
para el uso de las TIC.

En los anexos 9 aparecen las diferentes tablas que permitieron obtener el grado de
adecuacion de la Web y la dimensién e indicadores, segun la opinién de los expertos
consultados.

Como conclusiones del capitulo se constatd, que existen condiciones en la Fupm SS,
en su infraestructura y recurso humano (profesores) para explotar las TIC en sus
clases, lo que tributaria a elevar la eficiencia del proceso de ensefianza-aprendizaje,
lo que no se hace por falta de organizacion docente y preparacion metodologica de
sus profesores al respecto, asi como la deficiente conectividad del centro a la
Intranet del Minint, por no existir el recurso necesario instalado (cable de fibra 6ptica
o coaxial), lo que no ocurre en las estaciones municipales de la PNR, donde laboran
los estudiantes del curso por encuentro, muestra de presente investigacion.

El empleo del sitio Web disefiado posibilitara una preparacion eficiente de los
estudiantes del CPE, en los objetivos del programa concebido para esta asignatura,
carencia actual que se constatd en los resultados de las técnicas aplicadas; criterio
avalado por los expertos consultados sobre la pagina Web abordada, donde las
acciones de trabajo descritas en ella ofrecen una notable contribucion al desarrollo
profesional de nuestros estudiantes en funcion de prever, enfrentar y procesar

criminalisticamente los delitos donde estén presente las TIC.
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1.

CONCLUSIONES

El uso de las TIC como medio de enseflanza y aprendizaje soportado en
tecnologia Web, permite ser utilizable en el proceso de ensefianza- aprendizaje
de la Criminalidad Informatica en la Filial Universitaria Provincial del Minint Sancti
Spiritus; en funcion de lograr la preparacion de los profesionales egresados de
estas instituciones en cuanto a la prevencion, enfrentamiento y procesamiento

criminalistico a los delitos informaticos.

Existe la infraestructura y recursos humanos necesarios para explotar las TIC
como medios de ensefianza y aprendizaje e la Fupm Sancti Spiritus, sin embargo
no se realiza eficientemente una adecuada organizacion docente y es insuficiente
la preparacion metodologica de los docentes en este aspecto, lo que unido a la
débil conectividad del centro con la Intranet Minint y la carencia de software, hace

que se afecte el acceso a los escasos sitios Web creados con fines pedagogicos.

El sitio Web propuesto sobre la Criminalidad Informatica I, brinda informacién de
manera dindmica e interactiva y facilita la preparacion de profesores y estudiantes
en esta asignatura; para la orientacion y soluciéon de las guias de estudios,
estudios independientes, talleres e investigaciones cientificas, seminarios, ella
permite interactuar con nuevos ambientes de aprendizaje y contribuye al uso
eficiente de las TIC; lo que contribuye a la prevencion, enfrentamiento y

procesamiento criminalistico de estas tipicidades delictivas en la sociedad.

Los expertos evaluaron de pertinente, aplicable y generalizable el sitio Web
creado para mejorar el proceso de ensefianza aprendizaje de la Criminalidad
Informatica | en los estudiantes de cuarto afio de la carrera de Licenciatura en

Derecho de Fupm Sancti Spiritus.
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RECOMENDACIONES

1. Que se aplique la propuesta del sitio Web sobre la Criminalidad Informatica |,
publicado en el sitio Web de la Criminalistica Sancti Spiritus, por las
instituciones universitarias del Minint y se emplee como material de consulta
para la autopreparacion y desarrollo de clases especializadas en las unidades

del enfrentamiento.

2. Continuar profundizando en el contenido de la pagina Web sobre la Criminalidad
Informatica I, incrementandose su utilidad en aras de la preparacion profesional
optima de nuestras fuerzas en la prevencion, enfrentamiento y procesamiento

criminalistico de los delitos informaticos en nuestra sociedad.
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ANEXO 1: Interfaz inicial de la pagina Web.
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ANEXO 2. Guia de observacion.

Objetivo: Determinar elementos esenciales que afectan la calidad del proceso de

ensefianza—aprendizaje en cuanto al uso de tecnologias, en el centro y unidades del

Minint en la provincia donde laboran los estudiantes.

Aspectos a observar.

1.

Los profesores de la Fupm Sancti Spiritus utilizan las TIC en sus clases como
medios de ensefianza y aprendizaje, en correspondencia a los objetivos

concebidos en los programas de estudios.

Existe en el centro y unidades donde estan enclavados los estudiantes, una
adecuada conectividad para poseer acceso a la Intranet del Minint del territorio

y nacional.

En las aulas existen las condiciones de infraestructura necesarios para el uso
de las tecnologias de la Informética y las comunicaciones, como medios de

ensefianza y aprendizaje.

Existe bibliografia impresa en la institucion que posibilite a los estudiantes
apropiarse de los objetivos previstos en el programa, sobre la Criminalidad

Informatica I.

Disponibilidad de conectividad y estado técnico del equipamiento del
hardware, que ofrece el laboratorio de Computacion de la Fupm Sancti
Spiritus, enclavado en la Escuela Basica del Minint “Protesta de Jarao”.

Sancti Spiritus.

Existen medios de ensefianza y aprendizaje informaticos para la asignatura de

Criminalidad Informética I.



ANEXO 3: Guia de entrevista a Jefes de Organos del Minint y departamentos.

Objetivo: Diagnosticar el dominio de sus subordinados referente a los delitos
informaticos, en cuanto a su prevencion y enfrentamiento profesional.

Unidades de estudio: Jefes de la Policia Nacional Revolucionaria (PNR), Policia
Técnica Investigativa (PTI), Unidad Provincial de Investigaciones Criminales y
Operaciones (UPICO), Jefe de Evaluacion y Control de la Jefatura Provincial de la

PNR, Jefe de la UPOP y el Jefe del Area de Investigaciones de la PTI SS.

Aspectos a entrevistar:

1. ¢ Domina usted qué es el delito informatico?

2. ¢ Sus subordinados utilizan eficientemente las tecnologias para resolver sus
problemas laborales?

3. ¢Existe en el Minint la suficiente infraestructura para el empleo de las
tecnologias informaticas en todas sus unidades?

4. ¢ Conocen sus subordinados las herramientas para el enfrentamiento al delito
informético? Comente brevemente.

5.¢Se han despachado con usted casos de relacionados con los delitos
informaticos por los oficiales que usted dirige?

6. ¢ Tiene conocimiento del estado actual sobre el delito informatico en el nivel

que usted dirige? Explique.



ANEXO 7,1: Tabulacién por objetivos de la prueba pedagdgica aplicada a los
estudiantes de quinto afio de la carrera Licenciatura en Derecho de la
Fupm Sancti Spiritus. Curso escolar 2011-2012.
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Cantidad
Afio Casos Huellas Muestras Indicios
Peritajes
2007 11 15 99 4 504
2008 18 35 422 3 46
2009 27 57 326 18 49
2010 39 86 8970 0 240
2011 47 122 16327 13 400
Peritajes Informaticos realizados en el LPC.
Afio 2007 - 2011.
140
120
100
80
60
40
o Ll
2007 2008 2009 2010 2011
O Casos. 11 18 27 39 47
B Cant. Peritajes. 15 35 57 86 122
O Peritajes Positivos. 6 1 16 28 35

Elaboracion Propia.

Afos

ANEXO: 4,1. Peritajes informaticos recibidos en el LPC. 2007-2011. Especialidad

Informéatica Criminalistica.

Peritajes

Positivos

16
28

35



ANEXO 4: La normativa nacional sobre la Criminalidad Informética.

Cuba: *—

En nuestro pais hay tres posiciones entre los que estudian el fendmeno, un grupo
que establece que con los delitos tradicionales se le dan respuestas a los delitos
relacionados con la informatica y que solo hay que hacerle algunas modificaciones a
los mismos, hay otro grupo que establece que son conductas nuevas y que por ello
hay que hacer una legislacion independiente y un tercer grupo en la posicién mixta,
qgue hay delitos tradicionales que una vez se le introduzcan modificaciones pueden
darle respuesta a esas conductas por el bien atacado, asi mismo hay conductas
novedosas relacionadas con el ataque a la seguridad y protecciéon de la Informatica
gue es necesaria imponerla como una nueva norma juridico penal.

Nos afiliamos al grupo tercero que ha pasado a ser mayoria a partir de los
argumentos que damos al respecto, siendo acogido por el Ministerio de Justicia este
criterio y que se materializa a partir que ha sido un deseo de los penalistas
dedicados al estudio del tema que se incorpore estas conductas como delito en
nuestro ordenamiento juridico Penal.

En nuestro pais estan incidiendo conductas novedosas relacionadas con el ataque a
la seguridad y proteccion de la Informética por lo que es necesario ponerle coto a las
mismas y entre una de las medidas ha tomar es tipificar una nueva norma juridico
penal. El Ministerio de Justicia ha circulado varias versiones o proyectos de ley sobre
modificaciones al Cdodigo Penal relacionado a conductas relacionadas con la
Criminalidad Informética, una de las versiones de estos proyectos propone:

Incorporar un inciso al Art. 53 del Cédigo Penal, (el inciso P.)

Inc. P.- relacionado con la agravante del que utilice, equipos, sistemas, medios,
programas, redes informaticas u otra tecnologia de la informacion y de las
comunicaciones.

Modificaciones a 3 articulos de los delitos llamados Tradicionales los cuales son.

Art. 259, FALSIFICACION, INTRODUCCION O TENENCIA DE INSTRUMENTOS
DESTINADOS A FALSIFICAR.

Modifica el apartado 2, donde pone dos incisos, él A, que establece lo mismo que el
apartado 2 anterior y el B, que es para quien produzca, introduzca en el territorio
Nacional u obtenga por cualquier via, productor, programas informaticos, o
dispositivos destinados a cometer cualquiera de los delitos de falsificacion presentes
en el cbédigo penal o se valga de medios telematicos para alterar informacion
contenida en soporte informatico. La sancion es de 3 meses a 1 afio de privacion de



libertad o multa de 100 a 300 cuotas o ambas.

Art. 334.- ESTAFA.

Se agrega un apartado el No. 6:

Si el culpable para realizar el hecho previsto en el Apto. 1, utiliza alguna aplicacion
informéatica o medio semejante, La sancién en este caso es de 2 a 5 afios de
Privacion de libertad o multa de 300 a 1000 cuotas o ambas.

Art. 339.- DANOS.

Se agrega el apartado 6:

El que intencionalmente destruya, deteriore o inutilice documentos electronicos,
datos, programas de computacion, redes y sistemas informaticos, se sanciona con
Privacion de libertad de 6 meses a 3 afios o multa de 300 a 1000 cuotas o ambas.

Asi como establece el titulo XVI denominado,
“DELITOS CONTRA LA SEGURIDAD INFORMATICA”.
Compuesto por 5 articulos, que establecen de forma general.

349, apto 1.- El que haga uso de los medios técnicos o de comunicacion y sus
soportes de informacion, sin el consentimiento de su titular, poniendo en riesgo la
confidencialidad, integridad, y disponibilidad de la informacion que se procesa,
intercambie, reproduce o conserva, incurre en sancion, P/Libertad de 3 meses a 1
afio o multa de 100 a 300 cuotas o ambas.

El apartado 2.- Si los hechos descritos en el apartado anterior se cometen en redes,
sistemas estatales, gubernamentales, de organizaciones comerciales o educativas
nacionales o pais. La sancién de 1 a 3 afios de P/Libertad o multa de 300 a 1000
cuotas o ambas.

Art. 350, El que sin estar facultado, impida el acceso licito a cualquier computadora,
sistemas o red de computadora por cualquier medio se sanciona de 3 meses a 1 afo
o multa de 100 a 300 cuotas o ambas.

Art. 351.- El que sin la debida autorizacion, produzca, trafique, adquiera, destruya,
introduzca o extraiga del territorio nacional o tenga en su poder programas de
computaciéon con fines dafiinos, tales como, Virus informatico, Caballo de Troya,
Bomba légica, gusano u otros analogos, se le sanciona de 3 meses a 1 afio.

Art. 352.-1.- El que intencionalmente, sin la debida autorizacion o excediendo la que
se le hubiere concedido, intercepte, interflera o use un sistema o red de
computadora, un soporte légico, programa de computacion o base de datos o



cualquier otra aplicacion informatica, en todo o en parte incurre en sancion de
privacion de libertad de 3 meses a 1 afio o multa de 300 a 1000 cuotas.

2.- Si el hecho previsto en el Apartado anterior tiene por objeto procurar un beneficio
indebido para si 0 para un tercero, la sancién es de P/L de 1 a 3 afios 0 300 a 1000
cuotas o ambas.

3.- El que por su negligencia o descuido de lugar a que un 3ro no autorizado acceda,
intercepte, interfiera o use un sistema o red de computadora, un soporte logico,
programa computarizado o base de datos o cualquier otra aplicacion informética en
todo o en parte incurre en sancion de multa de 100 a 300 cuotas.

Art. 353.- Las sanciones previstas en este titulo se imponen siempre que el hecho no
constituya un delito de mayor entidad.



ANEXO 5: Tipos de peritajes. Seccion Informatica Criminalistica.

1.

Estado Técnico y Aptitud para el uso. Verifica la condicion de factibilidad del
equipo o dispositivo investigado para su rol como evidencia, sea medio
(instrumento idéneo), fin (objeto del delito) o soporte de indicio (informacion
vinculada al hecho), al establecer mediante comprobacién tecnoldgica la
funcionalidad parcial o total del mismo.

Cuestiones que Resuelve: Descarta o sefiala un equipo o dispositivo investigado
dependiendo de las limitaciones funcionales que resulten del peritaje.

Identificacion y Examen de Dispositivos. Establece las funciones que realiza un
dispositivo investigado desconocido y extrae informacion del sistema de memoria.

Cuestiones que Resuelve: Determina la participacion de un dispositivo como
instrumento idoneo para la consumacion del hecho que se investiga y aporta
datos de configuracion o bitdcoras de procesos que constituyen medio de prueba
de la actividad delictiva que se investiga.

Blusqueda y Revelacion de datos. Pesquisa orientada que se practica sobre el
area de datos persistentes en estado vigente e incluye los enmascarados e
ilegibles, con el propdsito de aportar informacion que pruebe un hecho delictivo
vinculado al elemento peritado.

Cuestiones que Resuelve: Localiza, describe e ilustra de forma tangible ficheros
vigentes y sus contenidos de valor probatorio para documentarlos como medio de
prueba.

Recuperacion de datos. Pesquisa orientada que se practica sobre el area no
asignada a datos y el espacio residual de ficheros y particiones con el propdsito
de recuperar parcial o totalmente los datos persistentes en estado eliminado, para
aportar informacion o fragmentos que prueben un hecho delictivo vinculado al
elemento peritado. Incluye los elementos enmascarados e ilegibles que a pesar
de estar eliminados no se encuentran sobrescritos.

Cuestiones que Resuelve: Localiza, describe e ilustra de forma tangible ficheros
eliminados y sus contenidos de valor probatorio para documentarlos como medio
de prueba.

Cotejo y descarte de ficheros. Comparacion cualitativa y cuantitativa de ficheros a
partir de sus valores hash, registros descriptivos, metadatos y MAC o datas de
modificacion / acceso / creacion.

Cuestiones que Resuelve: Determina la legitimidad de un fichero y discriminarlo
de una copia asi como diagnosticar las formas de desimanacion del mismo.
Descartar o seleccionar grandes volimenes de datos a partir de registros NSRL
conocidos.

Pesquisa Integral. Pesquisa no orientada que se practica sobre todo el espacio
fisico del dispositivo evidencia con el propdésito de revelar, recuperar, comparar y
analizar datos persistentes con independencia de su estado, para aportar
informacion o fragmentos que prueben un hecho delictivo vinculado al elemento
peritado.



Cuestiones que Resuelve: Localiza, describe e ilustra de forma tangible ficheros
vigentes y sus contenidos de valor probatorio para documentarlos como medio de
prueba.

7. Pesquisa de Orientacién. Aporta informacion panordmica de los datos
almacenados en un dispositivo (resumen de toda informacion), basado en los
datos de tipo Multimedia (fotografia digital, audio/video), configuracion y servicio
INTERNET (presencia), uso de acceso telefénicos a redes y mensajeria
electrénica.

Cuestiones que Resuelve: Se cuantifica la informacién obtenida y se le da la
posibilidad de la copia digital de la informacion, el 6rgano solicitante debe remitir
el soporte para guardar la misma.

8. Réplica Digital, Certificacion y Ampliacion. Partiendo de la evidencia original se

hace una réplica fisica para que otros especialistas designados por el 6rgano
solicitante, practiquen las pesquisas.
Cuestiones que Resuelve: Si el resultado de la pesquisa es positivo, la
especialidad certifica el mismo y amplia si fuera necesario. Si el resultado es
negativo y el 6rgano solicitante esta interesado en peritar esas evidencias, se
practica la pesquisa a la réplica por parte de la Seccion de Informética. Se debe
remitir un soporte para el trasiego con la réplica del dispositivo investigado.

9. Arqueologia Digital. Orientado a obtener informacion de los usuarios (personas e
instituciones) de un dispositivo para establecer el origen del mismo.

Cuestiones que Resuelve: Dependiendo del tipo de informacién obtenida, los
datos pueden ser utilizados como elementos identificantes, por lo que su utilidad
esté relacionada con el hecho que se investiga.
Ej.: El reconocimiento de una MC sustraida de la que no se disponga de titulos de
propiedad, facturas de compra, etc. o el origen de un disco sustraido por otros
suplantado. La linea de tiempo de una persona a través de las MAC y meta-datos
de sus fotografias.

10. Geologia Digital. Estudia los procesos asociados a los dispositivos que
conforman la arquitectura de la computadora y los que se agregan como
resultado de las necesidades de los usuarios.

Cuestiones que Resuelve: Brinda a la investigacion elementos que permiten
establecer una data, un evento asociado con un propdsito particular, un propadsito
gue se haya hecho y que resulte de interés para la investigacion.

Ej.: Ante la sustraccién de un periférico, la investigacion requiere conocer con la
mayor exactitud posible la data del hecho. Si determinado fichero fue impreso,
enviado, copiado localmente, etc.

11. Clonaje de Sistemas y Medios Electronicos. Estudia los medios y sistemas
electronicos de identificaciébn y pago, para establecer en ellos la existencia de
datos adulterados. Localiza en soportes fijos o extraibles, ficheros binarios con las
matrices de la informacion, para cotejarlos con los datos obtenidos de los
dispositivos investigados.

Cuestiones que Resuelve: Permite establecer la relacion existente entre
diferentes objetos clonados y las microcomputadoras o0 soportes incautados en un



proceso investigativo. Vincula inequivocamente a las personas portadoras de los
ficheros matrices con la comision del clonaje.

Ej.: Ante una cadena de clonajes practicados a diferentes tarjetas telefonicas
prepagadas en divisas, los datos binarios que coinciden e identifican
electronicamente a una misma tarjeta, significan que este conjunto de tarjetas
poseen un origen coman.

12. Anélisis de Datos y Areas llegibles. Estudia la deteccién y anélisis de ficheros y
areas que han sido objeto de ocultamiento o proteccién, mediante manipulacion
de los sistemas de archivos, técnicas criptograficas o esteganogréficas.

Cuestiones que Resuelve: Presencia de datos y éareas ilegibles. Revelacién o
diagnéstico del contenido.

Ej.. Areas privadas en agendas electronicas. Espacios sin formato en soportes
fijos y extraibles. Ficheros encubiertos en imagenes, documentos y multimedia.
13. Recuperacion de Datos en Soportes Dafiados. Tratamiento tecnoldgico a las
partes y areas de los soportes inaccesibles, con el propdsito de obtener sus
datos, mediante implantes, trasplantes o restauraciones que no afecten su

integridad.

Cuestiones que Resuelve: Restablece el acceso y obtencion de los datos
grabados en un soporte dafiado.

Ej.. Como resultados del Hurto se reemplazan discos en buen estado por otros
danados. Al acceder a los datos de la evidencia se obtienen elementos de su
origen y usuarios, los cual puede conducir al esclarecimiento del hecho.

14. Investigacion de Incidentes de Seguridad en Redes Informéticas. Estudio e
investigacion de las causas de afectaciones o usos desautorizados de servicios y
configuraciones de redes, que prometan la integridad, autenticidad o
disponibilidad de la informacion que en ella se procesan, almacena o trasmiten.

Cuestiones que Resuelve: Aporta elementos que describen las tecnologias de
redes y configuraciones de seguridad. Realiza un perfil forense de los usuarios y
sistemas involucrados, sus aplicaciones y servicios instalados. Recoge el estado
de las conexiones de redes activas y la recoleccion de los datos existentes en la
memoria operativa de acceso aleatorio.

Ej.: Ante un ataque informatico a redes institucionales resulta posible obtener
mediante la maquina de la victima, informacion del intruso, el medio y la técnica
empleada. En un caso de navegacion ilegal, se aportan elementos de la
configuracion de las conexiones, servicios instalados y sus vias de acceso,
horario, fechas y usurarios o cuentas utilizadas.



ANEXO 6: Guia de entrevista a directivos y profesores de la Fupm Sancti Spiritus.
Objetivo: Diagnosticar el uso de la Informéatica en el proceso de ensefanza-
aprendizaje.

Unidades de estudio: Directivos y profesores de la Filial Universitaria Provincial del

Minint (Fupm) Sancti Spiritus.

Aspectos a entrevistar.

1. ¢Utilizan en sus diferentes clases medios como la television, el ordenador y la
prensa?

2. ¢Qué medios de ensefianza los profesores consideran como imprescindibles
para la realizacion de su actividad profesional?

3. ¢Qué condiciones materiales y de conectividad existen en el centro para la
explotacion de los medios informaticos en su quehacer laboral?

4. ¢Como es la disposicion de los medios informéticos en el centro y unidades
del Minint en la provincia?

5. ¢Como considera a los alumnos, en cuanto al dominio integral de la
tecnologia y la capacidad para el analisis critico de estos medios

audiovisuales?



ANEXO 7: Prueba pedagogica para estudiantes del quinto afio, curso 2011 / 2012,
de la carrera Licenciatura en Derecho en la Filial Universitaria Provincial
del Minint (Fupm) Sancti Spiritus.

INTRODUCCION

Usted procedera a contestar las pregustas que se le formulen, sobre contenidos
abordados de la Criminalidad Informética I, en el cuarto afio de estudio; solicitamos la
mayor colaboracion al respecto, ya que el presente instrumento responde al estudio
de tema de investigacion sobre esta ciencia en nuestra universidad.

Objetivo: Constatar el dominio que poseen los estudiantes sobre objetivos
esenciales, abordados en la asignatura Criminalidad Informatica I; que posibilitara
prever, enfrentar y procesar profesionalmente estos delitos.

1. Llene los espacios en blanco, teniendo como referencia los conceptos
emitidos y con los que nos identificamos en clases, sobre la Criminalidad
Informatica.

La Criminalidad Informética es una , que estudia la informacién
soportada en una 0 componentes del
vinculados a esta; relacionado con un
cualquiera, contemplado en nuestro Codigo Penal.

2. Marque verdadero (V) o falso (F), segun corresponda al “Objeto de estudio”,
gue aborda la Criminalidad Informatica.

_____Son los elementos del hardware, vinculados con la multimedia (bocinas),
teclado, mouse, etc.

____ Disco duro del computador.

____Informacién légica contemplada en un soporte de informacion cualquiera,
compatible al computador (discos, celulares, DVD, etc.), relacionado a
cualquier tipicidad delictiva.

____ Sistema para la lectura de discos de CD y DVD, ubicados en la unidad
central.

3. Clasifiqgue los siguientes elementos como huellas (H) o evidencias (E) de
indole informética, segun corresponda.

____Disco duro que se encuentra instalado a un computador o PC relacionado
a un delito de malversacion.
Un video pornografico grabado en un DVD que se comercializa
ilicitamente.

____Una llamada registrada en un celular relacionada con un delito de salida
ilegal del pais.

____Impresora laser a color marca HP, en la que se imprimié propaganda CR.

____ Billetes de $ 50.00 y $ 20.00 pesos cubanos, en soporte digital;
almacenado en una PC, a través de los cuales se conoce de su
utilizacion para la adquisicion de diversos articulos.



4. Seleccione con una (x) las causas y condiciones que propician el delito
informatico.
____No poseer trazada una politica de seguridad.
__Utilizar password en los ficheros compactados.
____No tener designado un responsable de seguridad informatica.
___Mantener Informacion clasificada en el disco duro de la computadora sin
las medidas de seguridad que para ello se exige.
_____Siempre abrir “Sin Macros”
____Acceso libre a los locales y maquinas.
____No se cumplen las medidas de proteccion externas al ordenador (la no
seguridad fisica completa de la tecnologia).
____Lano instalaciéon de los antivirus.
____No control de los soportes magnéticos (disquetes), los cuales deben
estar registrados por numero, contenido, asi como propietario.
___Crean las contrasefias de acceso al sistema y que sean debidamente
compartimentadas.



ANEXO 8: Encuesta a los estudiantes.

Responda el siguiente cuestionario con la mayor sinceridad posible, lo que permitira
determinar aspectos sobre los cuales el profesor trabajara para su mejor desarrollo
profesional.

Obijetivo: Valorar los beneficios de la implementacion de las nuevas tecnologias en el
proceso ensefianza — aprendizaje, que contribuya a una mayor solidez y logro de los
objetivos propuestos en los programas de estudio sobre la Criminalidad Informética |
en la Filial Universitaria Provincial del Minint (Fupm) SS.

TIC: Técnicas de la Informatica y las Comunicaciones.

Preguntas:
1. ¢Considera usted util la utilizacion de las TIC para impartir las clases en la Filial
Universitaria Provincial del Minint SS.? SI: _~ NO:

Argumente brevemente:

2. ¢Cree usted factible la utilizacion de una pagina Web sobre la Criminalidad
Informéatica I, para apropiarse de los contenidos sobre esta ciencia 'y su empleo en su
futura o actual profesion?

SI: _ NO:

Por qué:

3. ¢La utilizacion de esta pagina Web, le propiciaria el aprendizaje de la
Computacion? SI: _~~ NO:
Por qué:

4. ¢ Contribuye su explotacion al ahorro del tiempo en la preparacion y solucidon de
las guias de estudio orientadas en las clases? Sl: NO:
Por qué:

5. ¢Cree usted gque usando la pagina WEB exista una mayor autopreparacion,
utilizacion de bibliografia y materiales diversos alli existentes, para un eficiente logro
de los objetivos previstos en el programa de estudio?

SI: _ NO:

Por qué:

6. ¢Existe la conectividad adecuada en sus unidades que posibilita el acceso a la
pagina Web Criminalistica, ubicado en el sitio Web de la provincia Sancti Spiritus?

SI: __ NO:

En caso negativo, explique las causas Si las conoce:

Muchas gracias por su colaboracion.



ANEXO 9. Encuesta para determinar el coeficiente de competencia de los expertos.

Usted ha sido seleccionado como posible experto para ser consultado respecto a la
validez y grado de validez de la pagina Web sobre Criminalidad Informatica | que
presumiblemente deben contribuir al desarrollo de la habilidad informética y al
desarrollo de conocimiento sobre esta asignatura en los estudiantes de cuarto afio de
la Licenciatura en Derecho de la Fupm Sancti Spiritus.

Se necesita antes de la consulta conocer su coeficiente de competencia en este
tema, a los efectos de reforzar la validez del resultado de la consulta que se
realizard. Por lo que se espera que responda las siguientes preguntas de la forma
mas objetiva posible.

a. Marque con una cruz (x), en una escala creciente del 0 al 10, el valor que se
corresponde con el grado de conocimiento e informacion que usted tiene sobre el
tema: el uso de la Web como medio de ensefianza y el uso de las TIC en la
resolucion del los delitos informaticos.

1 2 3 4 5 6 7 8 9 10

b. Realice una autovaloracion, segun la tabla que a continuacién se le ofrece, de sus
niveles de argumentacion o fundamentacion sobre el tema que se investiga. Debe
autovalorar cada una de las fuentes dadas marcando con una cruz (X), en el nivel
gue considere ilustrativo de su situacion con relacion al tema.

Grado de influencia de cada una de las fuentes de Valoracion

argumentacion. A(alto) M(medio) B(bajo)
Andlisis tedricos realizados por usted sobre el

tema.

Su experiencia adquirida en el desarrollo de

habilidades informaticas en los estudiantes,

especificamente el uso de las Web.

Conocimiento de trabajos de autores nacionales.

Conocimiento de trabajos de autores extranjeros.

Su propio conocimiento del estado del problema.

Su intuicion.



ANEXO 10. Encuesta a los expertos.

Institucion a la cual pertenece:

Cargo actual: Afnos de experiencias en el cargo:
Clasificacion profesional, grado cientifico o académico:
Profesor: Licenciado:___ Master: Doctor:___ Jefes de érganos y unidades

AfRos de experiencias docentes o en la investigacion:

Como parte de una investigacion se ha elaborado una pagina Web para el desarrollo
de los conocimientos y la habilidad informética para la prevencion, enfrentamiento y
procesamiento criminalistico de los delitos donde estan presentes las TIC en la
asignatura Criminalidad Informatica I, que se imparte en el cuarto afio de la carrera
Licenciatura en Derecho en la Fupm Sancti Spiritus. Usted ha sido seleccionado para
ser consultado sobre el grado de adecuacién que le confiere a un conjunto de
elementos que integran dicha propuesta. Marque con una cruz (X) la casilla que se
corresponda con el grado de adecuaciéon que usted otorga a cada elemento.

Le agradecemos por anticipado el esfuerzo que realizar4 al dedicar su tiempo y
experiencia a colaborar con esta investigacion.

Escala:

MA Muy adecuado; BA Bastante adecuado; A Adecuado; PA Poco adecuado; NA No
adecuado.

Elementos a evaluar MA BA A PA NA
Pertinencia de las exigencias para su instrumentacion.

Propicia al desarrollo de la habilidad Informatica

Es factible su aplicacion en otros contextos

Enfoque pedagdgico actual.

Permite modificar y actualizar facilmente los contenidos.

Promueve el uso de los diferentes materiales para la solucién
de los estudios independientes y la realizacion de actividades
complementarias; dan respuesta a las problematicas y acceso
a la informacién segun las caracteristicas de los usuarios

La informacion que se presenta es correcta y actual en
extension y rigor cientifico.

Fomenta la iniciativa y el autoaprendizaje autonomo de los
usuarios.

Proporciona los contenidos para que estos hagan el maximo
uso de su potencial de aprendizaje, puedan decidir las tareas
a ejecutar, la forma de llevarlas a cabo, el nivel de profundidad
de los temas y puedan autocontrolar su trabajo.



ANEXO 11. Analisis de los resultados.

Coeficiente de conocimiento

Kc 025 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
Expertos 4
Coeficiente de argumentacion
Ka 0.7 0.8 0.9 1
Expertos 4 10 10 1
Coeficiente de competencia K= (Kc+Ka)/2
K 0.25 0.3 0.4 0.5 0.6 0.8 0.9 1
Expertos 4 1 11 7 1
Fuente: Coeficientes de los expertos seleccionados.
Frecuencia acumulada por indicador
Elementos a evaluar MA BA A PA
Pertinencia de las exigencias para su instrumentacion. 11 26 28 28
Propicia al desarrollo de la habilidad Informética 13 25 28 28
Es factible su aplicacion en otros contextos 18 28 28 28
Enfoque pedagdgico actual. 15 28 28 28
Permite modificar y actualizar facilmente los contenidos. 12 25 28 28
Promueve el uso de los diferentes materiales para la
solucion de los estudios independientes y la realizacion de
actividades complementarias; dan respuesta a las 20 28 28 28
problematicas y acceso a la informacibn segun las
caracteristicas de los usuarios
La |nfo_[ma0|_on que se presenta es correcta y actual en o5 28 28 28
extension y rigor cientifico.
Fome_nta la iniciativa y el autoaprendizaje autonomo de los 28 28 28 28
usuarios.
Proporciona los contenidos para que estos hagan el
maximo uso de su potencial de aprendizaje, puedan decidir
las tareas a ejecutar, la forma de llevarlas a cabo, el nivel 25 28 28 28
de profundidad de los temas y puedan autocontrolar su
trabajo.
Matriz de relaciones de los indicadores segun prueba Delphi.
Bastante Poco No
Muy adecuado adecuado Adecuado adecuado |adecuado
-0.44 1,00 3,22 3,49

28

NA
28
28
28
28
28

28

28

28

28



